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COOKIES PARAQUEM?
Entre o escambo digital e os direitos a privacidade e protecdo de dados
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Between the digital barter and the rights to privacy and data protection
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A partir daideia de escambo digital exposta como a troca de dados e informagdes pessoais
pelos consumidores das plataformas, para acesso a contetudos on-line dessas plataformas, busca-
se analisar as logicas e praticas de armazenamentos de ficheiros de pequenos dados (cookies) que,
acumulando-se e sendo acessados por “terceiros invisiveis”, podem permitir extensa influéncia
sobre o comportamento humano. Para além disso, por intermédio de revisdo bibliografica, da
andlise de alguns sitios eletronicos que se utilizam dessas ferramentas e das informagfes técnicas
prestadas pela comunidade Mozilla no Brasil, visa-se escrutinar como se d&a funcionalidade desse
tipo de ferramenta de captacdo de dados, e como tais logicas de economia digital se relacionam
com o aparato legal atualmente vigente no Brasil acerca da garantia dos direitos a privacidade e a
protecdo de dados dos individuos e, sobretudo, se ha garantia da autodeterminacao dos individuos
e 0 exercicio efetivo de seu consentimento na navegacao on-line pelo uso dessas ferramentas ou
se 0 tipo de escambo que é realizado é enviesado.
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ABSTRACT

From the idea of digital barter exposed as the exchange of data and personal information by the
platform's consumers to access online content on these platforms, we seek to analyze the logic and
practices of storing small data files (cookies) that, accumulating and being accessed by “invisible
third parties”, can allow extensive influence on human behavior. In addition, through a literature
review, the analysis of some websites that use these tools and the technical information provided
by the Mozilla community in Brazil, the aim is to scrutinize how the functionality of this type of
datacapture tool works, and how such digital economy logics relate to the legal apparatus currently
in force in Brazil regarding the guarantee of the rights to privacy and data protection of individuals
and, above all, if there is a guarantee of self-determination of individuals and the effective exercise
of their consent in online browsing by using these tools or if the type of barter that is carried out is
biased.
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1 INTRODUCAO: DANDO NOME AOS RASTROS E EXPLORANDO OS
SIGNIFICADOS

Custou-se a entenderque como em um terreno arenoso NOSS0S Passos na web deixam marcas,
pegadas digitais (SUMPTER, 2019, p. 57) que ndo se apagam facilmente. E ndo se apagam porque
servem para outros. Saber por onde andamos e o que fazemos com esse direito que as Constituicdes
democraticas nos ddo é muito valioso para determinados atores sociais, muitas vezes ocultos nas
interfaces coloridas dos dispositivos digitais. Como alertaram os professores Nick Couldry e
Andreas Hepp (2020, p. 132):

O espaco social tem sido transformado pela capacidade de outros invisiveis (ou
sistemas invisiveis) de nos ver a uma distancia variavel, quer estejamos parados
ou em movimento. 1sso ndo se dd como na ficgdo cientifica, porque literalmente
carregamos cameras em nosso corpo, mas porque um software permite que os
tracos de texto e imagem que deixamos on-line, bem como os dados deles
derivados, sejam capturados remotamente e fiquem disponiveis para novas trocas
e NOVOS processamentos.

Esses tracos de texto e imagem costumeiramente ignorados e encarados como irrelevantes,
ganham o curioso nome de cookies e sdo umas das inUmeras ferramentas de coleta de dados de
navegacdo nos meios digitais, voltadas a identificacdo, perfilizacdo, predicdo e, com isso, a
modelacdo comportamental (ZUBOFF, 2020, p. 19).

Segundo Marcel Verrumo (2016), a explicagdo para esse tipo de denominacao estaria no dito
popular britanico, uma vez que “cookie ¢ também uma giria para ‘pessoa deum determinado tipo’.
Ou seja, uma figura ou estereotipo. E é exatamente essa a fungdo dos cookies da internet: moldar
um perfil determinado do usuario”.

Por mais que a funcdo desempenhada pelos cookies seja também de perfilizacdo, nao
podemos deixar de pensar que a denominacao, por si mesma, € construida para a realizacdo de um
efeito psicoldgico sobre nés. A ideia é fazer entender que se trata de coisa pequena, irrelevante, de
“biscoitos”, como aqueles que se da com naturalidade a um pequeno cao que se sai bem em uma
tarefa.

Percebe-se, portanto, que o efeito significante desse tipo de linguagem sobre o usuario das
plataformas digitais é preocupante, tendo em vista que este € levado a pensar que se trata de algo
irrelevante, de “biscoitos” dados aos provedores e desenvolvedores de plataformas, sites e Apps
pra facilitar o acesso aos conteudos e maximizar a experiéncia on-line. Esse raciocinio favorece
um novo tipo de troca, de dados por acesso a contetido on-line, a que chamamos escambo digital.

Para os atores econdmicos trata-se, de fato, de uma simples troca de mercadorias, sendo
proveitosa para eles a divulgagao dosdadoscomo “o novo petroleo” (LEMOS, 2018) ou as “novas
commodities”. Emprega-se, assim, por meio da linguagem economicista uma reducdo de
complexidade que nos leva a pensar que nessa troca de dados por navegagéo, 0s primeiros custam
pouco. Mas o que, exatamente, custa tdo pouco?

Nos ultimos anos temos testemunhado o esforco no desenvolvimento de ferramentas
tecnoldgicas digitais para que, por meio de algoritmos gerenciados por Big techs, 0s nossos clicks
sejam registrados, cada acesso a websites, cada movimento nas webpages, cada deslocamento
geografico, tudo isso salvo em nossos préprios computadores e celulares inteligentes por
intermédio do navegador de internet que usamos (ALVES, 2018) e para que fiqguem a disposicdo
do Google e de um “exército” de empresas que adquirem anuncios nas plataformas, como alertou
o professor da Universidade de Uppsala:

Enquantovocé esta on-line, 0 Google coletainformagfesdos sites que voceé visita
e usa esses dados para decidir que anuncios Ihe mostrar. (...) Todas as grandes
empresas da internet — incluindo Google, Yahoo, Facebook, Microsoft e Apple —
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constroemum quadro personalizado de nossosinteresses e o utilizam para decidir
que anudncios nos mostrar. (SUMPTER, 2019, p. 20-21)

Esse quadro personalizado, perfis on-line de nosso eu, espécies de arquétipos do consumo
como temos dito (CAVALCANTI, 2020a), nos pintam ndo como somos, mas 0 que importa em
nés: como nossas informacdes podem ser utilizadas de modo vigilante e eficaz para exercer
controle sobre nos, tanto do ponto de vista politico, quanto do estimulo ao consumo.

Para a completa realizacdo dessa l6gica mais e mais dados sdo necessarios (MOROZOV,
2018, p. 39), tendo em vista que ndo sao eles, pura e simplesmente, que interessam aos agentes
econémicos, mas os dadossdo o caminho pavimentado para o conhecimento e &, justamente, o
conhecimento sobre seus titulares (BIONI, 2021, p. 10-11) — que pode ser obtido a partir desses
dados, mediante a utilizacdo de técnicas de Big data —, que interessa as plataformas.

Na&o hé ética possivel nesse desiderato sem uma efetiva, ampla e global regulacdo do setor,
inclusive de uma regulacdo que reflita ndo somente o passado e o presente, mas também o futuro,
considerando 0s novos tempos acelerados em que vivemos e a constante disrupcao das tecnologias
digitais. I1sso porque, como lecionaram Couldry e Hepp (2020, p. 170), citando Bowker:

Uma base de dados possui um tipo de poder organizador com base em um
“principio de exclusdo” que determina o que pode ¢ o que nao pode ser
armazenado de uma determinada forma. O que néo € classificado se traduz como
invisivel.

Esse poder dainvisibilidade e da invisibilizacdo tem sido atribuido a algoritmos construidos
por cientistas da computacdo, voltados ao atendimento das l6gicas econdmicas que justificam a
sua implementacdo industrial, sem qualquer reflexividade sobre a complexidade das ontologias
humanas ou das relagdes sociais.

Isso porque, se deum lado essas ferramentas prosseguem como “caixas-pretas” (MARTINS;
SCHOR, 2021, p. 1) invisiveis ndo somente ao olho, mas também a compreensao dosatores sociais
que ndo possuem conhecimento de computacdo e nem sdo 0s agentes econdmicos que detém a
propriedade industrial dessas ferramentas, de outro lado acabam por perpetuar em meio digital
determinados standards de invisibilidade e discriminacéo ja encontrados nas conflituosas relacGes
sociais.

Para além desses aspectos, invisivel também é a intangibilidade humana por tras dos dados.
Na&o interessaria a tais agentes econdmicos as assimetrias, opacidades e negatividades que fazem
parte dos aspectos ontologicos de nossa construcao como seres humanos (HAN, 2017, p. 11), mas
apenas as nossas pegadas digitais, isto €, o que fazemos on-line e o0 que nos motiva a votar ou a
comprar.

Séo, portanto, 0s nossos dados que movem a nova economia digital (SRNICEK, 2017, p. 4)
e € isso que faz pairar no ar a pergunta do professor Jean Tirole (2020, p. 422):

Poderemos controlar o acesso aos nossos proprios dados, bem como sua
confidencialidade, ou seremos prisioneiros de umaempresa, uma profissdo ou um
Estado guardando ciosamente o controle do acesso a esses dados?

O presente artigo visa, portanto, a partir do breve escrutinio desse escambo digital, lancar
luz sobre as légicas e praticas de armazenamento de ficheiros de pequenos dadosque, acumulando-
se e sendo acessados por terceiros invisiveis, podem permitir extensa influéncia sobre o
comportamento humano. Por intermédio de revisdo bibliografica e da observacdo de alguns sitios
eletronicos que se utilizam dessas ferramentas e das informagfes técnicas prestadas pela
comunidade Mozilla no Brasil, visa-se escrutinar como se da a funcionalidade desse tipo de
ferramenta de captacdo de dados, e como tais logicas de economia digital se relacionam com o
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aparato legal atualmente vigente no Brasil acerca dagarantia dosdireitos a privacidade e a protecédo
de dados dos individuos e, sobretudo, se ha garantia da autodetermina¢do dos individuos e o
exercicio efetivo de seu consentimento na navegacdo on-line pelo uso dessas ferramentas ou se o
tipo de escambo que é realizado € enviesado.

2 ENTENDENDO QUE TIPODE ESCAMBO E O ESCAMBODIGITAL

Conforme pudemos ver em linhas gerais acima, entendemos que a relagdo de troca de dados
por acesso a conteddo on-line, portanto, a navegagdo, tem se mostrado como um novo tipo de
permuta econdmica a que denominamos escambo digital.

Por escambo entende-se historicamente todo e qualquer sistema de trocas direta de uma
mercadoria por outra, sem qualquer mediacdo monetaria (AULETE, 2004, p. 325). Tal sistema
em voga nos reconditos da idade média europeia antes da criagdo e fortalecimento dos sistemas
bancérios, pode ser observado de forma ampla no Brasil quando dos primeiros contatos entre 0s
conquistadores europeus, a época “traficantes de pau-brasil” e “guarda-costas” (MARCHANT,
1943, p. 36), com 0s povos originarios daterra.

No primeiro caso, temos a operacdo do escambo de modo pleno, onde as populacbes
trocavam mercadorias que possuiam por aquelas de que necessitavam, sendo este um sistema
econdmico onde o valor dos produtos e servigos se baseava no nivel de escassez e de necessidade,
imperando, portanto, o binémio necessidade / possibilidade, bem como a plena ciéncia de todas as
partes envolvidas (boa-fé), quanto a natureza desse binémio.

No segundo caso temos um escambo lastreado no deslumbre e no engodo. Isso porque, a
troca, por exemplo, de centenas de milhares detoras de pau-brasil extremamente caras ao comércio
de tecidos e estamparias europeu da época, por bugigangas de latdo, espelhos e machados,
chamados matihi (adornos) pelos povos originarios (KOPENAWA; ALBERT, 2015, p. 408) ndo
parece se lastrear no bindbmio acima, nem na boa-fé. Note-se que, como alertado pelo historiador
estadunidense Alexander Marchant (1943, p. 39-41), nessas trocas estava incluso o trabalho bragal
de corte e carregamento pelo continente até o litoral de centenas de milhares de toras téo largas e
altas de pau-brasil, que os europeus nunca conseguiriam transportar sem o emprego de centenas
de nativos por meio desse engodo.

Vé-se, portanto, que acessOria a compreensdao do escambo esta a constatacdo de que tipo de
escambo se esta falando e do nivel de independénciae, para se utilizar uma terminologia atual, de
autodeterminacdo ha em ambos os lados da troca econdmica. Ambos os fatos historicos apontados
acima se tratam de sistemas econémicos de troca. O primeiro seria aprovado pelos ordenamentos
juridicos democraticos atuais, caso se implantasse — e tem retornado a partir da crise de 2008,
através do que se tem chamado “escambo corporativo” (GRAGNANI; VOLPINI, 2013) —, ja o
segundo, nédo seria aprovado, considerando que lastreado no engodo da parte hipossuficiente da
relagédo de troca.

Tal compreensdo é importante ao objeto desse estudo, porque o escambo digital mais se
afigura ao segundo exemplo que ao primeiro, isto é, suas logicas e praticas parecem se galgar mais
no engodo e na oportunidade do que na autodeterminagdo e no consentimento livre, pleno e
desimpedido dos cidad&os, mais nos critérios de deslumbre e desconhecimento, do que no binémio
necessidade / possibilidade.

Nesse sentido, entendemos que os cookies, como uma das ferramentas representativas das
I6gicas de captacdo de variados dados, acumulacdo de grandes volumes e tratamento em alta
velocidade desses dados, portanto, integrante direta da légica de Big data (LANEY, 2001), é
exemplificativo doefeito de sentido sobre as pessoas e de qudo determinante é a l6gica do escambo
do engodo, que é o0 escambo digital.

Razéo disso, primeiramente discorreremos sobre a sua légica de funcionalidade, inclusive
por meio daobservacdo de alguns sites que os utilizam, em seguida explicaremos as razdes para
chegarmos a conclusdo brevemente adiantada acima.
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3 A LOGICA DOS COOKIES

Numa matéria que repete o titulo de dezenas de outras que abordam o assunto, ilustrada com
a reproducdo fotografica de um biscoito com gotas de chocolate de 17 por 15 cm, Gabriel Gugik
(2008) explica:

Basicamente, um Cookie é um arquivo de texto muito simples, cuja composicdo
depende diretamente do contetido do enderego Web visitado. Por exemplo, a
maioria dos sites armazenam informacdes basicas, como enderecos IP e
preferéncias sobre idiomas, cores, etc. Contudo, em portais como o Gmail e 0
Hotmail, nomesde usuarios e senhas de e-mail também fazem parte dos Cookies.

O que Gurgik ndo explica € que muito mais informacgdes pessoais de um usuario ficam
armazenadas como dados de navegacao de rede pelos cookies, e esses dados sdo geridos segundo
o crivo do provedor, sem nenhuma participacdo consciente, livre, informada e inequivoca do
usuario, conforme determinado pelo art. 5°, inciso X11 da Lei Geral de Protecao de Dados Pessoais
brasileira (LGPD).

O site do Tribunal Regional do Trabalho da Segunda Regido, por exemplo, divulga o
seguinte anuncio sobre as informag6es coletadas do usuario que navega por suas paginas:

Quando umusuario acessao site do TRT da Segunda Regido, séo registradas as
seguintes informagoes:
data e hora dosacessos;
paginas visitadas;
tipo de browser;
Endereco de IP - Internet Protocol (n° associado ao computador sempre
gue um usudrio se conecta a Internet);
e acdo que o usuario tentou executar (download de um documento, por
exemplo) e se obteve éxito;
e endereco de outro site, caso 0 acesso ao site do TRT da Segunda Regido
se dé por meio de link.
Podem ser registradas as seguintes informacdes relativas amensagens eletronicas
(e-mails):
e endereco eletronico;
e nome do usuario;
e assunto;
e contetdo damensagem. (BRASIL, 2021).

Na&o se pode ignorar o quantitativo de informacdes armazenadas, com destaque para datae
hora de acessos, paginas visitadas e contetudo dos eventuais e-mails trocados. Em resumo, ndo ha
garantias de privacidade. Veja-se que estamos falando do site de um dos Tribunais Regionais que
compdem o Poder Judiciario federal.

A pégina colaborativa de programadores da comunidade Mozilla no Brasil, d& a seguinte
definicdo técnica para cookies:

Um cookie HTTP (um cookie web ou cookie de navegador) é um pequeno
fragmento de dados que um servidor envia para 0 navegador do usuério. O
navegador pode armazenar estesdados e envia-los de volta naproximarequisicao
para 0 mesmo servidor. Normalmente é utilizado para identificar se duas
requisicdes vieram do mesmo navegador — ao manter um usuério logado, por
exemplo. Ele guarda informagdes dindmicas para o protocolo HTTP sem estado
(MOZILLA, 2021).
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Expondo a sua operacionalizacdo oculta ao usuario da rede, os programadores da
comunidade Mozilla, explicam:

Ao receber uma requisicdo HTTP, um servidor pode enviar um cabecgalho Set-
Cookie’ comaresposta. O cookie normalmente é armazenado pelo navegador,
entdo o cookie é enviado com as requisi¢cOes feitas para 0 mesmo servidor
dentro do cabegalho HTTP Cookie. Uma data de expiragéo ou duragdo pode ser
especificada, e ap0s esta data o cookie ndo é mais enviado. Adicionalmente,
restricGes para um dominio especifico e caminho podem ser configuradas,
limitando paraonde o cookie é enviado. (MOZILLA, 2021).

Portanto, o pronto acesso a um website ja permite ao servidor utilizado pelo usuério registrar
0s seus rastros, armazenando informacGes bésicas, mas também complexas e especificas da
atividade de navegacdo que, acumuladas, podem oportunizar um acesso irrestrito a aspectos
intimos da privacidade do individuo, como o contedo de sua navegacdo on-line.

E fatico também é que, para além das possibilidades de configuracGes de cookies de sessdo
(sem “Expires” ou “Max-Age”)?, havendo restauracdo de sessdo (funcionalidade permitida pelo
Google e outros navegadores web para recuperacao de paginas fechadasnéo intencionalmente, por
exemplo), os cookies podem ser novamente resgatados, estendendo sua validade também para
terceiros que exercam monitoramento dos tracos de rede.

Doutro lado, cookies permanentes estabelecem “Expire” e “Max-Age”, todavia, com datas
de validade e duracdo frequentemente ignoradas por completo pelos usuérios, permitindo acesso
continuo do navegador utilizado ou mesmo de terceiros completamente estranhos a relacdo de
acesso, aos dados e informacgdes de trafego on-line, independente da atividade efetiva do usuario
no momento da captacdo dos dados.

Os programadores da comunidade Mozilla (2020) explicam que os cookies, em especifico:

Séao usados principalmente paratrés propositos:

Gerenciamento de sessao

Logins, carrinhos de compra, placar de jogos ou qualquer outra atividade que
deva ser guardada por um servidor.

Personalizacdo

Preferéncias de usuario, temas e outras configuragdes.

Rastreamento

Registro e analise do comportamento de um usuario.

Vé-se que o risco na utilizagdo de cookies se d&, justamente, nos aspectos da personalizacdo
—e do nivel de personalizagdo que é geradae com quais finalidades —, e do rastreamento, aspecto
que rompe todos os limites da privacidade.

Em seu livro entusiastico das soluc@es trazidas pela mediacdo algoritmica na era digital, os
matematicos estadunidenses Brian Christian e Tom Griffiths (2017, p. 18) confessam que:

Hoje em dia, o projeto de algoritmos envolve ndo s6 a ciéncia da computagdo,
matematica e engenharia, mas também campos correlatos como estatistica e
pesquisa operacional. E ao considerar que algoritmos projetados para maquinas
podem ter relagdo com mentes humanas, também precisamos dar uma olhada em
ciéncias cognitivas, psicologia, economia, e muito mais.

O que os pesquisadores estadunidenses ndo dizem ¢é que esse “dar uma olhada em ciéncias
cognitivas, psicologia, economia e muito mais”’, esconde uma profundidade alarmante: a da

2 Tratam-se de cookies sem data especifica de expiracao que deveriam expirar com o fechamento das
paginas da web ao fim do acesso.
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invasdo da privacidade dos individuos e da manipulacdo comportamental gestada a partir das
I6gicas mais intimas do Big data, cujos variados mecanismos de captacdo e mineracdo de dados
também perpassam 0s cookies.

Vemos, portanto, que ndo ha nada de “pequeno” e irrelevante nos cookies, muito pelo
contrario, estes se tornaram uma espécie de ferramenta imperativa do escambo digital, na qual para
se ter acesso a servicos on-line, os consumidores repassam além de suas informacoes, autorizagdes
a monitoracdo dos seus passos on-line, ainda que sem saber.

O que ha, portanto, € um novo tipo de escambo, um escambo digital, no qual, tal como se
dava com os amerindios ha mais de quinhentos anos, informac6es absolutamente relevantes séo
trocadas diariamente por migangas e espelhos.

Diante da importancia das informagfes repassadas pelos usuarios da internet, 0 acesso a
determinados servicos € que se mostra irrelevante e percebemos que, se considerarmos por cookies
a logica da “coisa pequena”, da “coisa pouca”, que parece se querer encucar, s0 poderiamos
concluir que essas coisas pequenas ndo sao os dados repassados (sem saber) pelos usuarios as
plataformas digitais, mas sim, 0 acesso a essas plataformas de contetdo on-line.

4 DOS COOKIES COMO FERRAMENTAS REPRESENTATIVAS DAS LOGICAS
DO ESCAMBODIGITAL

Vé-se, portanto, que os cookies sdo os fendmenos mais elementares das préaticas de captacdo
de dados do novo estagio do que se veio a chamar “capitalismo de vigilancia” (ZUBOFF, 2018, p.
89).

Isso porque, se de um lado, 0 uso dos cookies permitiu uma experiéncia mais personalizada
de navegacdo nas redes (SALESFORCE, 2020), inclusive nas plataformas de streaming,
garantindo o armazenamento de dados de acesso, sem que se tenha de repetir atos de login ou
refazer operacbes ja realizadas, permitindo uma rememoracdo pela maquina dos caminhos
trilnados pelo usuério e garantindo, assim, maior comodidade na navegacdo — tal se observa com
facilidade nas funcionalidades da plataforma Netflix, por exemplo —, de outro lado, esse tipo de
comodidade ndo é gratuita e o custo € demasiado alto: a nossa privacidade, considerando que a
mesma maquina que aprende o que fazemos é a maquina que aprende como funcionamos e remete
aos agentes econdmicos (de forma oculta) informacdes valiosas que serdo utilizadas para predigédo
e modelagem comportamental (ZUBOFF, 2020).

Como alertaram Hannes Grassegger e Mikael Krogerus:

Tudo o que fazemos, tanto on-line como offline, deixa vestigios digitais. Cada
compra que fazemos com nossos cartdes, cada busca que digitamosno Google,
cada movimento que fazemos quando nosso celular estd em nosso bolso, cada
link é armazenado. Especialmente cada like.

Esses vestigios digitais tém o objetivo claro de ndo se limitarem no tempo, de ndo serem
poucos ou tangenciaveis, a l6gica de Big data é de acumulacdo de informacGes para a garantia de
maior computacdo que permita, com as analises probabilisticas, acumulagdo financeira e a
construgdo de espécies de consumidores que perdem cada dia o controle da racionalidade sobre o
ato de consumir, tornando-se verdadeiros “drogados do consumo” (LIPOVETSKY; SERROY,
2015, p. 31).

E essa é a razdo do avango absolutamente gigantesco das novas interfaces tecnoldgicas do
mundo digital conectadas a internet, afinal, como no dizer de Magrani (2018, p. 21) “quanto maior
onumero dedispositivos conectados, mais dadossao produzidos” e assim o € porque “quanto mais
inputs disponiveis, melhores as previsoes serdao” (SUMPTER, 2017, p. 49).

Todos esses dados ndo somente se apresentam como um risco, diante do que se pode
descobrir sobre nés, mas também, do que se pode inveridicamente deduzir sobre nés ou nos fazer
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crer que somos ou queremos. Os professores Nick Couldry e Andreas Hepp (2020, p. 173) ja nos
alertaram sobre esse processo de “tipificacdo” do humano, vejamos:

Os proéprios artefatos das bases de dados de hoje em dia operam para tipificar
seres humanos principalmente para fins comerciais e de vigilancia, para construir
um mundo integrado e continuo parao comércio e o controle.

Nessa mesma esteira também se debrucaram David Sumpter (2019, p. 63-76) — analisando
as probabilidades de falhas desses sistemas probabilisticos que comp&em os algoritmos, que tratam
dados captados de variadas formas, inclusive por intermédio de cookies, e os efeitos sobre a vida
politica e social das pessoas — e Cathy O’Neil (2020, p. 46) — que Vé os algoritmos como modelos
matematicos impregnados dos vieses dos cientistas de dados, seus criadores, e dos empresarios,
seus investidores/detentores.

A doutrina juridica brasileira especializada na tematica ja demonstra a percep¢do da
necessidade de impedir tais atos discriminatérios a partir de uma tutela dos dados com o fim de
desestimular “praticas autoritarias e de vigilancia por parte de institui¢des publicas e privadas”
(TEPEDINO; TEFFE, 2020, p. 282).

Portanto, a questdo a que nos deparamos é: se a justificativa para a instalagdo automatica
dessas funcionalidades nos computadores e celulares inteligentes é a garantia de comodidade na
navegacdo on-line, por que os cookies sdo programados também para rastrear e perfilar? N&o
bastaria que fossem somente gerenciadores de sessao?

A resposta a essas perguntas ndo prescinde da compreensdo das légicas do capitalismo de
vigilancia. 1sso porque, se a troca realizada nos cookies se desse apenas para garantia da
comodidade, teriamos um tipico escambo de bindmio, como visto acima, onde se troca bens de
valores equiparaveis. No entanto, essa comodidade na navegacdo aqui figura como os adornos,
espelhos e micangas. Para que a l6gica do mercado funcione e a mineracdo de dados gere receitas,
€ preciso que os cookies sejam muito mais que facilitadores da navegacdo on-line, é preciso que
sejam ferramentas de espionagem e eis aqui, portanto, a natureza enganosa do escambo digital.

5 A RELEVANCIA DA REGULACAOESTATAL SOBRE OESCAMBODIGITAL

Nesse sentido que a regulacdo do assunto se mostra como Unico horizonte civilizatorio
possivel para que 0s novos avangos tecnoldgicos, aqui também representados por essas
ferramentas, ndo signifiguem a bancarrota da privacidade e de outros direitos da personalidade,
como 0s de protecdo de dados.

Ao contrario do quanto sugerido por Marcel Leonardi (2011, p. 187), ndo se afigura razoavel
entender que uma forma efetiva para a protecdo da disseminacdo de dados na internet seja a
autotutela. 1sso porque, as ferramentas de captacdo de dados, cookies entre elas, sdo, muitas vezes,
invisiveis ou mesmo disponibilizadas em linguagem de programacdo, longe de uma percepcéo
compreendida do senso comum (BUCHER, 2020).

Desse modo, os atos de criptografia de dados, utilizagdo de navegadores andnimos, etc.,
permitem uma possibilidade de sigilo de navegacdo, ndo uma garantia fatica, sobretudo, levando-
se em consideracdo o desenvolvimento diério de novas ferramentas e upgrades técnicos para a
captacao e mineracdo agressiva de dados.

A solucdo a médio prazo parece residir firmemente em uma regulacdo estatal global da
matéria. Discorrendo sobre o papel do Estado na determinagdo do desenvolvimento tecnoldgico,
Manuel Castells afirmou (2020, p. 70):

O que deve ser guardado para o entendimento da relacéo entre a tecnologia e a
sociedade é que o papel do Estado, seja interrompendo, seja promovendo, seja
liderandoainovacaotecnologica, e um fator decisivo noprocesso geral, a medida
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que expressa e organiza as forgas sociais dominantes em um espago e uma época
determinados.

Nesse esteio, acerca da necessidade de implementacdo, pelos governos, de limites a um
desenvolvimento tecnoldgico desenfreado que ponha em xeque a capacidade humana de lidar com
as novas tecnologias e permita um mar de malferimentos a direitos fundamentais dos cidad&os ao
redor do mundo, inclusive por meio de uma inutilizacdo dos seres humanos em suas relagdes de
trabalho e deinteracdo social, o historiador israelense Yuval Noah Harari (2018, p. 58-59), leciona:

Os governos podem decidir retardar o ritmo da automacao para reduzir seu
impacto e dar tempo para reajustes. A tecnologianunca é determinista, e o fato
de que algo pode ser feito ndo quer dizer que deva ser feito. A legislagéo pode
bloquear com sucessonovastecnologias mesmo se forem comercialmente viaveis
e economicamente lucrativas. Por exemplo, durante muitas décadas tivemos
tecnologia para criar um mercado de 6rgdos humanos completo, com “fazendas
de corpos” humanos em paises subdesenvolvidos e uma demanda quase
insaciavel de compradores abastados. Essas fazendas de corpos poderiam valer
centenas de bilhdes de d6lares. Mas a lei proibe o livre comércio de partes do
corpo humano.

E é nesse cenario de necessidade de garantia dos direitos dos individuos humanos a
privacidade e a protecdo de seus dados que temos visto o desenvolvimento de regulagcdes estatais
e, portanto, uma onda de implementacdo de normas juridicas voltadas ao balanceamento das
relacbes na era da informagdo, entre cidaddos hipossuficientes e grandes conglomerados
econbmicos com suas logicas e praticas de Big Data.

No que concerne aos cookies, por exemplo, como ferramentas de programacao para captacao
dedadosdurantea navegacao on-line, duas legislacdes brasileiras, em diadlogo com a Carta Magna,
estabelecem o entendimento dos aspectos juridicos de protecdo que ndo devem ser ignorados
quando da compreensdo de nossa regulamentacdo legal da matéria.

a. O Marco Civil da Internet no Brasil

Promulgada com o intento de estabelecer “principios, garantias, direitos e deveres para o
uso da internet” ¢é fatico que, sob esse desiderato, construiu-se em verdadeira disciplina legislativa
da protecdo de dados e da privacidade dos cidaddos no Brasil, sobretudo em sua relacdo de
consumo on-line.

Isso porque, ao estabelecer os principios da disciplina do uso de redes digitais, aquele
diploma legislativo garantiu o seguinte, sendo vejamos:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

Il - protegédo daprivacidade;

I11 - protecdo dos dados pessoais, naforma da lei;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei. (BRASIL, 2014)

Ora, a protecdo dos dados pessoais tornou-se principio basico expresso do diploma legal
do Marco Civil da Internet (MCI), passando a regular as atividades de transmissdo e transferéncias
de informagdes em rede, assim como determinando a responsabilizacdo dos controladores pelo
desvio de tais principios.

Indo mais longe, se de um lado estabeleceu que o acesso a internet seria “essencial para
o exercicio da cidadania”, também determinou a inviolabilidade da intimidade do usuario da web
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como direito e garantia fundamental, submetendo os seus infratores as indeniza¢des para reparacao
dos eventuais danos morais ou patrimoniais decorrentes de sua violagéo, veja-se:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sio
assegurados os seguintes direitos:

| - inviolabilidade daintimidade e da vida privada, sua protecdo e indenizac&o pelo
dano material ou moral decorrente de sua violagdo. (BRASIL, 2014)

Aindanesse sentido, e certamente instituindo normativo completamente adequado, o MCI
determinou nos incisos V11 e V111, doart. 7°, como assegurados os direitos dos particulares sobre
a utilizacdo dos dadosna finalidade expressa pela contratacdo, salvo consentimento livre, expresso
e informado:

Art. 7°. (...) sdo assegurados os seguintes direitos:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acessoa aplicagbesde internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

VIII-informagbesclaras e completassobrecoleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

justifiquem suacoleta;

ndo sejam vedadas pela legislacéo; e

estejam especificadas nos contratos de prestacao de servi¢cos ou em termos de uso
de aplicacdes de internet.

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais. (BRASIL, 2014)

Note-se que tal determinacdo legal advinda do MCI desde 2014 j& demonstrava a
necessidade de haver comunicacdo clara e inequivoca ao usuério da web acerca da captagdo de
suas informacdes, expondo-se, inclusive, as finalidades de tal tratamento.

A essa determinacdo, e & sua posterior reafirmacao a partir da promulgacéo daLei Geral
de Protecdo de Dados Pessoais (2018) iniciou-se uma enxurrada de “avisos de cookies” em
webpages com o intuito de capturar um “consentimento” formal dos usuarios para a captagio,
armazenamento e transferéncias de cookies.

Todavia, como tal consentimento pode ser considerado efetivado, se 0 consumidor das
webpages desconhece 0 que sdo cookies, quais suas funcionalidades exatas e quais as finalidades
por tras de sua captacdo? Em outras palavras, como pode haver liceidade no escambo se ndo ha
boa-fé?

Ainda gue inUmeros avisos abundem as paginas da internet, se ndo ha compreenséo livre
e inequivoca dos usuarios acerca de tais funcionalidades, haveria vicio no consentimento diante
dos direitos protegidos pelo ordenamento juridico brasileiro. Ainda mais se considerarmos as
dinamicas e as novas logicas de temporalidade acelerada trazidas pelas redes digitais (HAN, 2018,
p. 66), nas quais a leitura de extensos “termos de privacidade” e “termos de uso de cookies”, muitos
deles repletos de jargdo juridico, impede de forma indireta o acesso a navegacao, de modo que 0s
usuarios consentem sem ler, para poderem utilizar os servicos.

Ora, na Se¢ao I1 do MCI, intitulada “Da Protecao aos Registros, aos Dados Pessoais e as
Comunicagdes Privadas”, aquele diploma legal assim estabeleceu:
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Art. 10. A guarda e a disponibilizagdo dos registros de conex&o e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoaise do
conteudo de comunicagOes privadas, devem atender a preservacgéo da intimidade,
da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexao e de
aplicac@es de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
direitosa privacidade,a protecdo dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros. (BRASIL, 2014)

Portanto, vemos que a legislacédo brasileira segue um caminho de evolugdo de normas de
garantia a direitos fundamentais a privacidade e a protecdo de dados quando estabelece os
regramentos acerca da captacdo e uso de dados pessoais de usuérios da internet no Brasil,
determinando que o tratamento vélido de informacdes somente se da dentro de determinados
limites, respeitando-se a finalidades claras e previamente informadas, devendo o usuario decidir
por anuir ou ndo de forma “consciente, livre e informada”, constituindo, ainda, a responsabilizagcao
das plataformas nos casos de desvirtuamento de todos esses principios e normativos legais.

b. A Lei Geral de Protecdo de Dados Pessoais brasileira

Tal como na legislacdo federal supracitada, a LGPD assim determina quanto aos direitos
dos cidaddos na garantia da protecdo de seus dados, na inviolabilidade de sua intimidade, e vida
privada etc.:

Art. 2° A disciplina daprotecdo de dados pessoaistem como fundamentos:

| - 0 respeito a privacidade;

IV - ainviolabilidade daintimidade, dahonrae da imagem;

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
0 exercicio dacidadania pelas pessoas naturais.

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,
nos termos desta Lei. (BRASIL, 2018)

No campo dos regramentos ao tratamento dos dados, salta aos olhos as limitagOes
impostas, vejamos:

Art. 7° O tratamento de dados pessoais somente poderad ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular

8 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéo.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo
aos dadosdo titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmacéo da existénciade tratamento;

(...)

IV - anonimizagéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;
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(..)
VII - informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados. (BRASIL, 2018)

Portanto, resta cristalino que a nova lei repisa determinacfes ja ha muito cogentes quanto
a necessidade de consentimento prévio e consciente pelo titular dos dados, bem como da utilizagéo
dos dados em respeito da finalidade contratada, reascendendo a discussao acerca da efetividade do
tipo de consentimento oportunizado pelas plataformas nas navegacdes.

O escambo digital é aqui, mais uma vez, posto a prova. Isso porque se “os donos dos
dadossdo os donosdo futuro” (HARARI, 2018, p. 102) e os donos dos dados sdo os cidaddos deles
titulares, como se justifica que tais informacdes possam transitar livremente entre plataformas,
prestadoras de servicos de internet, operadores de telefonia, midias sociais, etc., gerand o riquezas
ao completo arrepio dos cidad&os titulares?

Quanto ao regramento e ao esclarecimento dos liames do consentimento do titular dos
dados, a LGPD vai ainda mais longe que o MCI, deixando claramente firmadas a necessidade de
consentimento expresso, direto, objetivo, consciente e para uma finalidade especifica, como uma
base legal ao tratamento de dados, sendo vejamos:

Art. 8°0 consentimentoprevistono inciso | do art. 7° desta Lei deveraser fomecido
por escrito ou por outro meio que demonstre a manifestacao de vontade do titular

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento

§84°0 consentimentodeverareferir-sea finalidades determinadas, e as autorizagdes
genéricas parao tratamento de dados pessoais serdo nulas.

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensivaacercade, entreoutras caracteristicas previstas em regulamenta¢éo para
0 atendimento do principio do livre acesso:

8 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de
produto ou de servigo ou para o exercicio de direito, o titular sera informado com
destaque sobre esse fato e sobre 0s meios pelos quais podera exercer os direitos
do titular elencados no art. 18 desta Lei.

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas. (BRASIL, 2018)

Cristalino, portanto, que o campo em questdo esta em plena disputa. Todavia, ainda mais
cristalino que os normativos ja presentes no ordenamento juridico brasileiro, na mesma esteira de
regulamentos os mais variados ao redor do mundo — como o Regulamento Geral de Protegéo de
Dados europeu ou 0 Consumer Privacy Act californiano — demonstram o enfoque e a predilecéo
estatal pela regulamentacdo da matéria garantindo a protecédo ao cidadao.

C. A protecdo ao consumidor brasileiro no escambo digital

Nesse mesmo esteio, quando estamos tratando de captacdo de dados (por cookies ou
outras ferramentas) a partir de relacbes de consumo on-line — seja de produtosde e-commerce, seja
de servigos 0s mais variados como os prestados pelas proprias redes sociais digitais — resta
cristalino que toda a disposicéo legal advinda das leis de protecdo de dados, como o MCl e a
LGPD, precisam ser interpretadas a luz do microssistema de protecdo aos direitos do consumidor.
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A propria LGPD possui disposicdo expressa nesse sentido, vejamos:

Art. 45. As hipoteses de violagdo do direito do titular no &mbito das relacdes de
consumo permanecem sujeitas as regras de responsabilidade previstas na
legislacéo pertinente. (BRASIL, 2018)

Ora, 0 Codigo de Defesa do Consumidor (CDC) visa tutelar a relagdo de consumo e, nesse
desiderato, impBe ao fornecedor a necessidade de prestar servicos sem falhas ou vicios, sob pena
de responsabilizacdo civil. Nesse sentido que, havendo defeitos relativos a prestacdo de servigo ou
insuficiéncia nas informacgdes prestadas ao consumidor, sdo responsaveis os fornecedores
legalmente, conforme disciplina estampada no art. 14, caput do CDC, sendo vejamos:

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pelareparacdodos danos causadosaos consumidores por defeitos relativos
aprestacdo dos servigos, bem como porinformac@es insuficientes ou inadequadas
sobre sua fruicdo e riscos. (BRASIL, 1990)

Indo ainda mais longe, numa redacéo legislativa exemplar, o0 CDC expde no paragrafo
primeiro doart. 14, que o “servigo defeituoso” ¢ aquele que ndo fornece ao consumidor a seguranca
que dele poderia esperar, sendo vejamos:

Art. 14.

§ 1° O servico é defeituoso quando ndo fornece a seguranca que o consumidor dele
pode esperar, levando-se em consideragao as circunstancias relevantes, entre as
quais:

| - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se esperam;

I11 - a época em que foi fomecido. (BRASIL, 1990)

Nesse mesmo sentido, a LGPD, harmonizando-se com o dantes ja previsto na norma
consumerista, assim estabeleceu em seu art. 44:

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a
legislacdo ou quando ndo fornecera segurancaque o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador® ou o operador* que, ao deixar de adotar as medidas de
seguranca previstasno art. 46 desta Lei, der causa ao dano. (BRASIL, 2018)

H4, portanto, plena harmonizacdo entre a norma consumerista de 2002 e a norma de
protecdo de dados de 2018, estabelecendo para a violacdo de dados havida a partir da relagdo de
consumo a responsabilidade objetiva do agente de tratamento. Sobre o assunto afirma Anderson

% Segundo o art. 5°, VIda LGPD, “Controlador”, um tipo de “agente de tratamento de dados”, é: “pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais”.

4 Seguindo o art. 5°, VII da LGPD, “Operador”, outro tipo de “agente de tratamento de dados”, é: “pessoa
natural ou juridica, de direito pablico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador”.
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Schreiber (2021, p. 26):

E impossivel deixar de notar que o art. 44 da LGPD exprime uma versio adaptada
da nocdo de defeito do servico, constante do art. 1481° do Codigo de defesa do
Consumidor. Nao seria absurdo coitar aqui de um ‘tratamento defeituoso’ dos
dados pessoais, muito embora a LGPD n&o empregue explicitamente a nocgéo de
‘defeito’ — como talvez devesse ter feito, em beneficio de alguma coeréncia
sistémica, sem prejuizo da circunstancia evidente de que a protecdo de dados
pessoais ndo se restringe as relagdes de consumo. O importante para o tema ora
enfrentado é verificar que a LGPD emprega construcdo analoga nesta matéria
aquela empregada na legislagédo especial que se ocupa da responsabilidade do
fornecedor de produtos ou servigos, que consiste, como se sabe, em exemplo de
responsabilidade objetiva, cujaconfiguragdo prescinde da verificagédo de culpa do
causador do dano.

Portanto, aléem de haver nitida harmonia entre as normas que demonstra a protecdo ao
consumidor e a responsabilizacdo objetiva do agente de tratamento que viola dados na relagdo de
consumo, é inequivoco que a utilizacdo dos dados para outras finalidades que ndo informadas
inicialmente, ainda que por meio de violagdo da base de dados por terceiros, é suficiente para
demonstrar quebra na expectativa do consumidor, como ja aduzimos:

H& quebra de confianga, portanto, e defeito na prestacdo do servico, aindaque se
fale em obrigacdo acessdria, quando ocorre a desvirtuagdo da finalidade
contratada, portanto, quando esses dados séo utilizados para outras finalidades,
inclusive por terceiros. (CAVALCANTI, 2021, p. 235)

Vé-se, portanto, que a logica dos cookies tal como atualmente se desenha vai de encontro
dos regramentos juridicos de protecdo de dadosnas relagbes de consumo, uma vez que ao escambo
digital, no qual as ferramentas sob andlise se inserem como mecanismos de captacéo de dados, €
imprescindivel o deslumbre e o engodo e, portanto, ndo privilegia a autodeterminacéo plena dos
cidaddos, uma vez que esse conhecimento pleno poderia gerar nitido opt-out que poria em cheque
as logicas de rastreamento, perfilizacdo, predicdo e modelacdo comportamental que sdo caras ao
capitalismo vigilante.

H& que se estudar a percepcdo dos cidaddos acerca da existéncia de cookies e inUmeras
outras formas de capacgéo e mineracdo dedados, mas o que ja se pode depreendercom assertividade
€ que o consumidor ndo acessa a web ciente de que precisa deixar algo em troca dos servigos, como
0 imaginario que ja permeia a sua ida a farmécia — onde sabe que em troca do remédio, precisa
deixar dinheiro. A l6gica dos servi¢os on-line como servigos “gratuitos” e, mesmo, freemium,
esconde 0 escambo e isso fere os regramentos de autodeterminacédo informativa do individuo, bem
como permite a existéncia de quebra na expectativa e na confiangca do consumidor.

Nesse sentido, a jurisprudéncia patria tem reafirmado que o fornecedor que presta servicos
eivados de falhas e vicios tem o dever de indenizar o consumidor, além de reparar tais falhas,
também quando o assunto é a protecdo de dados, portanto, a prestacdo de um servigo acessorio ao
principal, sendo vejamos:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
REPARACAO POR DANOS MATERIAIS E MORAIS. FALHA NA
PRESTACAO DO SERVICO. WEB HOSTING. FALHA NA PRESTACAO
DE SERVICO. CONFIGURACAO. Hip6tese em que o conjunto probatério dos
autos conforta a versdo do autor, apontando para a ocorréncia de falha na
prestacdo de servicos prestados pelaré. Sentencamantida. (...) DANO MORAL.
CONFIGURACAO. Caso concreto em que a empresa autora teve sua imagem
abalada, em razdo da falha na prestacdo de servico realizado pela ré, causando
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lesdo a sua reputacdo e imagem. Caracterizado o dano moral puro, exsurgindo,
dai, o dever de indenizar. Sentenca mantida. QUANTUM INDENIZATORIO.
MANUTENGCAO. Na fixac&o da reparacdo por dano extrapatrimonial, incumbe
ao julgador, atentando, sobretudo, para as condicdes do ofensor, do ofendido e
do bem juridico lesado, e aos principios da proporcionalidade e razoabilidade,
arbitrar quantum que se preste a suficiente recomposicdo dos prejuizos, sem
importar, contudo, enriquecimento sem causa da vitima. A anélise de tais
critérios, aliada as demais particularidades do caso concreto, especialmente, 0s
pardmetros comumente adotados por esta Camara e pelo c. STJ, em situacoes
analogas, conduz a manutencdo do montante indenizatério em R$ 10.000,00
(dez mil reais). Sentenca mantida. APELACAO DESPROVIDA. (BRASIL,
2013)

Portanto, cristalino que o ordenamento juridico brasileiro protege o titular dos dados,
mesmo em sua relacdo de consumo, diante da sua utilizacdo desavisada, para finalidades ndo
contratadas e com consentimento vicioso. E preciso repensar as logicas e praticas do escambo
digital, portanto.

d. Salvaguarda Constitucional e aval do Supremo Tribunal Federal

Nesse sentido e, por fim, util trazer a analise a disposicdo da norma constitucional que
garantiu status de direitos fundamentais aqueles atrelados ao sigilo de dados e da inviolabilidade
daintimidade e davida privada, sendo vejamos:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X -s@oinviolaveisaintimidade, avidaprivada, ahonrae aimagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de
sua violacao

XII - é inviolavel o sigilo da correspondénciae das comunicac0es telegraficas,
de dados e das comunicacdes telefénicas, salvo, no Gltimo caso, por ordem
judicial, nas hipoteses e naforma que a lei estabelecer para fins de investigacéo
criminal ou instrucdo processual penal. (BRASIL, 1988).

Ora, se a protecdo aos direitos do consumidor revelou-se instituto juridico moderno,
derivado das necessidades de equiparar e balancear as relagdes de comércio realizados com partes
hipossuficientes economicamente em relacdo a grandes empresas, a protecdo aos dados dos
particulares tem se demonstrado demanda exaustiva da sociedade civil nos novos tempos da
tecnologia dainformacéo, lastreada pela propria norma constitucional brasileira desde 1988.

Segundo o0 magistério do Ministro Alexandre de Moraes (2016, p. 74), a determinacdo
constitucional da inviolabilidade do sigilo de dados deve ser entendida como complementar a
previsdo ao direito daintimidade e davida privada, tendo em vista que:

A defesada privacidade deve proteger o homemecontra: (a) a interferéncia em sua
vida privada, familiar e doméstica; (b) a ingerénciaem sua integridade fisica ou
mental, ou em sua liberdade intelectual e moral; (c) os ataques a sua honra e
reputacdo; (d) sua colocacdo em perspectiva falsa; () a comunicacdo de fatos
relevantes e embaracosos relativos a sua intimidade; (f) o uso de seu nome,
identidade e retrato; (g) a espionagem e a espreita; (h) a intervencgéo na
correspondéncia; (i) a ma utilizacdo de informacdes escritas e orais; (j) a
transmissdo de informes dados ou recebidos em razdo de segredo profissional.
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Nessa mesma esteira, relevante a decisdo proferida pela maioria absoluta do plenario do
Supremo Tribunal Federal no julgamento das ADIs n° 6387, 6388, 6389, 6390 e 6393, que
reconheceu a protecao e o sigilo de dados como direitos fundamentais da personalidade, como se
pode ver do seguinte excerto tirado do VVoto da Relatora, a Ministra Rosa Weber:

Entendo que as condigfes em que se da a manipulacdo de dados pessoais
digitalizados, por agentes publicos ou privados, consiste em um dos maiores
desafios contemporéneos do direito a privacidade.

A Constituicdo da Republica confere especial protecdo a intimidade, a vida
privada, & honra e a imagem das pessoas ao qualifica-las como inviolaveis,
enquanto direitos fundamentais da personalidade, assegurando indenizagéo pelo
dano material ou moral decorrente de sua violacgdo (art. 5°, X). O assim chamado
direito aprivacidade (rightto privacy) e os seus consectéariosdireitosa intimidade,
a honra e a imagem emanam do reconhecimento de que a personalidade
individual merece ser protegidaem todas as suas manifestacdes.

A fim de instrumentalizar tais direitos, a Constituicdo prevé, no art. 5°, XII, a
inviolabilidade do ‘sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial,
nas hipdtesese na forma que a lei estabelecer para finsde investigacao criminal
ou instrucéo penal. (BRASIL, 2020)

Portanto, vé-se que os direitos a privacidade e a protecdo de dados, reconhecidos com o
status de direitos fundamentais da personalidade humana demonstram a relevancia da analise de
como mecanismos de captacdo de dados como 0s cookies e as logicas de mercado a eles inerentes,
como o escambo digital, precisam ser pensados e analisados diante do atendimento das normas
juridicas reguladoras do assunto que, em Gltima andlise, garantem, ndo somente a protecdo do
individuo humano, mas de seu agrupamento social e, portanto, do préprio processo civilizatério
em que nos encontramos.

6 CONCLUSAO

Vé-se, portando, que se o escambo digital, no qual estamos imersos, traz na figura dos
cookies a ideia de pequenos agrados dados pelos usuarios as plataformas para acesso aos contetidos
on-line, a realidade demonstra justamente o contrario, que as plataformas digitais € que d&o cookies
(agrados) aos seus usudrios em troca de relevantes informagdes pessoais que sdo utilizadas,
costumeiramente, para finalidades nunca assimiladas pelos consumidores.

Essas logicas e praticas das plataformas de internet precisam ser analisadas sob a régua dos
regulamentos presentes no ordenamento juridico patrio sob o ponto de vista mais favoravel ao
consumidor e, portanto, as pessoas fisicas titulares de dados.

Nesse sentido, ainda que haja divergéncias doutrinarias sobre o tipo de responsabilidade
estampado pela LGPD brasileira, somos convictos que a responsabilidade do agente de tratamento
que viola ou permite a violacdo de dadosno &mbito da relagdo consumerista é plenamente objetiva
0 que se da pela aplicacdo harménica e sistematica da LGPD cumulada ao CDC e a norma
constitucional.

E preciso, portanto, que haja reflexividade por parte dos agentes econdmicos na
operacionalizacdo de ferramentas como cookies, entre outras. 1sso porque, a logica de deslumbre
e deengodo que perpassa 0 escambo digital permite violagdes dedireitos e garantias fundamentais
da personalidade, como a autodeterminacao do ser (inclusive informacionalmente), a privacidade
e a protecdo de dados. Em outras palavras, para que o escambo digital seja valido, é preciso que se
dé em respeito a boa-fé e a autodeterminacdo dos titulares dos dados, isto €, pode até haver
deslumbre, mas ndo pode haver engodo.
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