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RESUMO

Aborda-se no estudo, de inicio, a necessidade historica da existéncia de legislagdes especificas
para aregulamentagdo do tratamento de dados, sobretudo pelos movimentos mundiais decorrentes
da globalizacdo e informatiza¢do das relagdes sociais. Analise-se ainda as bases legais das
legislacdes que regulamentam o tratamento de dados na atualidade, com enfoque especifico a
GDPR e a LGPD, sendo a primeira de origem Europeia e a segunda a atual legislagdo sobre o tema
no Brasil, e, especificamente a figura do consentimento informado e da autodeterminagdo
informativa como norteadores para o tratamento de dados, especialmente aqueles dispostos na
legislacdo de natureza sensivel. Busca-se com o estudo, demonstrar a importancia e as previsoes
especificas do tratamento de dados sensiveis nas legislagdes, e, igualmente, a importancia do
consentimento informado para o compartilhamento destas informagdes nos contratos de seguro,
visando evitar ao titular dos dados que o tratamento inadequado ou o vazamento das informacgoes
prestadas implique na sua exclusao ou dificulte a avenga de outras situacdes contratuais. Neste
cenario, analisa-se também a tutela dada pelas legislagdes em estudo para as situagdes de violagao
e a possibilidade de reparacdo civil ao titular do dado. Utilizando-se, do método dedutivo para
demonstrar a previsdo quanto a responsabilizagdo civil e, igualmente, a sua aplicacdo, através das
andlises conjuntas da legislacdo brasileira e do direito comparado, amparando-se ainda em
bibliografia sobre o tema, fundamenta-se o estudo.
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ABSTRACT

It 1s approached in the study, from the beginning, the historical need for the existence of specific
legislations for the regulation of data treatment, especially by world movements resulting from
globalization and computerization of social relations. The legal bases of the legislations that
regulate the treatment of data nowadays are also analyzed, with specific focus on the GDPR and
the LGPD, the first being of European origin and the second the current legislation on the theme
in Brazil, and specifically the figure of informed consent and informative self-determination as
guidelines for the treatment of data, especially those provided for in legislation of a sensitive
nature. The study seeks to demonstrate the importance and specific provisions of the treatment of
sensitive data in the legislation, and the importance of informed consent for the sharing of this
information in insurance contracts, in order to prevent the holder of the data that the inappropriate
treatment or the leakage of the information provided implies in its exclusion or hinders the
agreement of other contractual situations. In this scenario, we also analyze the protection provided
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by the legislations under study for situations of violation and the possibility of civil compensation
to the holder of the data. The study is based on the deductive method to demonstrate the forecast
as to civil liability and, equally, its application, through the joint analysis of Brazilian legislation
and comparative law, further supported by bibliography on the theme.

KEYWORDS: contracts; sensitive data; consent; LGPD; GDPR.

1 INTRODUCAO

Encontra-se largamente refletido e difundido, nos sistemas legislativos ao redor de
todo o mundo, incluindo o Brasil, o direito a privacidade, consagrado nos EUA no inicio do
século XX, e, apesar de toda a revolucao tecnologica que o mundo experienciou, minimizando
fronteiras, aproximando pessoas e desnudando varias areas da vida privada, ainda assim,
existem espacos, condi¢des e situagdes que sdo mantidas longe destes “palcos”.

Contemplando esse direito precipuo do individuo, surgem os marcos regulamentadores
para o tratamento de dados, tendo em vista que, desde o final da segunda guerra mundial, surgiu
a preocupacdo voltada a tutela da propagacdo de questdes mais intimas do individuo frente a
informatizagao da sociedade.

E, neste contexto, verifica-se sempre a importancia ¢ o reconhecimento da
autodeterminacao informativa do individuo em relagdo aos seus dados, de modo que possa
tutelar aquilo que quer ou ndo compartilhar com o mundo, através de sistemas de tratamento de
dados, notadamente, aqueles que dizem respeito as questdes relacionadas a saude.

Apesar da necessidade premente de legislagdo especifica para garantir a incolumidade
dos dados do cidadao, a prote¢ao de dados no direito brasileiro nao pode ser vista como matéria
de vanguarda. Ao contrario. O conjunto normativo ¢ recente, tendo as preocupacdes acerca da
problemadtica se iniciado, de forma efetiva, no ano de 2010 e, a promulgacdo da LGPD, apesar
disto, deu-se apenas 10 anos depois, ja em 2020.

Nao se olvida que, embora a Constituicdo Federal traga, em seu bojo, preocupagdes
atinentes ao problema da informacao, notadamente nos art. 5°, X, XII e LXXII, em muito se
difere das preocupa¢des mundiais acerca dos dados pessoais, que remontam ao fim da Segunda
Guerra Mundial, e, no curso da evolugdo principioldgica, alcangou quatro geragoes.

Destaca-se que, ainda na segunda geracdo de leis de protecdo de dados pessoais, 0
consentimento encontrou papel de protagonista no que diz respeito a protecao destes dados,
sendo, portanto, transferido ao sujeito, in casu, titular dos dados, a responsabilidade de protegé-
los, ao passo que, na terceira geragao, buscou-se assegurar um controle ainda mais extensivo do
sujeito aos seus dados, partindo-se ndo s6 da propria coleta, mas, acima de tudo, ao
compartilhamento.

Em meio a tais panoramas, notadamente, fluxo de informagdes constantes, por meio
de cadastros, disponibilizagdo de dados de consumo e pessoais para formagdao de perfis,
diuturnamente, exsurge a problematica em relacdo ao tratamento de todos estes dados e
informacodes frente aos contratos de seguro, que, normalmente, ja distinguem os individuos de
acordo com o sexo, idade, localizagdo e demais critérios subjetivos, pautados na Lei dos
Grandes Numeros, ndo sé para regular o custo, como também a viabilidade de contratacao, e,
como mencionado, no fluxo informacional, cuja possibilidade de tratamento de dados no campo
da saude ¢ perfeitamente possivel e concreta na atualidade, sem duvidas, exsurge a preocupagao
sobre a utilizagdo destes dados para, em conjunto com os demais fatores, dificultar ou encarecer
ainda mais a contratacao.

Nesta perspectiva, faz-se necessaria uma analise da forma com que as leis que tutelam
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a protecao de dados resguardam (ou ndo) tais informagdes dos individuos, e, a eventual licitude
da utilizagdo, nesta modalidade de contratos, e, igualmente, a possivel responsabiliza¢do no
tocante ao vazamento destes dados, de cunho sensivel.

Frente a problematica mencionada, utilizando-se do método dedutivo, amparado em
bibliografia nacional e estrangeria, e, nas analises da LGPD e da GDPR, sera perfectibilizado o
estudo neste trabalho.

2 A FIGURA DO CONSENTIMENTO NA LGPD E GDPR

A LGPD teve, indiscutivelmente, como fonte de inspiragcio a GDPR europeia,
importando assim, em grande medida, o conteudo, fundamentos e principios, dentre outras
caracteristicas, e, foi marcada, acima de tudo, pela necessidade, em determinados casos, de
privilegiar o consentimento do individuo que submetera os seus dados a determinada categoria
de tratamento.

Convém, ao adentrar no assunto do consentimento, destacar a evolugdo historica da
privacidade de dados no contexto global, sendo necessario discorrer que, a preocupa¢do com
referida tutela ndo € uma preocupacio que data do século XXI, onde o fluxo de informagdes se
tornou mais relevante, acessivel e diario.

Contrariando a novel inovagao legislativa nacional, ainda na década de 80, surge uma
terceira geragdo de leis, que procurou sofisticar a tutela dos dados pessoais (...) proporcionando o
efetivo exercicio da autodeterminacao informativa (DONEDA, 2011, p. 97).

Ainda nesta fase de leis, tem-se um marco normativo no tocante a privacidade de dados
que foi a privacy guidelines, da OCDE (Organizagdo para a Cooperagdo ¢ Desenvolvimento
Economico), que vieram a influenciar mundialmente o desenvolvimento da prote¢ao de dados
pessoais, sendo, justamente, essa a finalidade intrinseca da OCDE como um organismo
internacional multilateral (BIONI, 2021, p. 113-4).

Nesta esteira, verificou-se, justamente, que a no¢do do que era um tratamento de dados
pessoais juro e licito estava vinculado ao consentimento do individuo, e, muito embora no ano de
2013 as guidelines tenham sofrido um processo de revisdo, as bases do consentimento foram
mantidas (BIONI, 2021, p. 115).

A propoésito, a GDPR (General Data Protection Regulation), a partir da norma n.
2016/679, segue justamente a linha do consentimento informado e protetivo ao cidadao em relagao
aos dados pessoais. Nesta dic¢ao, o art. 6° I, determina que a licitude do tratamento de dados esta
vinculado ao consentimento do titular.

Verifica-se, portanto que varios sdo os aspetos inovadores do RGPD face a Diretiva que
vem revogar. Entre eles conta-se, desde logo, o alargamento do leque dos direitos dos titulares de
dados. Nesta linha, o titular dos dados assume um papel central na coeréncia interna do sistema
RGPD, podendo falar-se de um auténtico apoderamento dos titulares sobre os seus dados, sendo
refor¢ados os direitos destes ao controle de seus dados (POCAS, 2018, p. 226).

Também da LGPD, pode-se dizer que o consentimento no tocante ao tratamento de dados
dos individuos assume papel de destaque, embora ainda esteja ao lado de outras bases legais, como
preconizado no art. 7°, mas, nem por isso deixou de ser um vetor principal da lei. Isso porque, de
uma analise detida dos principios e a maneira pela qual a LGPD disseca o consentimento revela a
preocupacao e a carga participativa do individuo no fluxo de suas informagdes pessoais (BIONI,
2021, p. 127).

O objetivo da LGPD ¢ a prote¢ao dos dados pessoais dos individuos, com a finalidade de
preservar a sua personalidade. Em ultima ratio, a LGPD visa a protecdo dos direitos de
personalidade dos individuos e das garantias constitucionais decorrentes (KLEE; NETO, 2019, p.
15).

Justamente com essa preocupagdo de tutela aos direitos da personalidade, a LGPD, em

GES G
U 232

Este obra esta licenciada com uma Licenga Creative )
Commons Atribuicio 4.0 Internacional (CC BY 4.0). https://doi.org/10.51359/2448-2307.2022.251044



https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://doi.org/10.51359/2448-2307.2022.251044

Faculdade de Direito do Recife
Vol. 94 n. 01 — Anno CXXXI

seu art. 2°, II, prevé, como fundamento, o respeito a privacidade dos usuarios, no tocante aos dados
sensiveis e pessoais, e, igualmente, prevé também o consentimento informado para o
compartilhamento destas informagdes.

O direito & protecio de dados angaria autonomia propria. E um novo direito da
personalidade que ndo pode ser amarrado a uma categoria especifica, em particular, o direito a
privacidade. Ao contrario. Demanda-se uma necessaria ampliagdo normativa, que clareie e nao
empole a sua tutela (BIONI, 2021, p. 95).

Entende-se, portanto, que o consentimento do titular para o tratamento de seus dados
pessoais € um dos pontos mais sensiveis, nao s6 da atualidade, como do curso do processo de
protecdo de dados, em cenario mundial, sendo, justamente, por meio dele a possibilidade de se
estruturar e proteger direitos fundamentais (DONEDA, 2021, p. 296).

Considera-se que, mesmo em casos em que héd a prevaléncia do consentimento para a
tomada de decisdo no tocante ao tratamento de dados, como disciplinado por Stéfano Rodota
(2008) ¢ raro o cidadao ser capaz de perceber os riscos que corre ao fornecer seus dados, muito
menos o potencial de tais informagdes pessoais para as organizagdes coletoras, diante da
complexidade dos sistemas sofisticados de tratamento. Sem que haja a necessidade de
consentimento, bastando apenas um aviso da coleta e disponibilizacdo dos dados, resta mais do
que evidente a vulnerabilidade a que o sujeito estara exposto.

Pode-se dizer que a “fé no consentimento prévio como redoma protetora da privacidade
do titular ¢ puramente tedrica, ¢ baseada na extrema confianga de que os controladores e
operadores de dados irdo respeitar todos os ditames da LGPD” (MOURA; ANDRADE, 2019, p.
124), ja que, de inicio, ndo podera estar seguro de que aquelas informagdes nao serdo, sob qualquer
hipotese, compartilhadas com terceiros, tomando como verdadeira, exclusivamente, a
responsabilidade do controlador para manter seguros os dados informados.

Sem adentrar as hipdteses em que o consentimento € dispensado, por se tratarem de
excegdo da legislacao em estudo, ¢ possivel afirmar que, ndo sé6 a base da LGPD, como de todo o
historico de tratamento de dados tem como pauta e principio a figura do consentimento do titular
de dados.

Mesmo porque, deve-se considerar que no atual cendrio globalizado, frente as redes
sociais e fluxo constante em navegadores, nos www. que se tem a disposi¢cdo, as informagdes
pessoais passaram a ser verdadeira moeda de troca, servindo de fomento econdmico a toda a base
da internet, derivando, também disto, a necessidade de se consentir para compartilhar as
informagdes pessoais, de modo a reverter a possibilidade de que o cidaddo se torne mera vitrine
para o comércio, € ndo o contrario.

3 0 ARMAZENAMENTO DE DADOS E DADOS: DEFINICOES

E necessario, antes do prosseguimento as discussdes também esclarecer, de inicio, o que
sdo dados, e, igualmente, como funciona esse armazenamento, passivel de violagdo, conforme as
disposic¢des tracadas pela LGPD.

O armazenamento de dados, por si, nada mais representa do que as informacdes pessoais
que sdo arquivadas, tanto por entes publicos ou privados, ambos devidamente conceituados na
LGPD, e, com as respectivas possibilidades de quais dados tratarem, que podem ser acessados em
momento posterior ao cadastro.

Em virtude do avango significativo das intera¢des cibernéticas, como ja mencionados, o
que outrora nao trazia qualquer risco aos cidadaos, nos tempos modernos, mostra-se como uma
infinidade de informacgdes capazes de garantir recompensas econdmicas com a criagao de perfis de
consumo, a titulo de exemplo.
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O conceito de banco de dados vem delineado no art. 5°, IV da LGPD, compreendendo o
“conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte
eletronico ou fisico”.

Os dados pessoais, por seu turno, também estdo disciplinados no art. 5° I e II, sendo
basicamente as informagdes relacionadas a pessoa natural que esta ou pode ser identificada a partir
das informagdes. Os dados pessoais de natureza sensivel serdo abordados na sequéncia, pelos
enfoques proprios necessarios.

Conclui-se, portanto, que o armazenamento de dados nada mais ¢ do que a hospedagem
dos dados, que sao nada mais que as informagdes pessoais dos individuos, em sistemas vinculados
a orgdos e empresas publicas ou privadas, com possibilidade de tracar perfis e padrdes de consumo
e mesmo de comportamento dos cidadaos.

4 OS DADOS SENSIVEIS

Para além das questdes atinentes ao consentimento, e, sendo matéria indispensavel para
todo e qualquer dado que serd submetido a tratamento, surge a problematica no tocante ao
tratamento de dados sensiveis, cuja qualificacio para enquadramento vem, devidamente
preconizado, de forma expressa e em rol taxativo, tanto na GDPR como na LGPD.

E, frente a natureza do trabalho, for¢oso analisar os meandros dos dados relativos a saude,
destacando, de inicio, que o tratamento de dados, conforme preceituado no art. 5°, inciso X,
engloba a coleta, produgdo, classificacdo, arquivamento e eliminac¢do, sendo que, em meio ao
processo delineado, mostra-se possivel eventual manipulagao.

Na GDPR, os dados sensiveis sdo elencados no art. 9°, havendo expressa proibi¢do do
tratamento, e o rol elenca nesta categoria os dados pessoais que revelem a origem racial ou étnica,
opinides politicas, convicgdes religiosas ou filosoficas, filiagdo sindical, tratamento de dados
genéticos, dados biométricos, dados relativos a satide ou a vida sexual ou a orientagdo sexual de
uma pessoa, trazendo ainda as hipoteses de excecio?, resguardado ainda aos Estados-Membros, de
acordo com o Considerando 10 e 51, eventuais acréscimos de especificidades em relacdo ao
tratamento de dados genéticos, dados biométricos e relativos a saude.

Na LGPD, sem maiores modificagdes, o art. 5°, inciso II, traz o rol, cujo entendimento ¢
de que ndo se trata de rol taxativo, das categorias de dados pessoais sensiveis, que sdo, igualmente,
sobre origem racial ou étnica, convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de cardter religioso, filoséfico ou politico, dado referente a satde, vida sexual,
genético e biométrico’.

2 1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinies politicas, as
convicgOes religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a saide ou dados relativos a vida
sexual ou orientagdo sexual de uma pessoa.

2. O disposto no n.° 1 ndo se aplica se se verificar um dos seguintes casos:

(omissis)

3. Os dados pessoais referidos no n.° 1 podem ser tratados para os fins referidos no n.° 2, alinea h), se os dados
forem tratados por ou sob a responsabilidade de um profissional sujeito a obrigacdo de sigilo profissional, nos
termos do direito da Unido ou dos Estados-Membros ou de regulamentag¢do estabelecida pelas autoridades
nacionais competentes, ou por outra pessoa igualmente sujeita a uma obriga¢do de confidencialidade ao abrigo
do direito da Unido ou dos Estados-Membros ou de regulamentagdo estabelecida pelas autoridades nacionais
competentes.

4. Os Estados-Membros podem manter ou impor novas condigdes, incluindo limitagGes, no que respeita ao
tratamento de dados genéticos, dados biométricos ou dados relativos a sadde.

Art. 52 Para os fins desta Lei, considera-se:

(omissis)
HEe 8
) : 234
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De acordo com a LGPD, os dados pessoais sensiveis podem resultar em danos imediatos
quando divulgados de forma indevida, por isso, requerem cuidados especiais e s6 podem ser
solicitados para finalidades especificas, uma vez que poderdo “implicar riscos e vulnerabilidades
potencialmente mais gravosas aos direitos e liberdades fundamentais de titulares” (SALMEN,
2020, p. 249)

Pela natureza dos proprios dados considerados como sensiveis, ja ¢ possivel vislumbrar
que o objetivo da protecao especial a estes dados se da com fulcro, principalmente, na dignidade
humana, resguardando seus aspectos mais privados e ndo permitindo, por conseguinte, que
qualquer tipo de preconceito ou discriminagdo, em decorréncia destas particularidades seja
possivel.

E, afastando as criticas que, por vezes, gravitam ao redor da ponderacgado da legislagdo sob
o auspicio da dignidade humana, convém sempre refletir e reafirmar que a dignidade humana ¢ um
valor fundamental que se viu convertido em principio juridico de estatura constitucional,
mostrando-se como fundamento dos direitos humanos, ideia simbolo do valor inerente a pessoa e
da igualdade de todos, sem qualquer exclusdo por género (BARROSO, 2010).

Nao s6 para garantir o respeito as particularidades de cada individuo, a protecao especial
desta categoria de dados também se mostra necessaria, pois, segundo o estudo de Machado e Bioni
(2016, p. 361) em relagao aos CPF captados nas notas fiscais estaduais, conclui que “no conjunto
dos estados onde existe o programa, a andlise da transparéncia ativa das informagdes denota um
cenario desolador. Nao ha qualquer tipo de informagao sobre as politicas de protecdo de dados
pessoais adotados para garantir a privacidade do cidadao”.

Mais uma vez, revolve-se a necessidade de assegurar estes dados, evitando qualquer tipo
de discriminac¢do, justamente sob a possibilidade de se ferir a dignidade inerente a pessoa, e, por
qualquer razdo, discrimina-la.

Frente a estes cenarios de possibilidade de vazamentos, portanto, mostra-se inviavel
conceber o previsto no art. 5°, II da LGPD como rol taxativo de dados sensiveis, ja que eles sdo
definidos pelos efeitos potencialmente lesivos do seu tratamento. Justamente por isso, o proprio
legislador reconhece que se aplicam as regras relativas ao tratamento de dados sensiveis aos dados
pessoais que, posto ndo serem em si sensiveis, podem vir a revelar dados sensiveis (LGPD, art. 11,
§ 1°), servindo como exemplo aqueles decorrentes de geolocalizagdo, habitos de compras,
preferéncias de filmes, histdoricos de pesquisas e afins, que, embora parecam, a um primeiro olhar,
inofensivos, mostram-se, em contexto amplo, capazes de criar perfis discriminatérios (KONDER,
2020).

Considerando, portanto, a possibilidade de se tratar, inclusive, dados relativos a saude,
entende-se que existe uma preocupacdo genuina na forma como os dados sensiveis devem ser
tratados, que englobam, nao s6, as preocupagdes ja delineadas como outras, a partir de pontos de
vista especificos.

Deve-se visar a um tratamento limitado desses dados sensiveis, para evitar o seu eventual
uso para propositos que ndo atendam aos fundamentos republicanos do Estado Democratico de
Direito (MULHOLLAND, 2018, p. 163).

Conclui-se, portanto, que os dados de natureza sensivel, como bem explicitados em lei,
serdo todos aqueles que, de alguma forma, puderem ndo s6 identificar o cidaddo, como e,
principalmente, causar determinado tipo de segregacdo ou distingdo, seja por qualquer das
categorias nominadas, primando, sobretudo, pela dignidade humana, assegurando um tratamento
justo e igualitario a qualquer pessoa.

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo
a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;
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5 0 TRATAMENTO DE DADOS PESSOAIS E AS REPERCUSSOES NOS CONTRATOS
DE SEGUROS SAUDE: UMA ANALISE DA GDPR E DA LGPD

Para além das repercussdes habituais do tratamento de dados, como ja difundido, na
formagdo de perfis comerciais, por exemplo, para ofertas de produtos e servigos por meio de
publicidade, eletronica ou fisica, incluindo redes de supermercado, farmdacias e as mais diversas
categorias de atacado e varejo, no campo dos contratos também se torna possivel a aplicagao do
tratamento de dados para sele¢do de perfis.

Nos tempos hodiernos, o intercambio de dados ¢ realizado para todo tipo de finalidade, e,
por certo, as empresas privadas adquirem bancos de dados pessoais justamente no intento de
garantirem assertividade no langamento de produtos ou servigos, de modo que, ¢ possivel dizer
que a complexidade do ser humano estd se mostrando reduzida a determinado perfil
comportamental, cuja origem advém do tratamento de dados.

Mesmo antes da entrada em vigor da LGPD, normas foram editadas e foram ainda
instituidos critérios técnicos para compartilhamento de dados nos sistemas de saude do pais,
incluindo o SUS, Saude Suplementar e a Satde Privada, posto que, “o compartilhamento de dados
em saude ¢ essencial para reduzir os custos assistenciais, seja ao disponibilizar dados minimos do
paciente aos que integram a cadeia de assisténcia a satude, seja para viabilizar um tratamento mais
assertivo” (BONAFE, 2019, p. 47).

A Portaria de Consolidagdo n°. 01 de 28 de Setembro de 2017 instituiu regras para os
sistemas de informacdo, regulamentando o uso de padrdes, informacdes em salde e de
interoperabilidade entre os sistemas de informag¢do do SUS e também os sistemas privados,
permitindo, com isso, o compartilhamento de informacdes em saude e, igualmente, de cooperacao
entre os profissionais de satde e os estabelecimentos de saude. Foram instituidos, em referida
portaria, a institui¢ao de sistemas de informagao, criagdo e padronizagao de criagdo e padronizagao
de codifica¢ao de dados, tornando célere o acesso a informagdes relevantes e fidedignas ao usuario
de satde.

Ato continuo, destaca-se ainda que a Portaria estabeleceu que o sistema de informagao
permitird identificar os usudrios de satde por meio do Sistema de Cartdo Nacional de Satde, cujos
beneficios, permite: (1) a apura¢do do perfil epidemioldgico dos usuarios de acordo com seu
domicilio residencial; (i) a possibilidade de o usudrio ter acesso aos seus dados de forma unificada;
e (ii1) a garantia de que os dados pessoais dos usudrios sejam tratados de forma a respeitar os
principios constitucionais da intimidade, da integralidade das informagdes e da confidencialidade.
H4 possibilidade ainda de que essas informagdes e dados sejam compartilhadas entre entes
federativos e demais o6rgaos que executem politicas publicas.

Imperioso destacar que, quando da publicagdo da LGPD, havia vedacao expressa de
compartilhamento de dados sensiveis referentes a saide com objetivo de obter vantagem
econOmica, buscando evitar que houvesse a venda de dados, propriamente dita, rememorando que,
poucos dias antes da edicao da lei foram divulgados casos de venda de dados por drogarias, que,
comumente realizam o cadastro de pessoas, por CPF, a fim de padronizar e perfilar o perfil de
consumo, tendo, por consequéncia, acesso as medicacdes continuas utilizadas pelos cadastrados,
especialmente aquelas relacionadas a alguma comorbidade ou transtorno psiquiatrico.

Contudo, apds a votagdo da MP n°. 869/2018, houve nova alteragao na LGPD e, a partir
dai a permissao para o compartilhamento de dados de satide, com manifesto objetivo econdmico,
nas hipoteses de prestacdo de servicos de saude, assisténcia farmacéutica e assisténcia a saude.

Este cenario, no entanto, modifica relagdes, especialmente, aquelas relacionadas aos
contratos de seguro, sendo certo que, o advento da LGPD, inicialmente, visa proteger os dados dos
individuos, e, compartilhé-los e trata-los, como visto, a medida em que se obtém autorizagdo para
tanto, sendo necessario destacar que o art. 11, § 5°, veda, inclusive, o tratamento de dados de satide
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para selegdo de riscos.

A partir disto, indaga-se, frente a relagdo securitaria, em que as informagdes pessoais se
mostram necessarias para contratagdo, especialmente aquelas vinculadas a saude, como e se serd
possivel a manutengdo do tratamento de dados dos individuos pelas empresas desta natureza.

Para a mensuracao do risco a ser garantido, tem toda relevancia a analise dos dados
pessoais do segurado. Hé intima relagdo que se estabelece entre dados pessoais e risco coberto, na
medida em que o conjunto de caracteristicas subjetivas e comportamentais do segurado, definira
0s riscos e as probabilidades do sinistro (MIRAGEM, 2020, p. 4).

Da analise da GDPR, constata-se, a partir da alinea b, do n°. 1 do art. 6° o reconhecimento
da licitude do tratamento de dados quando seja necessario para executar um contrato em que o
titular dos dados ¢ parte, ou, para possiveis diligéncias pré-contratuais, a pedido do titular dos
dados, destacando-se que, no tocante ao tratamento de dados de saude, a licitude estara
sedimentada na titularidade tanto dos dados tratados como da contratante. (POCAS, 2018, p. 249).

Entende-se, portanto, que, se o individuo, voluntariamente, busca a contratagdo e, por
consequéncia, tem interesse na execucao do contrato em que hd dependéncia de tratamento de
dados pessoais, diante da ciéncia do cenario, ndo haverd meios de, simultaneamente, invocar a
vedacdo legal e, a0 mesmo tempo, exigir a contratacao.

Cenario muito proximo ao que ocorre no Brasil, a partir da analise da LGPD, em que se
possibilita o tratamento dos dados sensiveis, que, no presente estudo, vinculam-se aqueles de
saude, cujo amparo se dd no art. 5°, XII, 7°, V, 8°e 11, L.

A legitimidade do tratamento de dados no seguro pressupde a observancia dos
principios que informam o tratamento de dados (art. 6° da LGPD), assim como
dos direitos assegurados ao titular dos dados (arts. 17 ¢ 18 da LGPD). A previsdo
desses direitos e principios repercute no seguro, criando direitos ao segurado
(titular dos dados) e deveres ao segurador (controlador dos dados) durante e apo6s
o término do tratamento, desde a fase de formacdo do contrato até as fases de
execucado e pos-contratual. Relativamente aos dados sensiveis, estes recebem uma
protecdo especial, com a delimitagdo mais estrita das condi¢des do tratamento e
a ampliag@o das garantias ao titular dos dados (art. 11 da LGPD) (MIRAGEM,
2020, p. 25).

Pode-se dizer, portanto, que a base contratual possibilitard o tratamento de dados
sensiveis, tanto no contexto da GDPR como, igualmente, na LGPD, sendo necessario, no entanto,
resguardar estes dados, de modo que, como lecionado por Bruno Bioni (2021, p. 216), questdes de
cunho genéticas, por exemplo, informadas em outros campos onde também se vinculam o
tratamento de dados, ndo possibilitem uma recusa no ato da contratacdo ou mesmo a fixacao de
prémios em patamares muito elevados, causando assim verdadeira sele¢do eugénica no mercado
de consumo securitario.

Da mesma forma, ¢ decisivo, no ambito do seguro, precisar os critérios que permitam
identificar o que seja o tratamento de dados discriminatdrio. A discriminacdo injusta podera ser
fundada em critério distintivo ilegitimo. E, neste aspecto, ao exigir que o tratamento se desenvolva
para fins legitimos e se limite a0 minimo necessario, impde-se uma racionalidade ao tratamento de
dados, em que, o critério distintivo sera legitimo e ndo discriminatério (MIRAGEM, 2020, p. 25).

Tratando-se os dados pessoais, contudo de verdadeira moeda de troca, e, havendo a
previsdao de angariacdo monetaria em relacdo a eventuais transagdes, existe o risco de que
determinadas empresas fagam intercadmbio, a exemplo, de rede de farmécias com seguradoras de
saude, em que haverd vantagem tanto para aquele que mantém dados relacionados a satde, em
razdo da aquisi¢ao pelo cidadao de remédios continuos, e, sobretudo, o interesse € a submissao
mais assertiva da seguradora em relacdo a sinistros, valores de prémios e possibilidades de
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ocorréncia.

Nao obstante, ¢ real e noticiado que hackers acabam invadindo sistemas de
armazenamento de dados e, inclusive, ddo publicizacdo ao que captam, ndo podendo ser
descartado, portanto, eventual ataque a sistema e posterior venda de informagoes.

Tudo isso implicaria em verdadeira tragédia aqueles que buscam contratacdo de seguro
saude, mas que detém determinado tipo de enfermidade ou mesmo predisposi¢ao, que pode ser
mapeada em perfis genéticos, e, certamente, ou o preco seria muito superior ao de um individuo
sem outras predisposi¢cdes ou doengas ou sequer seria aceito pela empresa.

E, justamente frente a estes riscos, ¢ necessario que haja na LGPD, como também existe
na GDPR, a possibilidade de responsabiliza¢dao dos responsaveis pelo armazenamento e controle

de dados, assegurando ao individuo maior seguranca quando da aceitacao de compartilhamento de
dados.

6 A IMPLICACAO DA RESPONSABILIDADE CIVIL FRENTE A UTILIZACAO
INADEQUADA DOS DADOS

Assim como a propria sociedade evolui e as relagdes se tornam mais complexas e amplas,
também a figura da responsabilidade civil, frente as modificagdes, terd contornos distintos, mas,
sera preciso verificar o que, de fato, estd se tutelando para exsurgir a obrigacdo. Alids, torna-se
necessario, inicialmente, encontrar o ponto fulcral da violagao ocasionada, agora, na esfera digital,
com eventual compartilhamento de dados sensiveis.

Partindo de um ensaio semantico, a partir de Ricoeur (1995, p. 33-34), pode-se dizer que
a responsabilidade, definida, no sentido classico do direito civil, traduz-se como ““a obrigacao de
reparar danos que infringimos por nossa culpa e em certos casos determinados pela lei”.

A teoria tradicional da responsabilidade civil garante, portanto, que, havendo dano a
esfera alheia a obrigagdo de indenizar nasce, sobretudo, porque as investidas ilicitas ou
antijuridicas no circuito de bens ou mesmo de valores alheios acabam por tirar da orbita o proprio
fluxo das relacdes sociais, sendo a reagdo do direito o meio adequado para o reequilibrio da ordem,
motivo pelo qual, essa visdo classica da responsabilidade civil tem suas raizes a partir do principio
fundamental neminem laedere (BITTAR, 2015).

A partir dai, torna-se necessario encontrar as dimensdes nucleares da pessoa humana,
ainda que sem referéncia expressa legislativa, que merece a tutela juridico-positiva, que foram
atingidas pelo ato, no tocante aos fluxos digitais e tratamento de dados, para que se possa
responsabilizar, concreta e corretamente, o violar.

Assim, e para feitos da convocacdo do instituto de responsabilidade civil, importa
averiguar qual o concreto direito de personalidade, ou posi¢ao juridica atingidos por quem procede
ao tratamento de dados (MATOS, 2020, p. 65).

Como ja sublinhado, os dados sensiveis estdo intimamente ligados a propria dignidade
humana, vinculando-se, no tocante aos dados de saude, acima de tudo ao direito a igualdade, posto
que, com a transmissao de determinados dados que apontem, por exemplo, a uma enfermidade, o
servigo de seguro saude ou saird mais caro ao contratante ou sequer sera disponibilizado.

Como regra geral dai decorrente, pode-se dizer que, em todas as relagdes privadas
nas quais venha a ocorrer u conflito entre uma situacdo juridica subjetiva
existencial ¢ uma situagdo juridica patrimonial, a primeira devera prevalecer,
obedecidos, assim, os principios constitucionais que estabelecem a dignidade da
pessoa humana como o valor cardeal do sistema (MORAES, 2009, p. 120)

A divulgagdo, portanto, de um dado de satde que implique na negativa ou mesmo que
dificulte o acesso do cidaddo a determinado servico no campo da saude, ensejara a
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responsabilizagdo civil, cuja previsao, inclusive, existe na propria LGPD, nao havendo necessidade
de socorro ao Codigo Civil, por exemplo, para a efetiva configuragao.

Vale ressaltar ainda, que o dano, nestes casos, causados aos cidadaos sera de cunho moral,
tendo em vista que referido dano se traduz, justamente, como a violacdo a dignidade (MORAES,
2009), que ¢ justamente o campo tutelado em relagao aos dados sensiveis.

Em relagdo a figura a ser responsabilizada, tem-se, em equivaléncia, tanto na LGPD como
na GDPR, o operador e o controlador dos dados.

Tal como ja acontecia com a anterior legislagdo europeia na matéria, confrontamo-nos
novamente com as nog¢des de data controller (responsavel pelo tratamento de dados) e data
processor (subcontratante). Logo, se o conceito de responsavel pelo tratamento de dados traz a
ideia de responsabilidade enquanto a assun¢do de um especial encargo, que implica deveres para
resguardar dados alheios, o responsavel pelo tratamento de dados, portanto, torna-se responsavel
no sentido da /iability* em caso de violagio (BARBOSA, 2018).

As figuras do controlador e do operador na LGPD estdo delineadas nos artigos 37 a 40,
sendo o controlador responsavel pelo comando do operador, dando-lhe as normativas e instrugdes
para realizar o tratamento de dados segundo a propria legislagdo.

Na GDPR, inspiragdo normativa para a LGPD brasileira, a responsabilidade dos
operadores e controladores esta delimitada no art. 82°, cuja disciplina assegura a qualquer pessoa
que tenha sofrido danos materiais ou imateriais em razao de uma violacdo do regulamento tem
direito ao percebimento de uma indenizacao do responsavel, com o acréscimo n°. 2 de que qualquer
responsavel pelo tratamento de dados que esteja envolvido na lesdo respondera pelos danos e o
subcontratante s6 serd responsabilizado se ndo tiver cumprido as obrigagdes impostas no
regulamento.

Esta responsabilidade pode ser afastada se o responsavel pelo tratamento ou o
subcontratante provar que nao € responsavel pelo evento que deu origem aos
danos. Havendo mais do que um responsavel pelo tratamento ou subcontratante,
ou um responsavel pelo tratamento e um subcontratante, que sejam responsaveis
por danos causados pelo tratamento, cada um ¢é responsavel pela totalidade dos
danos, prevendo-se no n°5S do artigo 82° a possibilidade de exercicio do direito de
regresso em relag@o a parte da indemnizagdo correspondente a respetiva parte de
responsabilidade pelo dano em conformidade com a regra estabelecida no n°® 2
(BARBOSA, 2018, p. 162).

Inequivoco, portanto, que a GDPR consagrou a solidariedade obrigacional entre todos os
corresponsaveis e, a0 mesmo tempo, dd a impressdo de inversdo do dnus da prova a partir da
constatacdo das violagdes as obrigagdes que foram impostas.

Dada a inspiracdo ja mencionada, situacdo e tutela praticamente idéntica ¢ também
adotada no cenario legislativo brasileiro no tocante a responsabilizagdo pelos danos que foram
causados a terceiros em razao do tratamento e armazenamento de dados.

4 Apresentam-se, ai, quatro sentidos para o termo responsability. A role-responsability, indicando que, se uma pessoa
esta investida num determinado cargo, lugar, estatuto, papel, fica adstrita a especiais deveres, alguns dos quais se
prendem com a promocao do bem-estar dos outros ou a prossecu¢do dos objetivos de uma dada organizagio; a
causal-responsability, em cuja acecao o responsavel se vem a identificar com o causador de um ato, pelo que nao
s6 os humanos, mas também as coisas, 0s animais ou os fendémenos ndo humanos podem ser considerados
responsaveis (cf. p. 214); a liability responsability, que, ao contrario do sentido prévio, implica ja uma assungdo
acerca do mérito da conduta, afastando-se do mecanicismo caracteristico da visao da responsabilidade/causalidade,
a implicar a responsabilidade como o desencadear de um efeito na realidade, tanto mais que a pessoa pode ser
responsabilizada, neste sentido, pelos atos praticados por terceiros. H.L.A. HART, Punishment and Responsability,
Essays in the Philosophy of Law, Oxford University Press, 1968, 210.
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E no artigo 43 da LGPD que se encontra também as hipoteses de néo responsabilizagio
dos controladores e operadores, no tocante as relagcdes privadas. A partir da leitura do referido
artigo, torna-se possivel identificar que, a legislagdo em questao tratou de aplicar as duas categorias
a responsabilidade civil objetiva, uma vez que sé sera afastada a responsabilidade se comprovado
o que disciplina os trés incisos.

Verifica-se também ponto de encontro com a GDPR, ao passo que se vislumbra a
responsabilidade solidaria entre o controlador ¢ o operador, e, inclusive, eventual direito
regressivo.

Destaca-se ainda que o art. 45 da LGPD ressalva que para as hipoteses de violagdes
decorrentes de relagdes de consumo, a responsabilizagdo, bem como demais matérias pertinentes
serd aplicada de acordo com a legislagao pertinente, que, in casu, sera o Codigo de Defesa do
Consumidor.

A figura objetiva da responsabilidade civil nestes casos ¢ demasiadamente importante, ja
que, para o cidaddo lesado pelo compartilhamento ou vazamento de seus dados e prejuizos
advindos de tal fato seriam dificeis de comprovar, ja que ndo existe uma forma de controle apds o
consentimento do tratamento de dados fornecidos em determinadas relagdes, havendo apenas a
possibilidade de alteragdes e exclusoes.

Ato continuo, a responsabilizagdo se mostra fundamental e necessaria, pois, como visto,
dados pessoais de cunho estritamente relacionados ao mais intimo dos individuos sdo, muitas
vezes, compartilhados, para determinados fins pré-estabelecidos e ndo se vislumbra qualquer
cabimento em compartilhamento ou, pior, venda destes dados.

Nao s6 isso, o eventual vazamento de dados pela inobservancia de regras estabelecidas
pela legislacdo ou mesmo pela falta de seguranca adequada aos sistemas, igualmente, ¢ de
responsabilidade total do controlador e do operador, destacando-se a possibilidade de
responsabilizacdo como meio de assegurar o compromisso com o tratamento e seguranca adequada
dos dados.

Por fim, no tocante aos dados sensiveis, pelas complicagdes e consequéncias que o
vazamento acarretard a vida e as relagdes negociais dos individuos afetados, e, por serem os dados
que ferem, frontalmente, a dignidade da pessoa, mostra-se também adequada a responsabiliza¢do
objetiva e, acima de tudo, a propria possibilidade de ingresso com agdo reparatoria.

7 CONSIDERACOES FINAIS

A partir da observacdo simplista da sociedade contemporanea € bastante forcoso
reconhecer que, cada dia mais e de forma intensificada, a sociedade tem se tornado governada por
dados, e, o sujeito inserido neste contexto, dificilmente, podera optar por viver alheio a esse trafego
de informagdes ou mesmo privado de qualquer interagdo eletronica com fornecedores de bens e
servicos. E justamente por esse motivo que a previsio de autodeterminagio informativa,
fundamento precipuo, inclusive, das leis que regulamentam os dados pessoais, mostra-se tao
importante, sobretudo para proteger o titular dos dados da notdvel assimetria existente entre este e
aqueles que realizam o respectivo tratamento, normalmente, empresas e grandes conglomerados
econdmicos.

Justamente para equilibrar esta assimetria tdo evidente entre o titular e o responsavel pelo
tratamento dos dados ¢ que a responsabilidade civil deste ultimo deve ser, como de fato é,
perfeitamente prevista nas legislacdes que regulamentam a protecdo de dados, que, no Brasil ¢
justamente a LGPD, ora tratada no estudo, especialmente no tocante aos dados cuja natureza
contemplam o rol definido como sensivel, a exemplo daqueles atrelados ao direito a satde,
liberdade de expressdo e liberdade religiosa, ja que, em caso de vazamento, inimeras situacdes
excludentes poderiam ser impostas ao seu titular.

GES G
U 240

Este obra esta licenciada com uma Licenga Creative )
Commons Atribuicio 4.0 Internacional (CC BY 4.0). https://doi.org/10.51359/2448-2307.2022.251044



https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://doi.org/10.51359/2448-2307.2022.251044

Faculdade de Direito do Recife
Vol. 94 n. 01 — Anno CXXXI

E com base justamente nestes dados, na sua natureza e na possibilidade de danos que se
buscou demonstrar que o tratamento de dados por parte de seguradoras, quando da formacao e
execugao de um contrato de seguros, em verdade, nao tomara por base banco de dados em que ha
a hospedagem de dados sensiveis dos individuos, sob pena de, a partir de analises, por exemplo,
de historico médico, religioso, medicamentoso e afins, coberturas contratuais serem negadas ou
valores superiores ao comumente praticado serem cobrados do individuo a depender de seu
possivel perfil e maior ou menor risco de ocorréncia do sinistro.

Como analisado, os dados sensiveis, tanto no contexto da GDPR como da LGPD, sdo
tratados de forma totalmente privativa, sem qualquer possibilidade de cessao a terceiros, sem o
consentimento e sem o conhecimento do titular, justamente para evitar praticas discriminatorias, a
exemplo, da recusa da propria avenga contratual.

Contudo, ¢ de se observar que, diante de um cendrio onde as informagdes de saude sdo de
suma importancia para a avenca contratual, de fato, ndo faz sentido que seja possibilitado ao
contratante privar o contratado das informacdes, e, justamente, por for¢ca deste contrato que sera
avengado, possibilita-se, nos diplomas estudados, a submissao das informagdes ao tratamento de
dados.

A base, portanto, do tratamento destes dados sensiveis, em paridade a todo o contexto
legislativo ¢, sem duvidas, o consentimento informado, e, igualmente, a previsdo contratual da
necessidade e tratamento dos dados ali fornecidos, possibilitando assim ao contratante, titular
destes dados, ter a plena ciéncia da destinacdo e utilizagdo das informagdes, a fim de evitar o
vazamento destas e a imposi¢ao de situagdes, perante outras empresas ou contratos, de possivel
exclusao.

Nesta senda, torna-se de suma importancia o exercicio das fungdes do data controller
(responsavel pelo tratamento de dados) e data processor (subcontratante) quanto ao correto
tratamento e armazenamento destes dados, destacando-se sempre que, a ingeréncia acarretara a
responsabilizacdo civil daquele que tiver em seu poder as informagdes, gerando ao titular, lesado
pela irregularidade do tratamento ou vazamento das informagdes, o direito regular e devidamente
previsto na LGPD de buscar a efetiva reparagdo aos danos sofridos, que, como mencionado no
estudo, serd, em regra, o dano moral, em virtude das esferas que sdo atingidas nas questdes
atinentes aos dados sensiveis.
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