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Resumo — A seguranga computacional tem evoluido de maneira tdo rapida que tem sido dificil identificar
os principais requisitos exigidos para profissionais dessa area. Este estudo identifica as competéncias mais
importantes para execugdo de testes de penetragdo em sistemas computacionais. As solugdes atuais para o
mapeamento das caracteristicas desejaveis de um pentester sdo limitadas. Este trabalho propde uma solugéo
automatizada para coletar e classificar essas caracteristicas. A relevancia dos requisitos coletados ¢
estabelecida com base na mengdo, na influéncia ¢ na importancia de cada competéncia identificada. Os
resultados mostram que as empresas brasileiras preferem profissionais certificados, com dominio de redes
e especializados em aplicagcdes moveis ou em sistemas web. Fluéncia em inglés também ¢ essencial.
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Identification of the pentester profile desired by Brazilian companies

Abstract — The field of computer security has been evolving so rapidly that it has been difficult to identify
the main requirements demanded of professionals in this area. This study identifies the most important
skills for conducting penetration tests on computer systems. Current solutions for mapping the desirable
characteristics of a pentester are limited. This work proposes an automated solution for collecting and
classifying these characteristics. The relevance of the collected requirements is established based on the
mention, influence, and importance of each identified competency. The results show that Brazilian
companies prefer certified professionals with expertise in networks and specialization in mobile
applications or web systems. Fluency in English is also essential.
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1. Introducio

As tendéncias globais do mercado de trabalho estao mudando rapidamente devido
ao desenvolvimento ativo das tecnologias digitais. A automagao e o desenvolvimento de
inovagoes tecnologicas levaram a disseminagdo de tecnologias de realidade aumentada
(APEAGYEI, 2019), robdtica (BISWAS, 2018), Internet das Coisas (WORTMANN,
2015), finangas digitais, servicos (GABOR, 2017) e a transformacao digital de setores
inteiros da economia (BOKOLO, 2021). Ao mesmo tempo, de acordo com um estudo
realizado pelo Cetic.br (CETIC, 2020), a pandemia de COVID-19 intensificou o uso de
tecnologias digitais no Brasil, passando de 71% dos domicilios com acesso a internet em
2019 para 83% em 2020. Outra pesquisa, realizada pela Fundacao Gettlio Vargas (FGV,
2022), mostrou que a pandemia acelerou o processo de transformagdo digital das
empresas no Brasil. Todo esse incremento digital veio acompanhado de uma elevagio
dos riscos de seguranca. Uma reportagem do Estaddo (ESTADAO, 2022) afirma que o
noticiario de ciberseguranga esta aquecido, com muitos relatos de ataques a empresas do
Brasil e do mundo, fato que levou a uma demanda maior por especialistas da area,
inclusive com um consequente aumento do salario médio da categoria. Além disso, o
Consorcio Internacional de Certificagao de Seguranga de Sistemas de Informagao (ISC2,
2022) revelou que em 2022 havia um déficit global de 3,4 milhdes de especialistas em
ciberseguran¢a. Como consequéncia, a demanda por especialistas nessa area segue
elevada.

Um capital humano altamente qualificado é pré-requisito para o desenvolvimento
das empresas e da economia como um todo (GIORDANO, 2013). Em particular, existe
uma grande demanda pelo desenvolvimento de habilidades especificas relacionadas a
pentesters - profissionais que atuam com testes de penetracdo em sistemas
computacionais, a fim de encontrar vulnerabilidades e corrigi-las para elevar sua
seguranga. No entanto, pode ser um desafio encontrar pessoas com competéncias de alta
qualidade, especialmente entre aqueles que estdo ingressando na 4rea ou ainda estao no
ambiente educacional, devido a alta velocidade do desenvolvimento tecnoldgico.
Portanto, ¢ essencial o desenvolvimento de solugdes que avaliem e prevejam a
necessidade de especialistas devidamente qualificados (HOSU, 2016). Assim, minimizar
as diferengas entre a demanda por esses requisitos e sua oferta ¢ fundamental. Este
trabalho visa identificar a estrutura de competéncias da profissdo de pentester no Brasil.

Para isso, foi usado um Web Scraper (ferramenta usada para coletar informacdes
em sites) para registrar automaticamente o conteudo de vagas de emprego disponiveis na
plataforma do LinkedIn®. Em seguida, foi feita uma identificagdo manual das
competéncias buscadas por empresas em pentesters, com base no conteudo das vagas,
que entao foram classificadas em categorias em uma identificagdo manual de qual area
da computacdo cada requisito faz parte. Essas competéncias foram entdo classificadas em
relagdo a frequéncia em que sdo mencionadas nas vagas de emprego (analise da
frequéncia de mencdo). Essa separa¢cdo mostra quais sdo os requisitos mais exigidos.

Além da distingdo por frequéncia de apari¢do dos requisitos, foi construida uma
rede de relacionamentos bidirecionais entre essas competéncias. Essa rede foi definida
com base na apari¢ao conjunta de habilidades nas vagas de emprego. Ou seja, se um
requisito aparece junto com outro em uma mesma vaga, considera-se que eles estdo
relacionados e cria-se uma ligagao entre eles na rede. Foi usado um peso para essas
ligagdes equivalente a quantidade de vezes em que uma determinada relagdo ocorreu.
Essa rede de relacionamentos foi importada para o Gephi®(pacote de software usado para
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analise de redes e grafos) (CHERVEN), a fim de se visualizar quais sdo as competéncias
mais influentes e o quao fortemente uma habilidade esta ligada a outras (analise da
influéncia e correlagdo entre as competéncias). Dessa forma, ¢ possivel estabelecer quais
requisitos devem ser aprendidos em conjunto. Por fim, essa rede de relacionamentos foi
classificada de acordo com o algoritmo PageRank (algoritmo que mede a importancia de
um né em uma rede), gerando um ranking com as competéncias mais importantes, como
forma de complementar a classificagdo em relagdo a frequéncia de ocorréncia dos
requisitos.

Os resultados mostraram que requisitos relacionados a area de redes de
computadores sdo mencionados com mais frequéncia, enquanto habilidades gerenciais -
como engenharia de software e gerenciamento de projetos - dificilmente aparecem em
vagas de emprego para pentesters. Apesar desse esperado viés tecnicista das vagas
oferecidas para seguranca ofensiva de software, ha também resultados surpreendentes,
como a baixa mengao a tipos classicos de vulnerabilidades de software, como XSS, CSRF
e inje¢do SQL. Destacaram-se também o peso de certificacdes para alavancar
candidaturas a uma vaga de pentester, além da exigéncia de proficiéncia na lingua inglesa.

Quando comparado a trabalhos relacionados, o modelo de priorizagao de
competéncias desenvolvido neste trabalho utiliza um niimero maior de estratégias para
classificar os requisitos, gerando uma andlise mais completa e potencialmente mais
precisa. Além disso, até onde se tem conhecimento, ¢ o primeiro estudo focado em
compreender o perfil desejado do profissional especialista em testes de invasdo de
sistemas computacionais.

Do ponto de vista da comunidade de seguranga de software brasileira, com posse
desses resultados, fica mais simples estabelecer quais competéncias sdo mais relevantes
para as empresas que estdo buscando profissionais na area. Dessa forma, tanto pessoas
que querem iniciar na carreira € precisam saber por onde comecar a estudar, quanto
profissionais experientes que estdo em constante aprimoramento e necessitam saber onde
investir esforcos para evolugdo, podem se beneficiar deste trabalho. Institui¢des de ensino
também podem encontrar nesses resultados uma base fundamentada para a elaboracdo de
cursos ¢ planos de ensino.

2. Trabalhos relacionados

A 1dentificag¢do das competéncias exigidas pelo mercado de trabalho para pessoas
que estdo iniciando uma carreira ¢ uma area de pesquisa popular (GOLDSMITH, 1994).
A definicdo do perfil profissional para uma determinada posi¢do pode ser baseada na
analise de aniincios de emprego em sites ou plataformas online (CALANCA, 2019). Esses
anuncios de contratacdo refletem a visao do empregador sobre o candidato ideal. Essa
abordagem desempenha um papel importante na defini¢do dos requisitos para um cargo
especifico, embora apenas alguns desses requisitos sejam efetivamente considerados
durante o processo de recrutamento (GARDINER, 2018). Nesse sentido, os portais de
emprego online podem ser ferramentas Uteis para determinar o perfil desejado dos
profissionais.

No Brasil, existem poucos estudos que buscam identificar o perfil de um
profissional. Em um desses projetos, os autores focaram nos requisitos exigidos pelo
mercado de trabalho para profissionais da area contdbil na regido norte do Brasil
(TAMER, 2013). O método utilizado consistiu em avaliar a frequéncia de mencao dos
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requisitos nos anuncios de emprego. Os resultados sugeriram que o profissional mais
desejado pelo mercado ¢ aquele que possui conhecimentos operacionais, com menos
énfase em habilidades de tomada de decisao.

Tonelli (2019) tracou o perfil do profissional da controladoria requisitado pelas
empresas brasileiras. Para isso, os anuncios de emprego foram coletados manualmente, e
também foi utilizada a frequéncia de mencao dos requisitos para avaliacdo. A autora
identificou que os requisitos mais solicitados nos anuncios sao: elaboracao e interpretagao
de relatorios, andlise e avaliacdo econdmica, controle e planejamento, além de habilidades
na area contabil.

Por fim, Dutra avaliou as habilidades exigidas pelo mercado de trabalho para os
profissionais de tecnologia da informacao (DUTRA, 2006). A autora coletou os dados
manualmente em sites de emprego e realizou pesquisas bibliograficas. A frequéncia de
mencao dos requisitos foi usada para analisar as tendéncias do mercado na defini¢ao das
habilidades buscadas nos profissionais. O estudo concluiu que as habilidades exigidas
para os profissionais de TI incluem conhecimentos técnicos, fluéncia em idiomas
estrangeiros, dominio de informadtica, conhecimentos gerenciais e, principalmente,
habilidades interpessoais.

A maioria dos estudos relacionados (TAMER, 2013; TONELLI, 2019) ndo aborda
especificamente a area de profissionais de TI e, quando o fazem (DUTRA, 2006), ndo
focam especificamente em profissionais de pentest. Além disso, esses estudos geralmente
realizam a coleta de informagdes e analise de dados de forma manual, utilizando apenas
a andlise da frequéncia de meng¢do das competéncias nos antiincios de emprego. Portanto,
este estudo se diferencia dos demais ao adotar uma coleta automatizada de dados. O
processo de geragdo da frequéncia de mencao também ¢ automatizado. Além disso, este
estudo apresenta a correlagdo entre as habilidades por meio de uma rede de
relacionamentos, destacando a importancia de cada aptidao nessa rede.

3. Competéncias prioritarias

Neste estudo, a coleta e a andlise de dados foram realizadas em trés etapas,
conforme ilustrado na figura 1. Na primeira etapa, os dados foram coletados
automaticamente por meio do web scraping (varredura web), utilizando o site do
LinkedIn® como fonte de vagas para pentesters. O LinkedIn®, pertencente a Microsoft, é
a maior rede profissional do mundo, com mais de 774 milhdes de usuarios em mais de
200 paises e territorios em 2022. Foram realizadas pesquisas no sife utilizando as
seguintes expressoes: pentester, pentest ¢ analista de seguranga. Os [links com os
resultados dessas pesquisas foram inseridos em um programa escrito em Ruby®. O
programa percorreu cada vaga retornada em cada pesquisa, coletou as informacdes de seu
conteudo e as salvou em um banco de dados. O processo de coleta de dados foi facilitado
pelo uso da API Kimurai, uma ferramenta que extrai informagdes de sifes e estd
disponivel como um pacote Ruby (KIMURALI, 2023). Foi coletado um total de 207
anuncios de emprego.
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Figura 1 — Etapas de coleta e analise dos dados.
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Analise dos dados
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das competéncias entre as competéncias

Na segunda etapa, o conteido de cada vaga foi analisado manualmente,
removendo postagens repetidas ou que ndo se enquadravam como oportunidades para
profissionais de pentest. A amostra resultante consistiu em 127 vagas de trabalho,
distribuidas por todo o Brasil, com propostas de trabalho presencial e remoto. A maioria
das empresas que publicaram os anuncios eram médias e grandes instituigdes,
principalmente do setor de tecnologia e bancério. Durante esse processo de analise, cada
aptidao identificada nas vagas foi registrada. Como resultado, foram elencadas 104
habilidades relacionadas ao trabalho de um pentester. Devido a quantidade consideravel
de competéncias, elas foram divididas em 14 categorias para facilitar a compreensao deste
estudo. Essas classes foram selecionadas por meio de pesquisa manual para determinar a
area de conhecimento a qual cada habilidade estava relacionada, resultando nas seguintes
categorias.

Quadro 1 - Habilidades usualmente requeridas ao pentester e suas respectivas categorias neste estudo.

Dominio Técnico Conhecimento Aplicado | Capacitacdes Competéncias Sociais
Sistemas operacionais | Redes de computadores Certificagdes Habilidades
comportamentais

Linguagens de | Seguranca de redes e seus | Gerenciamento  de | Habilidades de

programacao aspectos computacionais | Projetos comunicagio

Dominio de software Computagido em nuvem Em leis e normas de | Envolvimento com a
seguranca comunidade

Engenharia de software | Conhecimento de

vulnerabilidades

Fonte: GitHub deste trabalho (PENTESTER, 2023).

Na terceira e tltima etapa, as competéncias foram classificadas com o uso de trés
técnicas diferentes: a frequéncia de mencgao, a influéncia e correlagdo entre as aptidoes, e
com o uso do algoritmo PageRank. A classificagdo da frequéncia de mencgao foi feita com
o auxilio de um algoritmo que percorreu cada vaga e contabilizou quantas vezes cada
habilidade foi mencionada.
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Dessa forma, foi possivel identificar quais competéncias sao mais frequentemente
demandadas nas oportunidades de emprego e quais ndo sdo. Em seguida, foi construida
uma rede de interagdo bidirecional entre os diferentes requisitos profissionais, onde cada
habilidade mencionada em uma vaga junto com outra habilidade entrou nessa rede como
uma liga¢do. A cada vez que uma correlagdo especifica aparecia, ou seja, quando uma
combinagdo de habilidades ocorria em uma vaga, era atribuido um valor a essa
combinagdo, denominado peso, que indica a for¢a dessa correlagao.

Por exemplo, OSSTMM (Open Source Security Testing Methodology Manual ou
Manual de Metodologia de Teste de Seguranga de Codigo Aberto, em traducao livre) e
Red Team (equipe responsavel por simular um ciberataque contra uma empresa)
(REDTEAM, 2023) sao habilidades que apareceram juntas em 30 vagas. Portanto, o peso
da conex@o entre elas ¢ 30. Quanto maior o peso, maior a correlacdo entre uma habilidade
e outra. Essa rede de relacionamento foi importada para o Gephi (CHERVEN, 2013). Em
seguida, foram utilizadas rotinas do Gephi para exibir visualmente ¢ de maneira clara a
influéncia que uma aptidao possui sobre outra. Dessa forma, um profissional pode
determinar quais habilidades s3o mais relevantes para serem desenvolvidas em conjunto.
Retomando o exemplo mencionado anteriormente, se um profissional tem interesse em
aprender Red Team, talvez seja benéfico também adquirir conhecimentos em OSSTMM.
A andlise abrangeu 4.392 pares de habilidades.

Por fim, utilizou-se o algoritmo PageRank (BRIN, 2012) para validar a
importancia de habilidades estabelecida através do método de contagem da frequéncia de
mengodes. PageRank ¢ o famoso algoritmo criado pelos fundadores do buscador Google
para ordenar as paginas exibidas no resultado de uma consulta segundo um critério de
importancia melhor do que a contagem de apari¢des das expressoes buscadas. Nesse
algoritmo, a importancia de um né (pagina web) ¢ determinada pela quantidade e pela
qualidade de outros nds que apontam para esse no especifico da rede. Neste estudo, o
PageRank foi empregado para classificar a rede de habilidades criada na etapa de analise
de influéncia. Para o PageRank, uma competéncia ¢ considerada importante se ela estiver
ligada a uma outra habilidade importante, ou se ela estiver conectada a muitas
competéncias. Tendo em vista o processo de calculo iterativo adotado pelo PageRank, em
que a relevancia inicial de cada n6 da rede ¢ inicializada com um valor padrdo, essa
analise nao considerou o peso das conexdes entre competéncias, apenas a sua existéncia.
Por meio do PageRank, foi possivel determinar, através de um segundo método, quais
aptiddes sdo mais relevantes e devem ser desenvolvidas prioritariamente.

4. Resultados

O presente estudo buscou obter resultados a partir do uso de trés técnicas
distintas: analise de frequéncia, andlise de influéncia e correlagdo e analise via PageRank.
A andlise de mengado e a andlise por meio do PageRank tiveram como foco identificar
quais sdo as competéncias mais demandadas e importantes para o profissional de pentest,
agindo de maneira complementar para garantir maior confiabilidade aos resultados. A
analise de influéncia e correlagdo, por sua vez, objetivou identificar quais competéncias
devem ser desenvolvidas em conjunto. Essas

analises foram realizadas com base no conteudo de 127 vagas para a profissao de
pentester.
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4.1 Frequéncia de mencio das competéncias

Os resultados da andlise de frequéncia das categorias sdo apresentados na figura
2, enquanto os numeros de cada habilidade dentro de sua respectiva categoria sao exibidos
na figura 3. Nossa apuragdo revela que a maioria das competéncias exigidas se enquadram
em categorias de conhecimento técnico e estdo relacionadas a programacao, redes de
computadores e seguranga digital. As principais classes de habilidades sdo: seguranca de
redes e sistemas computacionais (23,63%), certificagdes (15,23%), envolvimento com a
comunidade (10,48%), linguagens de programacao (10,09%) e redes de computadores
(9,70%). Por outro lado, foram identificadas poucas referéncias a aptidoes relacionadas a
habilidades sociais, sendo a principal delas a habilidade de comunicacdo (5,47%),
capitaneada essencialmente pela exigéncia de dominio de linguas estrangeiras.

Figura 2 — Categorias de requisitos demandados em antincios de vaga para pentester no estudo (%).

Seguranga de redes e sistemas computacionais
Certificagoes

Envolvimento com a comunidade
Linguagens de programagao
Redes de Computadores
Computagéo em nuvem

Dominio de softwares
Habilidades de comunicagao
Habilidades comportamentais
Sistemas operacionais

Leis e normas de seguranga
Engenharia de software

Conhecimento de Vulnerabilidades

Gerenciamento de projetos
0,00 6,25 12,50 18,75 25,00

A andlise da frequéncia de mengdao das competéncias revela um primeiro
panorama indicativo de quais sdo mais relevantes para pentesters no Brasil. Como era de
se esperar, a habilidade fundamental ¢ a realizacdo de testes de penetracdo (Pentest)
(65,35%), que envolve a avaliacdo da seguranca de sistemas e redes por meio da
simulacdo de ataques de fontes maliciosas. Compreender os testes de penetragdo
especificos para web (Pentest WEB) (56,69%) e ter conhecimento dos padrdes de
seguranca NIST (51,18%) também sdo competéncias extremamente relevantes, pois sao
mencionadas em mais da metade das vagas. O National Institute of Standards and
Technology (NIST) estabelece diretrizes para mitigar os riscos cibernéticos
organizacionais com base em padrdes e boas praticas existentes.

Habilidades em inglés (46,47%), testes de penetragdo em dispositivos moveis
(Pentest Mobile) (45,67%), Firewall (30,71%), SOC (Security Operations Center)
(29,92%), testes de penetracao em APIs (Pentest API's) (29,13%), OWASP (Open Web
Application Security Project) (28,35%), SIEM (Security Information and Event
Management}) (27,56%) e Python (25,20%) sdo menos comuns, mas ainda podem ser
consideradas competéncias-chave. Firewall ¢ um sistema de seguranca, tipicamente de
rede, que bloqueia ou permite seletivamente pacotes de dados. J& SOC denota uma equipe
de profissionais de seguranca de TI que monitora a infraestrutura computacional de uma
organizacao a fim de detectar eventos de seguranga cibernética em tempo real e soluciona-
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los de forma eficaz. OWASP ¢ uma fundagdo sem fins lucrativos que fornece recursos,

ferramentas, diretrizes e conhecimentos para ajudar organizagdes a desenvolver, adquirir
e manter aplicativos web seguros.

Figura 3 — Frequéncia da mengo de competéncias em anuncios de vaga para pentester no Brasil.
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Por fim, o SIEM ¢ uma solucao de software que permite a coleta, correlagdo e
analise de eventos de seguranca em tempo real. Outras competéncias variam de acordo
com as tarefas especificas exigidas pelos pentesters em diferentes empresas, como
conhecimento de linguagens de programacao, participagdo em comunidades, dominio de
softwares ou sistemas operacionais especificos. Nesse esse ultimo aspecto, destacam-se
os sistemas Windows (20,47%) e Linux (19,69%), com uma baixa frequéncia de mengao
ao ambiente MacOS (0,79%).

As habilidades sociais s30 menos comumente exigidas no trabalho de Pentest no
Brasil em comparagdo com as habilidades técnicas. Por exemplo, a categoria de linguas
estrangeiras ¢ a mais importante nesse aspecto, uma vez que o inglés ¢ requisitado em
quase metade das vagas e o espanhol em aproximadamente 1 a cada 5 vagas. Além disso,
habilidades comportamentais relacionadas a boa organizacdo também sdo relevantes. No
entanto, habilidades de comunicagdo eficaz, proatividade, capacidade analitica e
raciocinio 1égico ndo sdo frequentemente mencionadas nos requisitos de trabalho de um
pentester. Em resumo, os requisitos para um pentest estdo concentrados principalmente
nas habilidades técnicas. Isso significa que o profissional deve ser capaz de programar,
realizar testes de penetragdo, estar familiarizado com as boas praticas da area, conhecer
vulnerabilidades, ter envolvimento com a comunidade e estar atualizado sobre as leis
relacionadas ao assunto. Esses resultados sdo compreensiveis e esperados, dado que as
atribuicdes e atividades de um pentester sdo extremamente técnicas. Portanto, é natural
que as habilidades sociais sejam menos valorizadas nesse contexto.

Uma constatagdo que pode ser considerada surpreendente ¢ a baixa ocorréncia
(3,94%) de referéncias a tipos populares de vulnerabilidades, como XSS, SSRF, CSRF e
SQL injection. Tendo em vista a elevada frequéncia de mengdes a Pentest Web, era de se
esperar que esse tipo de conhecimento também fosse exigido em grande parte das ofertas
de vagas para pentesters. Essa discrepancia pode estar relacionada ao fato de que, em
muitas organizacdes, o setor de recursos humanos redige a descri¢do das vagas sem o
auxilio de especialistas da area de pentest, ou com uma supervisao superficial e pouco
criteriosa. Outra possibilidade ¢ que a maioria das vagas sejam destinadas a profissionais
que estdo ingressando na carreira. Nesse caso, pode ser exagerado exigir conhecimentos
técnicos mais profundos.

4.2  Influéncia e correlagcio entre as competéncias

AA Figura 4 apresenta a rede de interagcdes entre os diferentes requisitos
profissionais construida no programa Gephi. As cores ¢ os tamanhos dos nds e textos
indicam a influéncia de cada competéncia na rede. Quanto mais verde, maior ¢ a
influéncia da competéncia, enquanto mais rosa indica menor influéncia. O tamanho do
no e do texto também refletem a importancia da competéncia. Além disso, as linhas entre
os nos representam as conexoes entre eles. Essa andlise considerou o peso das relagdes
entre os nds, sendo que linhas mais grossas indicam maior peso e, consequentemente,
uma conexao mais forte entre as competéncias. Uma versao em alta resolu¢do dessa rede
esta disponivel no repositorio do projeto no GitHub (PENTESTER, 2013).

Entre as competéncias que mais se destacam segundo a rede de interacdes estao:
Pentest, Pentest WEB, Pentest Mobile e Pentest API. E um resultado esperado,
considerando-se que pentest € uma expressao central, pois representa 0 nome mais usado
para expressar a atividade desempenhada pelos profissionais que executam testes de
invasdo. Porém, ¢ possivel depreender também desse resultado que a industria de
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seguranca tem especial interesse na validacao de aplicagdes web, aplicativos para
dispositivos moveis e sistemas distribuidos na nuvem.
Figura 4 — Rede de interagdes das competéncias da profissdo de pentester no Brasil.
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Outras duas competéncias aparecem em destaque por representarem expressoes
profundamente correlacionadas a palavra pentest: Red Team e SOC. Red Team ¢ uma
expressao utilizada para descrever uma equipe de profissionais especializados em simular
ataques realistas e identificar brechas de seguranca que poderiam ser exploradas por
adversarios mal-intencionados. SOC ¢ um campo de atividades relacionadas a seguranca
e analise de sistemas que envolve a implementa¢do de medidas e praticas para proteger
informacdes confidenciais, recursos e infraestrutura contra ameacas de seguranca. Apesar
de ndo estar diretamente relacionada as atividades ofensivas tipicas de um teste de
invasdo, em muitas situagdes os profissionais acabam acumulando fungdes e
desempenhando multiplos papeis. A forte presenga da competéncia SOC € um indicio de
que esse acumulo de tarefas ¢ comum em grande parte das vagas disponiveis para
pentesters no Brasil.

NIST e OWASP s3o competéncias da categoria de envolvimento com a
comunidade que também aparecem em destaque na rede de intera¢des. De fato, ambas
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organizagdes t€ém papel fundamental em projetos extremamente populares, como o
OWASP Top 10, que visam padronizar e orientar procedimentos de seguranca.

A fluéncia em lingua inglesa ¢ mais uma competéncia que aparece em destaque
na rede de interagdes. Essa importancia também parece coerente, pois a esmagadora
maioria das publicagdes técnicas sobre ciberseguranca sao divulgadas em inglés. Apesar
de receber menor destaque, a lingua espanhola também merece mengao.

Entre as certificagdes também nao ha surpresas em relacao ao resultado aferido
com a frequéncia de mengdo das competéncias. CEH e Pentest+ sdo consideradas mais
relevantes, seguidas de eWPT e OSCP. E dificil levantar causas para a maior popularidade
das duas primeiras, mas talvez isso esteja relacionado ao fato de que elas sdo exames de
carater tedrico, enquanto eWPT e OSCP sdo provas praticas.

Conforme ilustrado na Figura 3, outras 7 certificagdes apresentaram uma
frequéncia de men¢do muito proxima de eWPT e OCSP. No entanto, a rede de interacdes
ndo as posicionou entre as competéncias mais relevantes. Esse fato indica que eWPT e
OCSP sao mais frequentemente mencionadas junto com outras habilidades mais
relevantes para um pentester do que as outras 7 certificagdes. De maneira similar, Firewall
e SIEM sao solucdes com consideravel frequéncia de citagdes nos antiincios catalogados
(préximo de 30%). Sdo tdo mencionadas quanto SOC e PentestAPI, por exemplo. Porém,
sua representatividade ¢ pequena na otica da rede de interagdes. Essa observacao sugere
que embora sejam mencionadas em muitas vagas, as competéncias Firewall e SIEM nao
parecem muito relacionadas com outras habilidades que tém grande peso na rede de
interacdes.

De maneira mais geral, ¢ possivel estabelecer algumas possiveis causas para
disparidades de resultados entre a frequéncia de mengdes e a representatividade de
competéncias estabelecida através da rede de interagdes, entre elas:

e Relagdes espurias. Pode haver casos em que certas palavras ocorrem juntas
em vagas de emprego por razdes casuais ou especificas de um determinado
conjunto de vagas. Essas relagdes espurias podem distorcer o resultado da rede
de interacoes;

e Contexto especifico das vagas. As palavras mais frequentes podem estar
relacionadas a requisitos basicos e comuns a todas as vagas de pentesters,
como conhecimentos fundamentais e habilidades técnicas essenciais. Porém,
a rede de interagdes leva em consideragado a relevancia das palavras com base
em suas relacdes com outras palavras especificas encontradas nas vagas.
Portanto, algumas palavras menos frequentes podem ter relagdes mais
significativas com termos especificos do campo de atuacdo, o que as torna
mais relevantes nesse contexto. Esse parece ser o caso das expressdes "Red
Team" ¢ "SOC";

e Diversidade de vagas. A rede de interacdes considera a importancia das
palavras com base na sua ocorréncia em diferentes contextos. Se as palavras
menos frequentes aparecerem em um conjunto diversificado de vagas, mas
com relagdes mais significativas entre elas, elas podem ser consideradas mais
relevantes em comparacdo com palavras altamente frequentes, mas com
relagdes menos representativas. Considerando que as palavras nmap e SQL
ndo constam entre as expressOes mais mencionadas, possivelmente elas
aparecem em destaque no resultado do da rede de interagdes por esse motivo;
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e Variacdo nas descrigdes das vagas. Pode haver variagdes na maneira como as
competéncias sao descritas nas vagas de emprego. Algumas palavras podem
ser substituidas por sindbnimos ou termos relacionados, o que pode levar a uma
menor frequéncia de ocorréncia, apesar da importancia dessas expressoes.

Apesar dessas variagdes, de modo geral, o resultado ilustrado na figura 4 reforga
a confiabilidade da analise da frequéncia de mencao, uma vez que as competéncias mais
citadas também sio as mais influentes na rede. E interessante analisar também quais pares
de competéncias devem ser aprendidos em conjunto. Por exemplo, duas competéncias
que foram pouco citadas, mas estdo relacionadas, sio MacOs e Jailbreak/root. Isso faz
sentido, uma vez que o Jailbreak ¢ um processo que permite que dispositivos com sistema
iOS executem aplicativos ndo autorizados pela fabricante Apple. E provavel que um
empregador que busca um profissional com conhecimentos em MacOs também esteja
interessado em realizar Jailbreak em dispositivos i0S. Outros requisitos mencionados em
conjunto, apesar de ndo parecerem ter uma ligacdo direta a primeira vista, sdo: Cloud
Security and DevSecOps Automation (Seguranga na nuvem e automacgdo DevSecOps),
Cloud Security Design and Implementation (Projeto e implementacdo de seguranga na
nuvem) e CISSP (Certified Information System Security Professional). Embora a
certificagdo CISSP possa ndo parecer diretamente relacionada as demais competéncias de
computagdo em nuvem, uma analise mais aprofundada revela que um dos requisitos dessa
certificagdo ¢ a seguranca em telecomunicagdes, redes e internet. Isso pode explicar por
que essas competéncias sao solicitadas em conjunto. Esse tipo de rede de interagdes pode
ser utilizado para outras analises especificas, a critério do pesquisador, como identificar
as competéncias mais exigidas em conjunto com uma linguagem de programacio
especifica.

4.3  Algoritmo PageRank

A figura 5 apresenta as 20 principais competéncias classificadas pelo algoritmo
PageRank.

Figura 5 — Competéncias mais relevantes pelo PageRank.
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Certified Professional) e eWPT (eLearnSecurity Web Application Penetration Tester). O
software mais importante a ser dominado ¢ o Nmap. E essencial ter conhecimento tanto
em sistemas operacionais Windows quanto Linux.

Os resultados do algoritmo PageRank sdo bastante similares aqueles obtidos com
as outras técnicas, especialmente a rede de interagdes entre as competéncias. A diferenca
mais marcante ¢ a mesma apontada pela rede de interacdes: enquanto Firewall (6°) e
SIEM (10°) figuram entre as 10 competéncias mais importantes segundo a frequéncia de
mengdes, essas habilidades sequer aparecem na lista dos 20 requisitos mais importantes
de acordo com a classificagdo realizada pelo PageRank. Por outro lado, as 5 competéncias
consideradas mais relevantes sdo as mesmas, com uma ligeira altera¢do na ordem entre
elas. Merece destaque também a ascensao, segundo o PageRank, das competéncias
Pentest Mobile e Pentest API. Esse resultado vai de encontro ao relatorio divulgado por
uma pesquisa recente que destaca o crescimento de aplicagdes Web e APIs como
superficies de ameagas em 2022 (AKAMALI, 2023).

5. Conclusao

Neste estudo, identificamos a estrutura de competéncias necessarias para
profissionais de pentesting no Brasil. Utilizando técnicas de web scraping, coletamos
informagdes de 207 vagas de emprego, das quais 127 foram consideradas relevantes. Por
meio da andlise da frequéncia de mencao, influéncia e correlagdo, bem como do algoritmo
PageRank, obtivemos revelacdes valiosas sobre as habilidades mais demandadas e sua
interconexao. Os resultados revelaram que, no Brasil, os empregadores buscam pentesters
com conhecimentos técnicos nas areas de redes, aplicacdes moveis ou sistemas web,
preferencialmente certificados. A fluéncia em inglés também ¢é considerada um fator
preponderante.

Esses resultados tém implicagdes significativas para o desenvolvimento de
curriculos e programas educacionais em seguranga digital. Eles fornecem orientagdes
para que as instituicdes educacionais possam ajustar o conteudo das disciplinas,
permitindo que os alunos e profissionais adquiram um perfil de competéncias mais
alinhado as demandas do mercado de trabalho. Além disso, responsaveis por contratagcdes
de pentesters podem se beneficiar dessas descobertas ao compreenderem melhor as
competéncias essenciais e definirem requisitos de trabalho mais precisos, resultando em
economia de recursos e de tempo. E importante destacar que este estudo focou em vagas
de emprego no Brasil. Estudos futuros podem considerar a pesquisa em outros paises,
proporcionando uma compreensao mais abrangente das tendéncias globais nessa area.
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