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Resumo — A intersecdo entre saude e tecnologia tem recebido bastante aten¢do nos
ultimos anos diante do surgimento de aplicativos de saude. Um subgrupo desse
ecossistema ¢ o de aplicativos focados em saude reprodutiva feminina, os quais sdo
limitados quando o quesito ¢ proteger a privacidade dos dados de suas usudrias. Nesse
contexto, este estudo visou investigar a percep¢do de usudrias sobre a privacidade dos
dados coletados por esses apps. Um questionario foi elaborado e respondido por 595
mulheres. Os resultados mostram que mulheres ja percebem a falta de controle que tem
sobre os seus dados nesses aplicativos, e algumas ja os deixaram de usar por esse motivo.
A partir deste estudo, varias melhorias nos aplicativos foram recomendadas.

Palavras-chave: Privacidade, Satide Feminina, Aplicativos, Opinido

Privacy in Female Reproductive Health Apps: A Study on Users'
Opinions

Abstract — The intersection between healthcare e technology has received a lot of
attention in recent years before the emergence of healthcare apps. A subgroup of this
ecosystem is applications focused on female reproductive health, which are limited when
it comes to protecting the privacy of their users' data. In this context, this study aims to
investigate users' perception of the privacy of data collected by these applications. A
questionnaire was prepared e answered by 595 women. The results show that women
have already realized the lack of control they have over their data in these applications, e
some have already stopped using them for this reason. From this study, several
improvements to the applications were recommended.
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1. Introducio

O monitoramento de ciclo menstrual, habito de anotar as datas do inicio do ciclo
a cada més, tem o potencial de ajudar mulheres a conhecerem melhor seu corpo, além de
melhor equipar mulheres para consultas médicas e ajuda-las a se prepararem para as
mudancas que vem com cada fase do ciclo e até mesmo planejar uma gravidez (Epstein
et al., 2017; Levi; Avilés, 2019; Shipp; Blasco, 2020). E nesse contexto que surgem os
aplicativos de gerenciamento de ciclo menstrual. Eles oferecem muito mais
funcionalidades do que apenas um calendario de menstruacao digital. Esse mercado de
aplicativos, chamado de femtech (Rosas, 2019), tem aplicativos de satde reprodutiva
feminina com mais de 100 milhdes de downloads e sdo muito populares nas lojas de
aplicativos i0OS® e Android®. Em meio a esse sucesso, falhas de privacidade em alguns
dos aplicativos mais famosos resultaram em dados de usudrias potencialmente
comprometidos e multas, como aconteceu com o Flo em 2021 (Gongalves et al., 2021;
STP Team, 2021).

O descaso com privacidade e seguranga dos dados de usudrias ndo ¢ exclusivo
desse tipo de aplicativo (Huckvale et al., 2015). Porém, os dados informados pelas
usuarias vao além das datas em que menstruaram. Desde a ocorréncia de sintomas e uso
de medicamentos, até a fatores mais intimos como, por exemplo, a frequéncia com que
tem relagdes sexuais sdo registrados no aplicativo (Shipp; Blasco, 2020).

Em 2023 a Kaspersky' publicou uma matéria sobre os riscos que os dados
coletados por aplicativos de satde reprodutiva feminina trazem para as proprietarias
desses dados e caso de vazamento ou compartilhamento indevido para terceiros. Por
exemplo, mesmo para usudrias que ndo se importam em fornecer seus dados pessoais em
troca de servicos e antincios personalizados, o acesso indevido a dados confidenciais de
saude reprodutiva feminina podem afetar os custos dos planos de satde, prejudicar o
emprego de mulheres e ser usado para a acusagcdo de mulheres em caso de aborto,
espontaneo ou ndo, em paises que criminalizam o aborto.

Em 2018 a Unido Europeia foi pioneira ao implementar a sua lei de protecao de
dados, General Data Protection Regulation - GDPR? -, com o Brasil aprovando a sua lei,

L https://www.kaspersky.com.br/blog/reproductive-health-apps-privacy-and-security/20740/
2 https://commission.europa.eu/law/law-topic/data-protection_pt
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Lei Geral de Prote¢io de Dados Pessoais - LGPD?, em seguida. Essas legislagdes exigem
a disponibilizacdo de politicas de privacidade: um documento legal onde consta todos os
dados coletados pelo aplicativo, para qual propdsito ¢ feita a coleta, e quais agentes tem
acesso a esses dados. A partir desse contexto, surgem davidas sobre quao informadas as
usudrias estdo sobre as politicas de privacidade dos aplicativos disponibilizam e quais
direitos elas conferem as usudrias. O objetivo desse trabalho ¢ responder as seguintes
perguntas de pesquisa:

e PQIl: Com quem as usudrias compartilhariam seus dados?
e PQ2: Por qual propdsito as usudrias compartilhariam seus dados?
e PQ3: Quais tipos de dado as usudrias consideram sensiveis?

e PQ4: Usuarias desse tipo de aplicativo conhecem seus direitos garantidos
pelas legislacdes de prote¢ao de dados?

Para fazer a andlise e responder as questdes, foi feito um estudo da literatura, bem
como pesquisa com usudrias desse tipo de aplicativo através do método survey.

O restante deste artigo esta dividido nas seguintes se¢des: a se¢do 2 apresenta a
fundamentagdo teodrica e a motivacao deste estudo. A secdo 3 descreve o método de
pesquisa escolhido. A se¢@o 4 apresenta os resultados da andlise dos dados. A se¢do 5
apresenta as conclusdes e trabalhos futuros.

2. Fundamentacio Conceitual

A ubiquidade de dispositivos moveis e a grande quantidade de aplicativos
disponiveis nas lojas demonstra um aumento nos aplicativos voltados para a area de
saude. Desde aplicativos mais simples para contar os passos que damos em um dia, até
aplicativos que sdo capazes de fazer exames complexos que antes eram possiveis apenas
em laboratérios como Eletrocardiograma (Apple Press Release, 2018). Um tipo
especifico chama aten¢do: o de aplicativos de saude feminina (chamado de femtech
(Rosas, 2019)). Mulheres agora podem optar por aplicativos para acompanhar a
amamentag¢ao, auxiliar processos de fertilidade, se informar sobre as fases da gravidez e
até sobre o desenvolvimento de criangas pequenas. E desse ecossistema que fazem parte
os aplicativos de gerenciamento de ciclo menstrual, os quais oferecem funcionalidades
como previsao da data da proxima menstruagdo, sintomas de cada fase do ciclo, previsdo
da data de ovulagao, entre outras. Esse ecossistema foi avaliado em 1 bilhdo de dolares
em 2018 (Rosas, 2019), com os aplicativos mais famosos acumulando mais de 100
milhdes de downloads. Preocupagdes sobre o modelo de negocio das empresas por tras
desses aplicativos sdo pertinentes, visto que muitos dos aplicativos sdo gratuitos e, ainda
assim, esse mercado estd avaliado para atingir 50 bilhdes de dolares até 2025 (Portal Frost
& Sullivan, 2018).

Shipp e Blasco (2020) apontam que os aplicativos de satide possuem mecanismos
de consentimento de privacidade de dados que tornam mais dificil para usuarios tomarem
uma decisdo bem-informada sobre permitir o compartilhamento dos seus dados ou ndo.
Por exemplo, mecanismos como politicas de privacidade longas, ambiguas e dificeis de
entender.

3 http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm
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Os apps de gerenciamento de ciclo menstrual se diferenciam de outros aplicativos
de saude. Uma primeira diferenca ¢ que ainda ndo ¢ possivel automaticamente monitorar
os estagios dos ciclos menstruais como ¢ possivel com outros "dados vitais". Por exemplo,
wearables tornaram possivel monitorar batimentos cardiacos durante e fora de exercicios,
a quantidade de passos dados em um dia, horas e qualidade de uma noite de sono, e muito
mais. Porém, o monitoramento do ciclo menstrual depende exclusivamente que usudrias
relatem o acontecimento de eventos relacionados para os aplicativos.

Esses aplicativos oferecem muito mais funcionalidades do que apenas prever as
etapas do ciclo baseado nas datas que recebem das usudrias. E possivel fazer relatos da
presenca dos mais variados sintomas, bem como relatar outros eventos como mudancas
de humor, ocorréncia de relagdes sexuais com ou sem prevencao, o uso de medicamentos,
dentre outros. Também existem funcionalidades sociais dentro desses aplicativos, que
permitem interagdes entre usudrias por meio de postagens, chats, comentarios, enquetes
e curtidas como qualquer outra rede social. Funcionalidades como relato de sintomas e
humor sdo muito utilizadas por usudrias brasileiras, como aponta resultados de estudos
anteriores (Gongalves et al., 2021). Por meio dessas outras funcionalidades e de
notificagdes programadas, as usudrias sdo incentivadas a utilizar esses aplicativos com
mais frequéncia. A coleta desses dados sensiveis tem grande potencial de danos negativos
em caso de vazamentos (Huckvale et al., 2015; Gongalves et al., 2021).

Em uma analise feita em aplicativos moveis de saude, Huckvale et al. (2015)
verificaram que a maioria dos aplicativos se comunica com servidores onl/ine mandando
algum tipo de dado, com a maioria deles se comunicando com servidores controlados por
terceiros. Sendo assim, para saber quais dados sdo coletados e como eles sdo manipulados
pelos aplicativos, € preciso compreender as suas politicas de privacidade.

De acordo com Shipp e Blasco (2020), um estudo revisou 30 politicas de
privacidade de aplicativos de satde feminina e concluiu que nenhum dos apps foi capaz
de prover informagdes necessarias sobre como exercer todos os direitos definidos pela
GDPR. Esses autores verificaram que todas as politicas tinham frases ambiguas ou
passiveis de interpretacdo errada, e que os aplicativos coletam mais dados durante o uso
do que a politica de privacidade menciona. Shipp e Blasco (2020) também verificaram
que a politica de privacidade do aplicativo Clue, embora longa, era a melhor.

Ap6s a revogagdo do direito constitucional ao aborto nos Estados Unidos da
América, aumentou a preocupacao da populagao estadunidense com o uso de aplicativos
de saude reprodutiva. Assim, Cao e outros (2024) realizaram um survey online com 183
participantes que demonstraram grande preocupacdo com as praticas de privacidade
desses aplicativos, incluindo a possibilidade de exigéncia legal de abertura dos dados dos
usudrios para Orgdos governamentais ou terceiros. A presente pesquisa tem foco no
publico brasileiro e foi realizada em 2021.

3. Método da Pesquisa

Este trabalho vista entender a percepcao que usudrias de aplicativos moveis de
saude feminina tem em relacdo a privacidade dos dados pessoais coletados por esses
aplicativos. Para alcancar este objetivo, foi utilizado o método de pesquisa survey.

Focando em ouvir muitas mulheres sobre suas percepgdes acerca dos aplicativos,
foram formuladas perguntas curtas, que pudessem ser respondidas sem necessidade de
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uma entrevistadora presente e que pudessem ser distribuidas de forma virtual. Como
instrumento para elaboragdo e distribuicdo do questionario, foi utilizado o Google
Forms®. Essa ferramenta permite também que pessoas participem do estudo de forma
anonima, ndo sendo necessario fazer login ou informar qualquer tipo de dado para sua
identificagcdo. Como essa pesquisa ndo contaria com futuras fases de entrevistas, a coleta
de respostas foi anonima.

O processo de design do questionario utilizou a técnica de Goal-Question Metric
(GQM). (Molléri et al., 2020). Sendo assim, o objetivo desse survey ¢: “analisar
aplicativos de ciclo menstrual atualmente disponiveis com o propdsito de avaliar as
praticas de privacidade percebida nesses apps no quesito protecao de dados sensiveis do
ponto de vista de pessoas que usam esses aplicativos”.

As perguntas do formulario precisam estar associadas as questdes de pesquisa,
ajudando a eliminar potenciais perguntas que fujam do tema. As questdes de pesquisa
sdo:

e QP1 - Usudrias sabem como seus dados sdo tratados (processados,
manipulados) pela empresa do aplicativo?

e QP2 - Quais tipos de dados as usuarias tém mais cuidado em compartilhar?

A segunda questdo de pesquisa aborda sensibilidade de dados pelo ponto de vista
das usudrias. Ou seja, ndo se trata da definicdo de dados sensiveis prevista na lei. Se a
usudria informa, por exemplo, que ndo compartilharia um determinado tipo de dado com
ninguém e por nenhum proposito, esse tipo € considerado muito sensivel para ela.

A construcdo do formulério foi apoiada pela andlise dos aplicativos, bem como
pela revisdo da literatura. Com a andlise exploratéria dos aplicativos foi possivel
identificar uma lista de funcionalidades usualmente presente na maioria deles. Essas
funcionalidades embasaram as perguntas da se¢do 3 do questionario, que usando a escala
Likert para as respostas, visa descobrir qual o nivel de importancia essas funcionalidades
tém para as usudrias. A andlise dos aplicativos embasou também questdes da secao 4
sobre a sensibilidade de cada um dos tipos de dados identificados. Foram formuladas 18
perguntas, sendo uma delas (Vocé usa algum aplicativo de gerenciamento de ciclo
menstrual?) usada para segmentar as respondentes em grupos de acordo com sua resposta.
O grupo de pessoas que responderam sim (usudrias de aplicativos) recebeu entdo mais 14
perguntas. Enquanto o grupo de respondentes que respondeu ndo (ndo-usudrias de
aplicativos de ciclo menstrual) recebeu 2 perguntas em seguida. O formulério teve
perguntas quantitativas e qualitativas, com 17 questdes de multipla escolha - 6 utilizando
a escala Likert, e uma unica questdo de texto livre. O formulério pode ser consultado no
material suplementar?.

O questionario foi organizado em 5 se¢des:

e Introducdo - com uma questdo que segmenta o publico-alvo em pessoas que
usam esses apps ou nao;

e Para quem nao usa, havia duas perguntas voltadas a identificar se as usudrias
fazem acompanhamento do ciclo menstrual com alguma outra ferramenta e,
também, quais os motivos para nao utilizar um aplicativo;

4 https://zenodo.org/records/13935218
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e Uma segdo voltada a funcionalidades do aplicativo com 7 perguntas,
relacionadas a percep¢do das wusudrias acerca da importincia das
funcionalidades;

e Conta mais sobre o aplicativo - com 5 perguntas no total, sendo uma delas
relacionada a atracdo e reputacdo do aplicativo e percep¢do da respondente
acerca da sensibilidade de cada tipo de dado seu que o aplicativo pode vir a
ter acesso;

e Conclusido com 2 perguntas - que diretamente pergunta sobre a familiaridade
da usuaria sobre a lei de prote¢do de dados nacional e a politica de
privacidades do aplicativo que utiliza.

A elaboracdo de um questionario onl/ine para coletar dados de potenciais usuarias
de apps de ciclo menstrual se mostrou uma saida viavel para realizagdo de uma pesquisa
em meio a pandemia do COVID-19. O formulério aceitou respostas durante 3 dias, de
sexta-feira 16 de julho 2021 até o domingo 18 de julho de 2021.

O publico-alvo, definido anteriormente, fio constituido por pessoas que usam os
aplicativos para gerenciar seu proprio ciclo, ndo incluia pessoas que usam esses apps para
acompanhar o ciclo de companheiras e/ou familiares. Portanto, o recrutamento de
respondentes foi realizado por meio da divulgagdo do formulario em grupos de mulheres
em tecnologia.

Mesmo tendo ficado aberto a respostas por apenas 3 dias, o formulario obteve 595
respostas, mais do que o esperado. Analisar essas respostas constitui a ultima fase desta
pesquisa. O protocolo detalhado do survey, bem como os seus resultados detalhados estao
no material suplementar.

4. Analise dos Resultados

Foi observado que os aplicativos mais utilizados pelas participantes do estudo
foram Clue, Flo e Meu Calendério, nesta ordem (figura 1). Esse resultado converge com
os resultados da pesquisa desenvolvida por Gongalves et al. (2021), mas com o Clue em
terceiro lugar. A partir das respostas ao formuldrio, nota-se que a maioria das
respondentes faz uso de algum aplicativo para monitorar o seu ciclo menstrual.

Algumas respondentes da amostra eram ex-usudrias de aplicativos e uma das
justificativas para ndo usar mais o aplicativo foi a dificuldade de gerenciar seus proprios
dados através do aplicativo.

Uma respondente relatou: "sdo péssimos em todos os sentidos sobre geracdo e
manuten¢do dos dados, além de ndo deixarem excluir a conta de jeito nenhum". Esse
motivo ja havia sido mencionado anteriormente na literatura por Shipp e Blasco (2020).

A preocupacdo com a seguranca dos dados levou 5 respondentes a deixar de usar
esses aplicativos. Uma participante relatou ter deixado de usar apos ler a politica de
privacidade do app: "cheguei a utilizar o aplicativo Maia (...) Deixei de fazer uso depois
de rever a politica de compartilhamento de informagdes das usuarias do app (...)".
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Isso indica que preocupagdes mencionadas na literatura (Huckvale et al., 2015;
Shipp e Blasco 2020; Gongalves et al,. 2021,) e na midia (Gupta e Singer, 2021) ja afetam
a percepc¢do de pessoas que usam esses aplicativos.

Figura 1 — Aplicativos usados pelas respondentes.

Qual aplicativo vocé usa atualmente?

WomanLog Meu Calendério
1,1% 11,2%
Period Tracker '
Paula
1%
Health (Apple)

Flo
Clue

Maya

A préxima pergunta explorou o quesito de atragdo dos aplicativos, investigando
quais fatores elencados sdo importantes para que as usudrias decidam utilizar o mesmo.
As 481 respondentes elencaram os fatores listados na pergunta como pouco importante,
importante ou muito importante. Os fatores em questdo sdo, por ordem do que recebeu
mais votos como pouco importante para o que recebeu menos:

1. Recomendag¢do do app em noticias/blog;

2. Recomendacao do app por familiares;

3. Recomendagdo do app pelo(a) médico(a);

4. Nota de avalia¢do do app na loja de aplicativos;

5. Coleta minima de dados;

6. Nao-compartilhamento de dados para terceiros;

7. Configuracgdo da privacidade dos dados (quem pode ver o que).

Como podemos visualizar na figura 2, as respondentes do questionario
majoritariamente marcaram recomendacdo de noticias (272 respostas) e de familiares
(218 respostas) como pouco importante para a escolha de um aplicativo. Para esses
fatores, apenas 35 e 67 respondentes, respectivamente, afirmaram ser muito importantes.
Recomendag¢dao por um profissional de satide vem a seguir, com 158 respondentes
afirmando que ndo importa, 199 dizendo ser importante e 124 muito importante. Para o
fator que diz respeito a avaliagdo do app nas lojas de aplicativos moveis, 104 relataram
ser pouco importante, 250 ser importante, e 127 ser muito importante. Esses resultados
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sugerem que para respondentes desse questionario, a avaliacdo do aplicativo na loja tem
mais peso do que uma recomendagdo de um profissional de saude.

Figura 2 — Fatores que importam para as usuarias para a escolha de um app.

Quais desses fatores sao mais importantes para a escolha de um aplicativo de gerenciamento de ciclo
menstrual?

B Pouco importante [ Importante Muito importante
. gt
o™ o
@eoﬂ Qecp g&“ﬁ “\D\ﬁ c}-}&‘ ‘\% 0,30

Os 3 fatores restantes foram os que receberam maior importincia das
respondentes, com mais de 90% marcando esse elemento como importante ou muito
importante. Coleta minima de dados obteve a seguinte distribuicdo de avaliagdes: 91
pouco importante, 212 importante, 178 muito importante. Nao compartilhamento de
dados para terceiros recebeu 48 votos para pouco importante, 159 votos para importante
e 274 para muito importante. E configuracdo de privacidade de dados recebeu 47 votos
para pouco importante, 167 importante, € 267 muito importante.

A partir de agora explorou-se as perguntas relacionadas a percepcao das usudrias
sobre a sensibilidade de seus dados pessoais. Cada pergunta focou em cada tipo de dado
que o aplicativo em questdo coleta e pediu para a respondente marcar quais operadores
ela consentiria que tivessem acesso. As opcdes de resposta foram elaboradas com base
nos propositos de coleta definidos em estudos anteriores (Huckvale et al., 2015;
SDTM15, 2015; Shipp; Blasco 2020), com a inclusdo de novas opgdes para representar
o ndo-compartilhamento e o compartilhamento apenas andnimo:

1. Os compartilharia com institutos de pesquisa para ajudar pesquisas cientificas;
2. Os compartilharia com a empresa do aplicativo para ter um backup,

3. Os compartilharia com a empresa do app para receber dicas de conteudo;

4

Os compartilharia com outras empresas para criagdo de perfil para marketing
direcionado;

9]

Os compartilharia para usudrias selecionadas do aplicativo;
Nao compartilharia;
7. S6 compartilharia dados anonimizados.
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Na figura 3 € possivel visualizar as respostas com relagdo a dados que podem
identificar a pessoa, como nome, e-mail, género, data de nascimento e enderego. As 481
respondentes entdo foram dadas as seguintes opgdes e, para todas as perguntas, deveriam
marcar se compartilhariam os dados mencionados ou ndo. Como apresenta a figura 2,
existe grande tolerancia em relacdo ao compartilhamento de dados identificaveis com
instituicdes de pesquisa cientifica, com 259 pessoas (53,8% das respondentes dessa
secdo) relatando que fariam esse compartilhamento. Apenas 10,4% afirmaram que
compartilharia com a empresa para que pudesse receber dicas de contetido e 3,1% das
respondentes, apenas 15 pessoas, compartilhariam esses dados com empresas para criagao
de perfis de marketing.

Figura 3 — Propensao das usuarias em compartilhar dados pessoais e sensiveis.

Para dados como seu nome, email, género, data de nascimento e endereco, vocé:
481 respostas

Os compartilharia com instituto... 259 (53,8%)
Os compartilharia com a empre... 191 (39,7%)

Os compartilharia com a empre... 50 (10,4%)

Os compartilharia com outras e... 15 (3,1%)

Os compartilharia para usuaria... 29 (6%)

Nao compartilharia 120 (24,9%)

S6 compartilharia dados anoni... 154 (32%)

0 100 200 300

Figura 4 — Propensdo das usudrias em compartilhar dados sobre o ciclo menstrual.

Para dados como datas do ciclo menstrual, dados sobre periodo fértil, sintomas diversos, dados

sobre atividade sexual, peso, vocé:
481 respostas

Os compartilharia com instituto... 312 (64,9%)
Os compartilharia com a empre... 254 (52,8%)
Os compartilharia com a empre... 173 (36%)
Os compartilharia com a empre... 69 (14,3%)
Os compartilharia com outras e... 20 (4,2%)
Os compartilharia para usuaria... 43 (8,9%)
Nao compartilharia 85 (17,7%)

S6 compartilharia dados anoni... 133 (27,7%)

0 100 200 300 400

A figura 4 exibe os resultados da pergunta seguinte que se referiu a dados como
datas do ciclo menstrual, dados sobre periodo fértil, sintomas diversos, dados sobre
atividade sexual, peso. Foram apresentadas as mesmas opcdes da pergunta anterior, com
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apenas uma adi¢do (Os compartilharia com a empresa do aplicativo para melhorar
previsdes das datas do ciclo), e deveriam marcar sim ou ndo. Foi possivel identificar,
novamente, que a alta taxa de compartilhamento voluntario com institui¢cdes de pesquisa
(64,9% das respondentes).

Chama atencdo que mais da metade (52,8% das respondentes) compartilharia
esses dados com a empresa do aplicativo para melhorar as previsdes relacionadas ao ciclo
menstrual. 17,7% ndo compartilharia os dados, e apenas 27,7% marcaram que apenas
compartilhariam esse tipo de dado anonimamente. Compartilhar os dados para obter
acesso a funcionalidades como backup e dicas de conteido foram selecionadas por 36%
e 14,3% das respondentes, respectivamente. Esses resultados sugerem que as usuarias
desse tipo de aplicagdo, tem interesse em contribuir com seus dados se houver algum
beneficio em troca: seja contribuir para estudos cientificos "em troca" de avangos na
ciéncia de saude feminina, ou para a propria empresa do app em troca de melhores
previsdes das fases do seu ciclo.

Para funcionalidades de comentérios e postagens em redes sociais internas, a
maior parte das respondentes (59%) informou que ndo compartilharia, e 21,8%
informaram que compartilhariam apenas anonimamente (figura 5).

Figura 5 — Propensao das usudrias em compartilhar dados de interagao social.

Para dados relacionados a rede social interna do aplicativo, como comentarios, curtidas, e

postagens que vocé tenha feito, vocé:
481 respostas

Os compartilharia com a
empresa do aplicativo para ter...
Os compartilharia com a
empresa do app para receber...
Os compartilharia com outras
empresas para criagao de perfi...
Os compar.tilharia para us.uérias 70 (14,6%)
selecionadas do aplicativo

86 (17,9%)
63 (13,1%)

20 (4,2%)

N&o compartilharia 284 (59%)
So6 compartllhar'la'dados 105 (21,8%)
anonimizados
0 100 200 300

A tltima pergunta dessa se¢do explorou a percep¢do das respondentes quanto a
dados relacionados as areas do aplicativo e funcionalidades do aplicativo usadas, quando
as usa, a frequéncia de uso. As mesmas opcdes de respostas da pergunta anterior, € o
mesmo estilo de resposta: as pessoas marcaram sim ou ndo para cada op¢do. Como
podemos observar na Figura 6, uma parcela significativa ndo compartilharia esses dados
(36,6% das respondentes) e 24,4% os compartilhariam apenas sob o anonimato. 14,3%
compartilhariam com a empresa do app em troca de dicas de contetdo e 5,8%
compartilhariam com empresas para criagao de perfis de marketing.

Durante a revisdo da literatura, foi verificado que ¢ dificil compreender o que
acontece com os dados coletados por esses aplicativos apenas utilizando. Mesmo com a
presenca de tutoriais e notas explicativas, o foco delas ndo ¢ abordar assuntos
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relacionados a privacidade e seguranca. Portanto, a figura 7 mostra que o resultado obtido
de que 81,9% das respondentes ndo leram a politica de privacidade de dados ¢
preocupante. Isso corrobora com literatura prévia acerca do uso de politicas de
privacidade como unica forma de informar usudrias (Shipp e Blasco, 2020).

Figura 6 — Propensdo das usuarias em compartilhar dados de uso das funcionalidades do app.

Para dados relacionados as areas do aplicativo e funcionalidades do aplicativo que vocé usa,

quando as usa, sua frequéncia de uso, vocé:
481 respostas

Os compartilharia com a
empresa do aplicativo para ter...
Os compartilharia com a
empresa do app para receber...
Os compartilharia com outras
empresas para criagdo de perfi...
Os compartilharia para usuarias
selecionadas do aplicativo

—186 (38,7%)
—69 (14,3%)
28 (5,8%)
—38 (7,9%)

Nao compartilharia —176 (36,6%)

S6 compartilharia dados
anonimizados

0 50 100 150 200

122 (25,4%)

Mesmo ndo tendo lido as politicas de privacidade, observa-se que as respondentes
do questionario possuem expectativas com relacdo a quem deveria ter acesso aos dados
que coloca no aplicativo. Por exemplo, se observamos isoladamente as respostas quando
perguntadas sobre quais tipos de dados compartilhariam com empresas (para fins de
marketing) essas sdo as parciais: 3,1% compartilhariam dados pessoais identificaveis,
4,2% compartilhariam dados do ciclo menstrual, 4,2% compartilhariam dados da rede
social interna, 5,8% compartilhariam metadados de uso do aplicativo. Uma respondente
citou em sua resposta que ndo utiliza aplicativos por "medo de usarem meus dados para
fins comerciais ou fins que nem sei". Esses resultados indicam que pouquissimas
respondentes consentiriam com seus dados sendo utilizados para fins de marketing. No
entanto, até recentemente na plataforma iOS (Apple Press Release, 2021), dados eram
compartilhados automaticamente com servicos como AppsFlyer (servico com fins de
anuncios online), sendo necessario solicitar por e-mail para o suporte do aplicativo que o
compartilhamento ndo seja feito.

Figura 7 — Quantas usuarias leram a politica de privacidade.

Vocé leu a politica de privacidade de dados do aplicativo que utiliza?
481 respostas

@ Sim
@& Nso
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Nos aplicativos Flo e Clue, a partir do momento em que a usudria consente com
os termos de uso e a politica de privacidade (mesmo sem antes fazer a leitura) a coleta de
metadados de uso e de dados ndo-médicos ¢ iniciada. No Clue ¢ possivel desativar a coleta
diretamente a partir do app, mas no Flo é preciso contatar a empresa do aplicativo
solicitando por e-mail, como consta na politica de privacidade. Desde a implementagao
da GDPR em 2018, as empresas por tras dos aplicativos tém melhorado suas politicas de
privacidade (Shipp e Blasco, 2020), tanto os textos quanto as praticas. No entanto, ainda
sdo insuficientes no quesito gerenciamento do consentimento de acesso aos dados através
do proprio app — que parece ser a Unica maneira de cumprir com as expectativas das
respondentes. Com base nesses resultados, ¢ recomendéavel que aplicativos comecem a
informar usudrias sobre suas medidas de privacidade durante a jornada de uso do proprio
app. Os tutoriais de boas-vindas, ja presentes na maioria dos aplicativos, seriam uma area
apropriada para tal. Além disso, como usudrias esperam ter mais controle sobre seus
dados diretamente no app, recomenda-se que funcionalidades para mudar as
configuragdes de consentimento sejam adicionadas. Dessa forma, usudrias seriam mais
bem informadas sobre as possibilidades de configuracdo, e poderiam customiza-las de
acordo com suas preferéncias sem sair do app.

5. Conclusoes e Trabalhos Futuros

O uso de aplicativos para o gerenciamento do ciclo menstrual tem impacto
positivo na satde das mulheres que o utilizam (Epstein et al., 2017; Levy e Avilés ,2019).
devido a natureza dos dados que sdo confiados a esses aplicativos, as usudrias tém
expectativas de que o controle sobre quem tera acesso a quais dados, esteja em suas maos,
para configurar o acesso como achar cabivel. O direito a essa configuragdo de acesso ¢
garantido por lei. Mas na pratica, essa configuracdo ¢ de dificil acesso. A leitura da
politica de privacidade, caracterizada por ser um texto longo e de dificil compreensdo
(Shipp e Blasco, 2020), ¢ a unica forma de descobrir se o aplicativo em questdo oferece
essa possibilidade, mas a maioria das usudrias ndo o fazem. E embora os aplicativos
oferecam intmeras funcionalidades, muitas delas com pouquissima importancia para
participantes desse estudo, a possibilidade de gerenciar os dados acontece
majoritariamente por e-mail (Shipp e Blasco, 2020). Este trabalho contribui na exploragdo
de quais as expectativas que usudrias tem acerca da privacidade de seus dados,
respondendo questdes sobre a quem elas consentiriam acesso € sob quais propositos.

Com os resultados foi possivel identificar as funcionalidades mais importantes
para usudrias: previsdo da menstruagdo, anota¢do de sintomas e previsdo de ovulacdo.
Também foi possivel identificar as expectativas de compartilhamento de dados com
relagdo a cada tipo de dado que pode vir a ser coletado por aplicativos desse ramo: dados
médicos, metadados de uso do app, dados pessoais identificaveis e dados de interagdo
social. Além disso, obteve-se que a disposi¢do ao compartilhamento de dados varia
conforme a possibilidade de ganhar algo em contrapartida - participantes do estudo se
mostraram majoritariamente dispostas a colaborar com seus dados para fins de pesquisa
cientifica ou de melhora das funcionalidades mais importantes para seu uso do app. Por
fim, a maioria das participantes do estudo ndo estariam dispostas a compartilhar seus
dados com empresas para fins de marketing e anuncio. Isso demonstra que essas
participantes ndo compreendem completamente os riscos de fornecer dados tao sensiveis,
como os de saude reprodutiva, a aplicativos. Tais aplicativos podem, por motivo de
vazamento, interesse de negocio ou por ordem judicial, compartilhar esses dados com
terceiros.
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Durante a revisdo bibliografica e todo o processo metodologico de coleta e analise
dos resultados, foram identificadas possibilidades de diregdes a serem investigadas em
trabalhos futuros. Sao elas:

e Investigar qual a percep¢do que desenvolvedores de aplicativos de saude
reprodutiva feminina tem do requisito de privacidade, utilizando o protocolo
do estudo de Peixoto ef al. (2021), visto que desenvolvedores de software em
geral ndo tem um entendimento claro sobre privacidade e tendem a
negligenciar o requisito de privacidade;

e Avaliar as politicas de privacidade de aplicativos desse tipo em relagdo a
critérios de qualidade ja definidos na literatura, tais como os propostos por
(Santana et al. (2022); Terra et al., (2022)), e propor melhorias as politicas
analisadas; (iii) Expandir o escopo da andlise realizada neste artigo,
investigando a consciéncia e o entendimento das usudrias acerca dos riscos

que elas correm em caso de vazamento ou compartilhamento indevido de
dados.
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