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Resumo — Contexto: a modelagem de ameagas ¢ uma atividade importante para a
seguranca, mas o seu uso no desenvolvimento agil ¢ dificil. Problema: para que a
modelagem de ameagas seja aplicada no desenvolvimento 4gil, ¢ necessario entender seus
desafios e boas praticas. Método: para compreender qual o cenario atual do uso de threat
modeling em metodologias ageis, foi feita uma RSL utilizando bibliotecas digitais e
snowballing para obter artigos que pudessem responder as perguntas de pesquisa.
Resultados: o estudo identificou os desafios, praticas e ferramentas utilizadas.
Contribui¢des: o estudo trouxe as principais tendéncias da area estudada.
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A systematic literature review on threat modeling in agile projects

Abstract — Context: Threat modeling is an important activity for security, however its
use in agile development is difficult. Problem: For threat modeling to be applied in agile
development, it is necessary to understand its challenges and good practices. Method: To
understand the current scenario of using threat modeling in agile methodologies, an SLR
was carried out using digital libraries and snowballing to obtain articles that could answer
the research questions. Results: The study identified the challenges, practices and tools
used. Contributions: The study brought out the main trends in the studied area.
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A seguranca da informagdo ¢ um assunto que vem sendo abordado com cada vez
mais relevancia, isso € devido ao uso da tecnologia em todos os &mbitos das nossas vidas.
https://orcid.org/Servicos na Internet atualmente sdo extremamente atrativos para
criminosos, que buscam dados pessoais de possiveis vitimas, realizacao de fraudes ou até
participag@o em guerras cibernéticas. Sistemas criticos como bancos e gerenciamento de
usinas hidrelétricas estdo contidos na Internet e podem ser alvo de criminosos. Um
software pode ser considerado seguro uma vez que ele continua a funcionar corretamente
mesmo sob ataque de um usuario malicioso (McGraw, 2004).

1. Introduciao

Diante desse cenario, a modelagem de ameacas (threat modeling), se faz bastante
importante por tentar mitigar as ameacgas ¢ vulnerabilidades ainda na fase de
desenvolvimento do sistema (Hernan et al., 2019), o que diminui as chances de incidentes
de seguranca e os custos necessarios para realizar as corregdes apos o langamento do
sistema (McGraw, 2004).

Ocorre que, nos dias de hoje, muitas empresas utilizam metodologias ageis para o
desenvolvimento de seu software, devido aos seus diversos beneficios de entrega continua
e interacdo constante com os clientes. Os principios definidos no Manifesto Agil
(Manifesto agil, 2001) visam possibilitar a entrega de software de forma mais rapida,
interativa e que consiga responder as mudangas propostas pelos clientes. No entanto, o
uso dessas metodologias pode ir de encontro com a seguranga do sistema (Mohino et al.,
2019), visto que seus principios muitas vezes estdo em discordancia.

Devido a isso, se fez necessario o entendimento de como possibilitar o uso de
modelagem de ameagas em metodologias tdo difundidas na drea de desenvolvimento de
software, para que haja uma aplicacdo do desenvolvimento seguro em ambientes que
prezam pela agilidade na entrega dos seus sistemas. Portanto, ¢ imprescindivel um estudo
a respeito do uso de threat modeling em metodologias ageis na forma de uma revisdo
sistematica de literatura.

O foco em modelagem de ameacas se deu por ser uma atividade notavelmente
importante para mitigar vulnerabilidades ainda na fase de desenvolvimento, sendo essas
mitigacdes ainda na fase de desenvolvimento essenciais para um soffware seguro
(McGraw, 2004). Além disso, ha pouca base de seguranga da informacao por parte dos
desenvolvedores atualmente no mercado de trabalho (Oueslati et al., 2015), (Bernsmed
and Jaatun, 2019), (Bernsmed et al., 2022), e pouco foco sobre esse assunto nas
universidades.

As secdes seguintes deste trabalho estdo organizadas da seguinte forma: a se¢do 2
faz uma fundamentagdo tedrica a respeito dos assuntos abordados, a se¢do 3 explica qual
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metodologia foi utilizada para a revisdo de literatura realizada, a se¢do 4 contém os
resultados obtidos e, por fim, a se¢do 5 contém as conclusdes finais do estudo.

2. Revisdo Conceitual
A seguir sdo explicitados os conceitos fundamentais ao estudo.

2.1 Modelagem de ameacas

A modelagem de ameagas ¢ uma etapa muito importante dentro da seguranca de
software, dito pela Microsoft como fundamental para o seu ciclo de desenvolvimento
seguro (Microsoft Security Development Lifecycle, 2023).

O threat modeling se resume em identificar todos os ativos importantes para o
sistema, o que ¢ comumente feito a partir da confec¢do de um diagrama de fluxo de dados.
A partir dos ativos encontrados, € realizada uma andlise de cada um dos itens identificados
com o intuito de listar possiveis ameagas, que pode ser realizada como um levantamento
de ideias e discussdes a respeito dos ativos ou utilizando frameworks bem estabelecidos
na literatura e no mercado, como STRIDE (Microsoft 2022, STRIDE), Owasp Top 10
(Owasp, 2023), arvores de ataques, entre outros. Uma vez identificadas as possiveis
ameagas, os participantes das sessdes de threat modeling podem discutir quais sdo as
melhores mitigacdes para cada ameaga, ou até definir algumas delas como risco aceito,
determinando que nenhuma agdo necessita ser tomada.

A utilizacdo do threat modeling tem como objetivo aumentar a resiliéncia do
sistema contra possiveis ameagas, devendo estar presente em todas as etapas do
desenvolvimento de software e ser revisitado principalmente em momentos que novas
funcionalidades sdo introduzidas no sistema, incidentes de seguranca ocorram ou
mudangas na arquitetura e na infraestrutura acontegam (Owasp, 2021).

Figura 1 — Diagrama de fluxo de dados.
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Tomando como exemplo um sistema de comércio eletronico, que envolve
transacdes financeiras, informagdes pessoais e de pagamento, uma modelagem de
ameagas poderia comegar com a identificacdo de atores e ativos no sistema. Alguns atores
podem ser usudrios, funciondrios, fornecedores e atacantes. Ja os ativos, podem incluir
dados de pagamento, informacdes de identidade dos usudrios, estoque dos produtos,
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carrinhos de compras, sessdes dos usudrios, entre outros. Apds identificados, € possivel
criar um diagrama de fluxo de dados do sistema, que ilustra como os atores interagem
com o sistema e quais ativos sdo utilizados pelo sistema. A figura 1 ilustra um possivel,
e simplificado, Diagrama de fluxo de dados (DFD).

Com base no diagrama de fluxo, podem ser identificadas as possiveis ameagas ao
sistema, como: um ataque, realizado por um hacker, ao sistema de pagamentos para obter
produtos gratuitos; uma captura de dados de cartdo de crédito por um funcionario mal-
intencionado; uma tentativa de capturar os dados sensiveis e pessoais de outros usuarios,
entre outros. Esta etapa geralmente utiliza-se, assim como ja mencionado, um framework
auxiliar, por exemplo o STRIDE.

Apoés a identificacdo das ameacas, ¢ possivel determinar quais controles de
seguranca devem ser implementados para mitigar cada ameaga. Por exemplo, os dados
de cartdo de crédito ndo devem estar disponiveis para os funcionarios que gerenciam a
aplicagdo, deve ser utilizado um mecanismo de autorizagdo para acesso aos dados
pessoais de cada usudrios, os dados relacionados aos precos dos produtos devem ser
determinados exclusivamente pelo servidor da aplicacdo, entre outros.

Diante dessas informacdes obtidas, os desenvolvedores poderdo realizar o
desenvolvimento do sistema com base nas recomendacdes de seguranga e mitigagdo de
ameagas identificadas durante o processo de threat modeling.

2.2 Trabalhos relacionados

A utilizacdo do threat modeling em metodologias ageis ndo € uma tarefa simples,
pois algumas atividades necessarias para o threat modeling vao de encontro com alguns
principios do desenvolvimento agil de software. Por exemplo, por recomendar um
software funcional em vez de uma documentagio abrangente (Manifesto Agil, 2001),
uma vez que a falta de uma documentacdo satisfatéria do sistema torna a etapa de
identificacio de ameacas e vulnerabilidades invidvel ou extremamente custosa
(Bernsmed et al., 2022).

Em uma revisdo sistematica da literatura (RSL) a respeito do estado da arte do
threat modeling (Xiong et al., 2019), existiram como perguntas de pesquisa: “o que ¢é
threat modeling?” “qual o estado da arte do threat modeling?”. Para responder a essas
perguntas, os pesquisadores procuraram artigos nos motores de busca /EEE Xplore,
Scopus, Springer link, e Web of Science utilizando as palavras chaves “threat model” e
“threat modeling” sem nenhuma limitacdo de tempo para a busca, que resultou, apds
utilizar os critérios de exclusdo e inclusdo, em 54 artigos selecionados para uma maior
analise, os quais foram divididos em trés (3) categorias: artigos que citam as aplicacdes
do threat modeling, os métodos na realizacdo de threat modeling e o processo do threat
modeling. As suas principais contribui¢des sdo as informagdes de que a modelagem de
ameagas ainda ¢ muito diversificada, sendo utilizada de diversas maneiras e que muito
trabalho ¢ feito de forma manual, o que traz um consumo grande de tempo e resulta em
uma desmotivacao na realizagdo dessas atividades.

Outra RSL foi realizada por Oueslati et al. (2015) a respeito dos desafios de
desenvolver um software seguro em uma abordagem 4agil. Nos seus estudos, foram
realizadas as perguntas de pesquisa: “quais sdo os desafios de desenvolver sofiware
seguro usando a abordagem 4gil?” e “os desafios encontrados sdo validos?”. Para a
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obtencao dos artigos da RSL, os pesquisadores utilizaram as palavras chaves “secure”,
“software” e “agile” nos motores de busca IEEE Xplore e ACM Digital Library sem
nenhum limite de tempo para a busca, que resultou em 28 artigos. Apds utilizar os
critérios de inclusdo e exclusdo, e utilizar a técnica de snowballing, foram selecionados
10 artigos que poderiam contribuir para a revisdo sistematica da literatura. Como
resultado, 20 desafios foram identificados, dos quais apenas 14 estdo relacionados a
praticas de seguranca ou ao desenvolvimento agil. O estudo traz a comprovagdo das
dificuldades de introduzir seguranca em uma metodologia de desenvolvimento agil, como
também uma necessidade de mais estudos que abordam os desafios encontrados. Seu
estudo tem como foco os problemas de introduzir seguranca no desenvolvimento agil,
discutindo tanto os problemas de algumas praticas de seguranca, mas também problemas
como os métodos ageis ndo terem exigéncias em seguranca, o que difere do estudo aqui
proposto, que traz como foco os problemas e praticas da modelagem de ameagas no
desenvolvimento agil.

3. Método de Pesquisa

Neste trabalho, uma RSL foi realizada com o objetivo de compreender qual o
cenario atual do uso de threat modeling em metodologias ageis e, a partir disso, compilar
quais sao os desafios e as boas praticas deste uso.

Uma RSL tem como objetivo analisar, interpretar, sintetizar e avaliar uma
determinada area de pesquisa, quais sdo seus debates, suas lacunas e suas principais
tendéncias (Kitchenham; Charters 2007). A revisdo sistemdtica da literatura ¢ uma
atividade importante para uma pesquisa académica, pois ela permite uma compreensao
mais profunda acerca do estado atual da pesquisa em sua area de estudo, possibilitando o
desenvolvimento de questionamentos com base no que foi encontrado, a identificagdo de
areas que devem ser investigadas e a justificativa de outros estudos.

Esta RSL foi realizada seguindo os passos descritos em Peixoto e Silva (2017).
Como estratégia de busca, foi utilizada uma busca automatica, com os motores ACM
Digital Library e ScienceDirect. Em seguida, foi realizado um processo de criagdo dos
critérios de selecdo, para que os artigos que serdo selecionados na revisdo tenham
relevancia no estudo (Kitchenham; Charters, 2007). Ap6s a confec¢do dos critérios, o
processo de sele¢do teve inicio, com a leitura dos resumos dos artigos. A partir dos artigos
selecionados, foi utilizado o método de snowballing, uma técnica de busca manual, em
que se realizou novamente a etapa de sele¢do dos artigos, nas referéncias e citagdes dos
artigos ja selecionados. Uma vez obtidos todos os artigos selecionados, foi realizada uma
extracdo de dados, com o objetivo de identificar os dados necessarios para responder as
questdes da revisao (Kitchenham; Charters, 2007).

A pergunta principal que foi utilizada para a revisdo de literatura realizada foi:
“qual o estado atual do uso de threat modeling em metodologias ageis?”.

Foram também estabelecidas outras perguntas derivadas da pergunta de pesquisa
principal. Elas foram:

e PPI1: Quais sdo os desafios e boas praticas do uso de threat modeling no
desenvolvimento agil?

e PP2: Em qual momento ¢ feito o threat modeling no desenvolvimento agil?
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e PP3: Quais ferramentas estdo sendo utilizadas para facilitar a modelagem de
ameacas?

e PP4: Quais contetidos poderiam fazer parte do ensino de threat modeling
numa disciplina de seguranga da informagao?

A selecdo dos artigos foi realizada através de uma revisao sistematica de literatura
(Peixoto; Silva, 2017).

Primeiro, para a obtencao dos artigos a serem analisados, foi construida uma string
de busca, com base nas perguntas de pesquisa e na estratégia PICO:

e Populagdo: Métodos Ageis;

e Intervencgdo: Threat Modelling;

e Comparacdo: Caracteristicas e Ferramentas;
e Desfecho (Outcomes): estado atual do uso.

A aplicacdo da estratégia resultou na pergunta abaixo configurada:

("agile methods" or "agile methodologies" or "agile development")
and

("threat modeling" or "threat modeling")

Utilizando a string de busca desenvolvida, foram pesquisados artigos nas
ferramentas de busca ACM digital library e ScienceDirect, que retornaram 48 (quarenta
e oito) artigos cientificos, sendo 16 artigos obtidos na ScienceDirect e 32 artigos obtidos
na ACM Digital Library'.

Para compor a lista de artigos que seriam incluidos na revisao de literatura, foram
criados alguns critérios de inclusdo e exclusdo, caso algum dos critérios de inclusdo nao
fosse atingido, o artigo ndo seria incluido na lista de artigos que serdo utilizados, e caso
algum critério de exclusdo fosse atingido o artigo também nao seria incluido na lista. Os
critérios utilizados foram: Inclusdo - estudos que foram escritos em portugués ou em
inglés; estudos acessiveis; estudos empiricos. Exclusdo - estudos incompletos (short
papers, meta-analises); estudos que ndo abordam sobre metodologias dgeis; estudos que
ndo abordam sobre threat modeling; estudos duplicados. Apos serem estabelecidos os
critérios de inclusao e exclusao, foi realizada a leitura do resumo e conclusio de todos os
artigos para aplicar esses critérios.

Como parte do processo de selecdo dos artigos, foi decidido que a técnica de
snowballing seria utilizada para obten¢do de uma maior quantidade de documentos.
Portanto, foi lido o resumo e conclusdo de todas as referéncias de cada artigo selecionado
e o resumo dos artigos que os citam, para que pudessem ser utilizadas as mesmas métricas
de inclusdo e exclusdo.

Apbés o processo de selecdo, 9 artigos foram selecionados e 6 foram
posteriormente acrescentados através da técnica de smowballing. Dentre os artigos

1 https://github.com/rcrs4/Planilha-de-artigos/
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selecionados, devido a pequena quantidade de artigos escolhidos ap6s utilizar as métricas
de inclusdo e exclusdo, 9 (nove) abordam de forma mais genérica sobre seguranca em
metodologias ageis, pois poderiam conter dados que auxiliam na resposta das perguntas
realizadas. O resultado da etapa de escolha de artigos se deu pela selecdo de 15 (quinze)
artigos que fazem referéncia a modelagem de ameagas em um ambiente que faz uso de
metodologias de desenvolvimento agil de software. O quadro 1 lista os artigos
selecionados. Os artigos que abordaram de forma mais genérica a seguranca de
informagdo foram marcados com um asterisco ao lado do identificador.

Quadro 1 — Lista dos artigos selecionados

Identificador Artigo
acml* Baldassarre et al. (2021)
acm2* Granata et al. (2022)
acm3* Rindell et al. (2018)
acml4* Nguyen and Dupuis (2019)
acm27 Kvamme et al. (2023)
science3 Casola et al. (2020)
science4* Tondel and Cruzes (2022)
sciencel5 Bernsmed et al. (2022)
sciencel6* Rindell et al. (2021)
ieeel Bernsmed and Jaatun (2019)
acm33* Rindell et al. (2017)
ieee2 Cruzes et al. (2018)
ieee3* Oueslati et al. (2015)
sciencel 7* Tondel et al. (2022)
mdpil Mohino et al. (2019)

Algumas das ameacas descritas por Wohlin et al. (2012) foram consideradas. A
ameaca interna, em que ao surgir uma duvida sobre a inclusdo de um artigo, ele seria
incluido. Devido a essa abordagem, alguns artigos que discorrem sobre seguranca da
informacgdo de forma mais genérica foram incluidos. A ameaga de construto, em que
foram utilizados sindnimos das palavras chaves para compor a string de busca. Porém,
essa ameaga talvez ndo tenha sido mitigada satisfatoriamente, devido a falta de mais
sindnimos que podiam compor a string de busca descrita neste trabalho, como “modeling
security”, “modeling vulnerabilities”, “security analysis", “threat analysis", entre outros.
A ameaga de confiabilidade pdde ser mitigada ao utilizar um protocolo de RSL construido
com base em outros estudos cientificos. Com relacdo a ameaca externa, ndo € possivel
generalizar os resultados, pois trabalhos relevantes armazenados em bibliotecas digitais

ndo consideradas neste estudo podem nao ter sido capturados por meio do snowballing.

4. Analise e Resultados
Sdo descritos a seguir os achados da pesquisa.
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4.1  PP1: Quais sdo os desafios e boas praticas do uso de threat modeling no
desenvolvimento agil?

Diversos desafios e boas praticas foram identificados durante a revisdo da
literatura. Os desafios que foram encontrados em uma quantidade maior de artigos foram:
a falta de motivagcdo dos desenvolvedores em realizar as atividades, principalmente na
confec¢do de data flow diagrams (DFDs), que sdo diagramas contendo os ativos do
sistema, suas interacdes com outros sistemas, como os dados sdao distribuidos, entre
outros; € o tempo levado para que as atividades de threat modeling fossem concluidas
(Bernsmed et al. 2022), (Bernsmed; Jaatun, 2019), (Cruzes et al.,2018).

Além desses desafios principais, outros desafios trazem dificuldades no uso de
threat modeling em desenvolvimentos ageis, como o gerenciamento e atualizacdo dos
DFDs, ja que os desenvolvedores ndo estdo acostumados a documentar nada, visto que ¢
um dos principios descritos no manifesto agil (Manifesto agil, 2001).

O quadro 2 demonstra os desafios encontrados e quais artigos os citaram. Os
desafios que foram julgados como particulares para o cenario proposto pelo artigo ou que
ndo tiveram relagdo com as atividades de threat modeling nao foram incluidos.

Quadro 2 — Desafios identificados e quais artigos os identificaram.

ID Desafio identificado Artigos Identificadoes

Falta de motivagdo dos desenvolvedores para realizarem as . . .
sciencel$, ieeel, ieee2

atividades
Tempo necessario para realizar as atividades de threat modeling sciencel$, ieeel, ieee2,
2 sdo altos ieee3

Dificil compreensdo sobre quais elementos devem ser incluidos . . .
sciencel$, ieeel, ieee2

3 nos DFDs e quao detalhada devem ser as informagdes
O gerenciamento de DFDs se torna dificil pela falta de costume . .
N . sciencel 5, icee3
4 em documentacdio em metodologias ageis
Os desenvolvedores ndo sabem qual a usabilidade das .
. sciencel5
5 atividades, nem dos resultados
Dificil identificagdo das ameagas e compreender quais delas sdo iceel
6 relevantes
7 Ter a perspectiva de um atacante ieeel
Entender quando deve ser realizado novamente o threat .
. sciencel5
8 modeling
O STRIDE se mostrou muito focado na identificagao de icee2
9 ameacas em canais de comunicacao
Falta de conhecimento dos desenvolvedores acerca de seguranca . . .
. N sciencel$5, ieee3, ieecl
10 da informacao

Em sua maioria, os desafios mostraram-se relacionados a constru¢ao dos DFDs.
Dentre eles, notou-se que alguns poderiam ser evitados a partir de um maior
conhecimento dos desenvolvedores sobre o processo de confeccdo destes DFDs.
Problemas como falta de motivagdo estavam, em algumas empresas estudadas, ligados
possivelmente a falta de entendimento do porqué estdo realizando essas atividades, visto
que as mesmas empresas que descreveram a falta de motivagdo, também informaram que
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um dos desafios era entender a relevancia e qual o uso dos DFDs. Portanto, algumas das
dificuldades poderiam ser resolvidas ensinando threat modeling aos desenvolvedores.

Apesar de um dos maiores desafios ser o custo temporal para realizar as atividades
de threat modeling, principalmente quando se fala da etapa de criagdo das DFDs, a inica
boa pratica que se repetiu nos artigos foi a realizagdo das atividades de threat modeling
de forma regular. Dentre as boas praticas encontradas, algumas se mostraram, assim como
dito anteriormente, contraditorias com os desafios. Isso demonstra que apesar de ser uma
pratica dificil em um ambiente de desenvolvimento 4gil, os times de desenvolvimento
conseguem ter a percep¢do de que algumas praticas sdo benéficas para a empresa e para
o time. As boas praticas identificadas e quais artigos as citaram estdo demonstradas no
quadro 3.

Quadro 3 — Boas préticas identificadas e quantidade de artigos que as identificaram.

ID Boa pratica identificada Quais artigos a identificou

Realizar atividades de modelagem de ameagas de forma . .
ieeel, sciencel5

1 regular
5 Realizar a confec¢do dos DFDs sciencel5
Utilizar os DFDs construidos para o onboarding de novos .

sciencel5

3 desenvolvedores

4 Analisar todas as interagdes do sistema sciencel5

5 Envolver um especialista em seguranga sciencel5

6 Envolver os desenvolvedores nas atividades ieeel

7 Utilizar checklists dos topicos a serem discutidos ieeel

] Ter processos e rotinas claras ieeel

4.2  PP2: Em qual momento ¢é feito threat modeling no desenvolvimento agil?

Esta pergunta visava identificar quando os times de desenvolvimento agil decidem
realizar atividades relacionadas a modelagem de ameagas. A medida que um novo
software € desenvolvidos, e que novos requisitos sdo incorporados no sistema, novos
problemas de seguranca podem surgir. Portanto, a pratica de threat modeling ndo deve
ser realizada apenas uma vez, ela deve ser continua, a fim de sempre entregar software
mais seguros.

A realizagdo de threat modeling em intervalos regulares de tempo ¢ uma pratica
tida como benéfica para empresas que utilizam de metodologias ageis (Bernsmed et al.,
2022). Porém, apesar de ser uma atividade benéfica, ndo foi encontrado um estudo que
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informasse um padrdo, ou que propusesse um padrdo, para a realizacdo de sessdes de
threat modeling dentro das empresas de desenvolvimento de software.

O momento mais comum para a realizacdo de novas sessdoes de modelagem de
ameagas ¢ ao serem incluidas grandes mudangas no software desenvolvido (Bernsmed;
Jaatun, 2019; Owasp, 2023), nos estudos conduzidos por Bernsmed e Jaatun (2019) uma
das empresas entrevistadas também realizava atividades de threat modeling em
determinados cenarios de seguranca que poderiam afetar a empresa, por exemplo ao
acontecerem incidentes em uma empresa concorrente. Por outro lado, também foram
identificadas organizagdes que exigem que a atividade seja feita apenas uma vez a cada
ano (Bernsmed et al., 2022).

Apesar das tentativas citadas de estabelecer um momento para a realiza¢do do
threat modeling, elas podem ser consideradas falhas pelo excesso de abstracdo. O
entendimento de grandes mudangas no software varia de acordo com a empresa € 0
desenvolvedor, podendo ser apds a implementacao de uma funcionalidade nova ou apenas
ap6s uma mudanca na infraestrutura do sistema, o que torna esse método dificil de ser
seguido, principalmente para empresas que estdo iniciando com o uso de threat modeling.
A abordagem anual também apresenta possiveis falhas, pois a quantidade de sofiware
produzido dentro de um ano provavelmente ¢ alta, o que introduz possiveis
vulnerabilidades, que serdo abordadas apenas ap6s um ano. Além disso, com a alta
quantidade de mudangas que ocorrem dentro de um ano, as sessdes de threat modeling
custardo muito tempo para serem concluidas, o que pode tornar as sessoes
desmotivadoras, que foi um dos desafios encontrados durante a revisdo de literatura.
Contudo, ndo foi encontrado na literatura qual o melhor momento para serem realizadas
atividades relacionadas a threat modeling, sendo um assunto que necessita de mais
estudos.

4.3  PP3: Quais ferramentas estdo sendo utilizadas para facilitar a modelagem de
ameacas?

Este topico abordard quais sdo as principais ferramentas utilizadas por
desenvolvedores, identificadas durante a RSL. O uso de ferramentas se mostrou muito
positivo ao realizar atividades relacionadas a modelagem de ameagas. Em um estudo feito
com estudantes de duas universidades (Bernsmed et al., 2022), foi possivel inferir a
importancia de ferramentas na modelagem de ameagas. Ao separar os estudantes em dois
grupos, um que realizou atividades de threat modeling utilizando apenas caneta e papel e
outro que utilizou a ferramenta Microsoft Threat Modeling Tool (MS-TMT) (Microsoft
2022). Notou-se que os alunos que utilizaram a ferramenta foram mais otimistas do que
os alunos que realizaram as atividades utilizando apenas caneta e papel, ao afirmarem que
realizar o threat modeling ¢ uma tarefa facil e que exige pouco esfor¢co mental.

Quatro ferramentas utilizadas por desenvolvedores ageis foram identificadas
durante a revisdo de literatura, sendo elas: Microsoft Threat Modeling Tool (Microsoft
2022), Draw.io (Draw.io, 2023), Elevation of Privilege (EoP) card game (Shostac, 2014),
Visually Inspection to Support Privacy and Security - VIS-PRISE (Baldassarre et al,
2022). Uma analise sobre essas ferramentas pode ser encontrada no material suplementar
(Souza et al., 2024).
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4.4  PP4: Quais conteudos poderiam fazer parte do ensino de threat modeling
numa disciplina de seguranca da informacio?

Os artigos vistos ndo abordam sobre o ensino de threat modeling em
desenvolvimento 4agil, apenas dois deles trouxeram um estudo com alunos de
universidades, porém com foco em entender algumas caracteristicas da ferramenta MS-
TMT (Bernsmed et al. ,2022) e demonstrar as vantagens da ferramenta desenvolvida
(VIS-PRISE) (Baldassarre et al., 2022). Apesar disso, ¢ possivel abordar o assunto a partir
das respostas obtidas nas perguntas anteriores e de algumas afirmagdes obtidas dos
artigos.

Uma das afirmagdes mencionadas foi que era necessario esclarecer quais sao os
beneficios de threat modeling para os times de desenvolvimento, ndo sé isso como
também qual a continuacdo do processo de threat modeling para tornar o software
produzido mais seguro (Bernsmed et al., 2022), assim como descrito nos desafios
apresentados anteriormente. Portanto, o primeiro topico que deve ser abordado em sala
de aula ¢ qual a importancia do threat modeling para a seguranca do sistema e qual a
importancia de abordar seguranca ainda na fase de design do sistema.

Outro assunto muito abordado foi a falta de entendimento acerca dos DFDs, como
eles poderiam ser utilizados em discussdes de seguranga, quais os niveis de detalhamento
que deveria ser empregado ao construir os diagramas, o tempo que se gastava para a
confecgdo desses DFDs e até para o que eles serviriam. Apesar de ndo ser uma atividade
mandatoria no threat modeling, a constru¢do de DFDs ¢ altamente recomendada, sendo
parte do Microsoft Threat Modeling Framework (Microsoft 2023, Threat Modeling
Framework). Com isso, um topico que se identifica muito necessario € o que sdo DFDs,
como devem ser realizadas as constru¢des dos DFDs e como devem ser realizadas as suas
atualizacdes, pois ¢ um dos topicos identificados como boas praticas.

A falta de entendimento dos resultados obtidos apds sessdes de threat modeling
também se mostrou um problema relevante, muitas vezes desmotivando os
desenvolvedores por ndo saberem qual o sentido de realizar algo que ndo seria utilizado
posteriormente. Portanto, o aprendizado de como transpor os resultados em cédigo seguro
pode ser valioso para os desenvolvedores.

Um dos desafios abordados foi entender a perspectiva de um atacante (Bernsmed
et al., 2022), no que diz respeito a quais ferramentas e recursos um atacante poderia ter.
Neste caso, a relevancia de entender as ferramentas de um atacante pode ndo ser muito
alta, pois as ferramentas serdo inutilizadas uma vez que as vulnerabilidades sdo mitigadas.
Porém, ainda ¢ importante ter a visdo de como um atacante pode utilizar os ativos em seu
beneficio e qual seria o objetivo principal de um atacante ao tentar explorar
vulnerabilidades naquele ativo. Entretanto, ter uma visdo aprofundada de um possivel
atacante pode levar muito tempo, e até ndo ser atingido por um desenvolvedor, mas
apenas por um especialista em seguranca. Neste caso, um topico que pode ser abordado
em salas de aula ¢ a respeito de frameworks que auxiliam os desenvolvedores a identificar
vulnerabilidades, como STRIDE e OWASP Top 10.

O uso de ferramentas mostrou ser uma questdo de afinidade do time de
desenvolvimento, entdo talvez ndo fosse um topico interessante para ser abordado. Por
outro lado, as ferramentas diminuem o tempo gasto nas atividades de threat modeling e
podem ser tteis para os alunos. O uso da ferramenta The Elevation of Privilege (EoP)
card game também pode ser muito util no entendimento do STRIDE, que ¢ o framework
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tomado como base do jogo. Além disso, por ser um ensino gamificado, ¢ possivel que
tenha um engajamento alto por parte dos alunos.

5. Conclusao

Neste trabalho, foi realizada uma revisdo sistematica da literatura para entender o
cenario atual da modelagem de ameacas em desenvolvimento agil. As principais
conclusdes foram:

e O cendrio do uso de threat modeling em metodologias 4geis ainda foi pouco
explorado e necessita de mais estudos, principalmente no que diz respeito ao
momento, ou qual a frequéncia, que devem ser realizadas as atividades de
threat modeling dentro do desenvolvimento agil;

e Ainda existem muitos desafios na jun¢do das atividades de modelagem de
ameacas e de desenvolvimento 4gil e mais estudos devem ser realizados para
obter informacgdes sobre como enfrentar os desafios encontrados na literatura;

e Um dos desafios encontrados mais abordado foi a falta de conhecimento dos
desenvolvedores a respeito da seguranca da informacdo e das atividades de
threat modeling. Trazendo a conclusdo que ¢ necessario realizar mais estudos
sobre o ensino de threat modeling para os desenvolvedores de software.

A principal contribuigdo deste trabalho foi a obtencdo de uma visdo geral do
cenario da modelagem de ameagas em desenvolvimento agil, trazendo seus principais
desafios encontrados na literatura e quais as boas praticas que podem ser utilizadas ao
realizar essas atividades. Além disso, o trabalho abordou sobre as ferramentas que podem
ser utilizadas, ou que ja estdo sendo utilizadas por empresas, para auxiliar nas atividades
de modelagem de ameagas.

Uma possibilidade de trabalhos futuros ¢ a sintese dos resultados para uma
proposta de ensino e a sua aplicacdo, para que seja validada, em conjunto com os alunos,
realizando pesquisas sobre quais dos assuntos abordados foram sucedidos e quais devem
ter uma reorganizacdo e melhorias, como também novos assuntos que deveriam ser
ensinados. Como também, uma validagdo em conjunto com professores da area de
seguran¢a da informagdo e uma consulta sobre a distribuicdo do contetido no plano de
curso de uma disciplina de graduagao.

Outro possivel trabalho futuro ¢ a realiza¢do de pesquisas para abordar e mitigar
os desafios encontrados nos artigos analisados, visto que existem artigos que abordam
quais os desafios enfrentados por empresas e desenvolvedores, mas ainda nio existem
artigos que discorrem sobre quais sdo as possiveis solu¢des para tais desafios.
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