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Fellipe Leao!

No siléncio e quase anonimato, sem a percep¢do das grandes
massas, trava-se uma guerra internacional que, apesar de quase
total desconhecimento civil, é global, reconhecida, comprovada e
decisiva para o nosso futuro: A cyber guerra.

Tendo como base os artigos “Cyberwar - it is time for countries to start
talking about arms control on the Internet” e “War in the fifth domain
- are the mouse and the keyboard the new weapons of conflict? 7,
publicados no the economist ha trés anos, o livro “Cyber war: the next
threat to the National security and what to do about it” se baliza numa
dicotomia gerada entre os que acham que uma guerra cibernética, que
tenha como resultado uma catastrofe sem precedentes na maneira que
vemos o mundo hoje, esta longe de acontecer e daqueles que veem tal
evento como totalmente possivel e que deve ser evitado.

Defendendo esta segunda visdo sobre o assunto, Richard Clarke
e Robert Knake, responsaveis pela autoria do livro, expdem um
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ponto de vista, logo nas primeiras paginas de sua obra, que nos
da uma ideia do porqué de tantos serem os descrentes quanto ao
perigo iminente da guerra cibernética: a censura e sigilo quanto a
informacdo a cerca de ataques cibernéticos, de quaisquer portes,
que ocorrem com frequéncia assustadora entre governos.

“0 fendbmeno da ciberguerra ¢ tratado com tanto sigilo pelo go-
verno que isso faz com que a guerra fria pareca um tempo de
abertura e transparéncia.” Com este trecho, fica claro tudo o que
foi supracitado.

As grandes poténcias mundiais, principalmente os Estados Unidos
da América, pais o qual tem um maior investimento no que se refe-
re a seguranca do ciberespaco, tém grandes “escudos” contra uma
possivel catastrofe que viesse ocorrer como consequéncia de uma
guerra propagada pela grande rede, mas sera que ¢ o suficiente?

O capitulo inicial do livro, portanto, reconta varios eventos asso-
ciados a ciberguerra, os quais até tiveram um pouco de conheci-
mento do publico em geral por suas consequéncias, de maneira
clara e detalhista, com muitos dados minerados por Richard Clarke,
que por muito serviu os governos americanos em departamentos
relacionados a seguranca, de uma maneira geral, e, no governo
Bush, foi conselheiro especial para a seguranca no ciberespaco.

No decorrer da leitura, nota-se a preocupacio dos autores por
evidenciar a fragilidade que os governos tém em seu ciberespaco,
mesmo dedicando consideraveis quantias em pessoal e treina-
mento para protegerem-se de qualquer ameacga neste campo.

Estratégias de defesa, bem como as de ataque, a possiveis ame-
acas cibernéticas sdo bem detalhadas por Clarke, que cita casos
como os ataques a Estonia e Gedrgia (todos acontecidos nos ul-
timos cinco anos) e alguns ataques de menor repercussio que
ocorreram nos E.U.A, como exemplos do quédo real e prejudicial
¢ esta guerra que ja esta sendo travada por baixo dos narizes de
todos aqueles desavisados que dela ndo escutam falar.

O grande problema, que torna a ciberguerra algo que mereca bastan-
te atencdo por parte dos governos, ¢ que cada vez mais temos uma
infraestrutura super dependente dos meios online de comunicacio.



Portos, aeroportos, bancos e demais servigos prestados aos governos
e a populacdo estdo quase que em sua totalidade unicamente depen-
dentes da grande rede, o que faz de paises bastante desenvolvidos
nestes quesitos também sejam considerados mais vulneraveis.

Sobre a vulnerabilidade de paises muito dependentes versus a sua
capacidade de defesa sobre estas vulnerabilidades e seu potencial
ofensivo, Clarke e Knake propdem, nos capitulos sequentes do
livro, mensurar qual seria o “poder de ciberguerra” de diversos
paises ao redor do globo, segundo estes critérios.

Adotando uma média que vai de zero (0) a trinta (30), 1é-se que,
por mais assustador que pareca, a Coréia do norte teria o maior
poderio numa guerra pautada no espaco virtual. Isto se deve a
pouca dependéncia que o pais tem em relacdo aos seus sistemas
online e a facilidade de desconectar estes sistemas, criando uma
barreira entre o espaco virtual e o real, fazendo com que o se-
gundo estivesse mais protegido no caso do primeiro ser invadido.

Num cenario imaginario, a partir das analises feitas sobre o pode-
rio de determinados paises num ambiente de ciberguerra, supde-
-se entdo o que poderia acontecer se os Estados Unidos fossem
atacados e tivessem seu ciberespaco invadido. Quais seriam as
consequéncias, como se identificariam os possiveis agressores e
como seria feita a defesa num caso de invasdes de maiores pro-
porcdes tornam-se os assuntos abordados nos ultimos capitulos
do livro, bem como a proposta de um trabalho mais multilateral
por parte dos E.U.A, que tem pouca associacdo com paises aliados
quando se trata de ciber seguranca.

O contorno de catastrofe inserido com a possibilidade de uma
guerra no ambiente virtual, somado ao contexto quase normativo
que as sugestoes de Clarke e Knake apresentam, faz com que o
livro “Cyber war: The next Threat to the National Security and
what to do about it.” seja uma obra que, no minimo, merega a
atencio de qualquer um que se interessa por ciéncia e tecnologia,
e como estas influenciam e chegam quase a ditar, de maneira
praticamente direta, o avango da atividade humana em todas as
suas areas de atuacdo, bem como o retrocesso que a ciéncia e
tecnologia, aplicadas a informacao, pode trazer a nossa sociedade
cada vez mais dependente e interligada a elas.
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