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Resumo

Criancas e adolescentes tém adentrado, cada vez mais, em um
ambiente virtual que molda significativamente a sua socializacao, o
seu desenvolvimento e os seus aprendizados. A ampliacdao do
acesso as tecnologias digitais proporcionou novas oportunidades
educacionais e comunicacionais, mas também intensificou
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problemas como o cyberbullying, o aliciamento digital
(cyber-grooming) e a exploracao sexual on-line. Em resposta a esses
desafios, diferentes paises tém estruturado politicas para mitigar os
riscos existentes e garantir maior seguranca a esse publico. Nesse
sentido, este estudo traz uma revisdo sistematica da literatura
recente sobre a protecdo on-line de criancas e adolescentes,
analisando 21 artigos publicados entre 2024 e 2025. A pesquisa se
concentra no Brasil e em Portugal, analisando as principais
legislacOes sobre seguranca digital infantil e juvenil. Os trabalhos
examinados indicam que, embora existam regulamentacoes
voltadas a protecdo on-line de criancas e adolescentes, ha
disparidades na aplicacdo pratica dessas normativas e dificuldades
na adaptacgdo delas as novas formas de ameaca on-line. No Brasil, a
fiscalizacao das plataformas digitais apresenta desafios estruturais,
fazendo com que a protecao infantil e juvenil frequentemente
dependa de acGes fragmentadas entre os setores publico e privado.
Em Portugal, hda um alinhamento as diretrizes europeias, com
esforcos voltados a padronizacao regulatdria e a responsabilizagao
das empresas de tecnologia. Contudo, ambos os paises ainda
enfrentam barreiras na implementacdo de politicas efetivas,
especialmente no que diz respeito a deteccdo de casos de
exploracdo e a resposta rapida.

Palavras-chave: protecao infantil e juvenil on-line; cyberbullying;
aliciamento; exploragdo sexual; politicas de seguranca digital

Abstract

Children and adolescents are increasingly entering an online
environment that significantly shapes their socialization,
development, and learning. Expanded access to digital technologies
has provided new educational and communication opportunities
while also intensifying problems such as cyberbullying,
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cyber-grooming, and online sexual exploitation. In response to
these challenges, different countries have structured policies to
mitigate existing risks and ensure greater safety for this population.
In this sense, this study provides a systematic review of recent
literature on online protection of children and adolescents,
analyzing 21 articles published between 2024 and 2025. The
research focuses on Brazil and Portugal, analyzing the main
legislation concerning child and youth online protection. The
studies examined indicate that, although there are regulations
aimed at protecting children and adolescents, there are disparities
in the practical implementation of these measures and difficulties in
adapting them to new forms of online threats. In Brazil, the
oversight of digital platforms faces structural challenges, meaning
that child and youth protection often depends on fragmented
actions between the public and private sectors. In Portugal, there is
an alignment with European directives with efforts focused on
regulatory standardization and accountability for tech companies.
Nonetheless, both countries still face barriers in implementing
effective policies, especially with regard to detecting cases of
exploitation and responding quickly to them.

Keywords: online child and youth protection; cyberbullying;
grooming; sexual exploitation; online safety policies
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INTRODUCAO

A digitalizacao crescente da vida cotidiana transformou a
forma como criangas e adolescentes interagem com o
mundo. Se antes a internet era um espaco complementar
ao convivio social e educacional, hoje ela ocupa um papel
central na comunicacao, no entretenimento e no acesso
ao conhecimento (Livingstone; Carr; Byrne, 2015; Haddon
et al., 2020). No entanto, essa presenca constante no
ambiente digital também os expde a novas violéncias,
desde violacGes de privacidade até o cyberbullying e o
aliciamento on-line. Além disso, a literatura cientifica
denota que criancas e adolescentes em regidoes com
acesso desigual a internet enfrentam desafios distintos na
construcao da resiliéncia digital, o que afeta a capacidade
de lidar com riscos on-line (Livingstone; Carr; Byrne, 2015).

A medida que a tecnologia avanca, governos,
organizacoes internacionais e empresas de tecnologia
buscam regulamentar e criar mecanismos de protecao
para minimizar esses riscos. No entanto, a adaptacao das
politicas publicas a esse cenario dindmico tem se
mostrado  um  desafio, com  regulamentagOes
frequentemente defasadas em relacao ao
desenvolvimento das ameacas digitais. Uma vez que as
empresas do setor tecnolégico frequentemente
reconfiguram seus termos de uso para atender a multiplos
mercados, sem necessariamente priorizar a protecao
infantil, esse atraso é intensificado. Nesse sentido, ha uma
amplitude cada vez maior entre as iniciativas de
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regulamentacao e o modus operandi que rege o mercado
nessa area.

Em tal contexto, a protecao on-line de criancas e
adolescentes é uma preocupacdo global, impulsionando
debates sobre a responsabilizacao das plataformas
digitais, a necessidade de letramento digital e o papel das
politicas publicas na seguranca de criancas e adolescentes
em ambientes virtuais (Mendes; Santos, 2022). Desse
modo, Brasil e Portugal, embora possuam contextos
politicos e juridicos distintos, compartilham desafios
comuns na regulamentacao e fiscalizacdo de conteldos e
interagoes digitais que afetam os mais jovens. O Brasil tem
adotado medidas como a Lei Geral de Protecao de Dados
(LGPD) para garantir um maior controle sobre a
privacidade de criancas e adolescentes na internet,
enquanto Portugal segue as diretrizes estabelecidas pelo
Regulamento Geral de Protecao de Dados (GDPR),
aplicaveis a toda a Unido Europeia. Ainda assim, ambas as
nacoes enfrentam obstaculos na aplicacdo dessas
normativas e na integracao de medidas de prevencao,
monitoramento e punicdao de crimes digitais que
envolvem este publico vulneravel.

A necessidade de uma abordagem integrada e eficaz
para a protecao infantil no meio digital passa pelo
reconhecimento de que politicas publicas ndo atuam
isoladamente. O sucesso da regulagao e da prevencao
depende de um esforco coordenado entre diferentes
setores, incluindo autoridades governamentais, empresas
de tecnologia, organizacdes internacionais e a sociedade
civil. Nisso, o letramento digital tem sido amplamente
defendido como uma estratégia essencial para mitigar os
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riscos do ambiente on-line. No entanto, a implementacao
de programas educacionais voltados a seguranca digital
ainda apresenta desigualdades significativas,
especialmente em paises com realidades
socioecondmicas heterogéneas. O acesso a internet em si,
a qualidade da educacao digital e a capacidade de
fiscalizacdao das autoridades variam substancialmente,
criando lacunas na protecao infantil virtual. Ainda, a
rapidez com que novas ameacas digitais emergem desafia
a capacidade de adaptacdo das politicas existentes.

Nesse assunto, as plataformas digitais comumente
reformulam seus algoritmos e sistemas de moderacgao de
contelido, o que pode dificultar o monitoramento por
parte de autoridades reguladoras. Enquanto algumas
empresas adotam iniciativas proativas, como o uso de
inteligéncia artificial (IA) para identificar materiais de
exploracao infantil, outras apresentam resisténcia em
reforcar mecanismos de controle, sob o argumento de
preservar a liberdade de expressao e a privacidade dos
usuarios. Os sistemas de IA também vém sendo
empregados para a moderacao automatizada de
contelidos criminosos, a qual levanta questGes sobre
transparéncia e responsabilizacdo nas decisdes
algoritmicas (Vlasceanu; Amodio, 2022).

Esse embate entre seguranca e direitos individuais
torna a questao ainda mais complexa e evidencia a
necessidade de uma regulacgao flexivel e atualizada. A falta
de cooperagao internacional e a auséncia de coordenacao
eficaz entre as ag¢Oes dessas instituicdes internacionais e
as nacionais tém sido apontadas como uns dos principais
entraves para a resposta rapida a crimes digitais
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transnacionais envolvendo criancas e adolescentes
(Spiezia, 2022; Tsymbal et al., 2021).

Assim, no decorrer desta pesquisa, discutimos como
essas politicas vém sendo desenvolvidas e aplicadas no
Brasil e em Portugal, considerando nao apenas as suas
legislacGes, mas também os desafios estruturais e
operacionais de sua implementacdo, atentando-nos a
atualidade do debate cientifico em relacdo ao problema.
Ainda, levando em consideragdo que a formulacao e a
implementacdo de politicas nesses paises ndo ocorrem
isoladamente, mas sim em convergéncia com um debate
cientifico pungente, realizamos uma revisdo de literatura
sobre protecao on-line de criancas e adolescentes,
analisando 21 artigos académicos publicados entre 2024 e
2025. A seguir, apresentamos a metodologia utilizada para
este trabalho, bem como as estratégias para coleta e
analise de dados. Apds isso, apresentaremos uma
sistematizacao dos resultados obtidos e as consideracoes
finais.

METODOLOGIA

A presente pesquisa realiza uma revisdo sistematica de
literatura, adaptando, para ela, o protocolo Preferred
Reporting Items for Systematic Reviews and Meta-Analyses
(PRISMA) para pesquisas em Ciéncias Sociais (Grizenti,
2024; Tribeck; Stefani, 2024; Lyra; Brito; Dolléans, 2022).
Nesse viés, houve o objetivo de descrever a maneira como
a producdo académica tem refletido sobre as politicas de
protecao on-line de criangas e adolescentes e os desafios
associados a sua implementacdo em diferentes contextos
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regulatdrios. Longe de se restringir a uma catalogacao de
publicacGes, esta andlise busca revelar padrdes nas
abordagens tedricas e normativas, bem como os dilemas
enfrentados na operacionalizacdo de estratégias voltadas
a seguranca digital dos mais jovens.

Desse modo, o estudo é estruturado a partir de uma
busca sistematica através do software Publish or Perish,
com a aplicacdo de descritores como “online child
protection’,  “digital safety policies’, “cyberbullying’,
“‘grooming” e  “sexual  exploitation”, além de
palavras-chave como “Brazil”, “Brasil” e “Portugal”, no
que refinamos os resultados para estudos que
abordassem  especificamente  politicas  publicas,
regulamentacdo e iniciativas institucionais voltadas a
protecao on-line de criancas e adolescentes.

O recorte temporal desta pesquisa compreende os
anos de 2024 e 2025, considerando a necessidade de
apresentar um panorama da literatura recente que capte
as discussGes contemporaneas paralelamente as novas
iniciativas de formulacdo de politicas publicas. Além
disso, foram priorizados os estudos focados nos contextos
brasileiro e portugués, visto a relevancia de comparar
modelos regulatérios que, apesar de inseridos em
diferentes sistemas juridicos, compartilham desafios
comuns. No Quadro 1, sistematizamos as informagoes
relativas a revisdo sistematica conduzida.
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Revisao Sistematica

Fonte

Google Scholar.

Unidade de Analise

Artigos cientificos que tratam da protecdo

on-line de criangas e adolescentes.

Trabalhos Incluidos

Estudos que abordam politicas de
seguranca digital infantil e juvenil em
diferentes paises, especialmente Brasil e
Portugal, e que discutem regulamentacao,
governanca digital e iniciativas

educativas.

Trabalhos Excluidos

Trabalhos sem relevancia direta para
politicas de protecdo infantil e juvenil

digital.

Titulos

“Online Child Protection” OR “Digital
Safety Policies” OR “Cyberbullying”
OR  “Grooming” OR  “Sexual

Exploitation’.

Palavras-chave

“Brazil” OR “Brasil” OR “Portugal’.

Recorte Temporal 2024 - 2025
Software de Coleta de Dados Publish or Perish.
Software de Analise de Dados RStudio.
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Idiomas Portugués, Inglés, Espanhol.

Quadro 1. Sumario da revisdo sistematica
Fonte: Elaboracao dos autores com base nos dados da pesquisa.

A selecdo dos artigos seguiu critérios de inclusdo e
exclusao para garantir que a literatura mobilizada na
revisdo se limitasse a discussdo recente sobre protecdo
on-line de criangas e adolescentes. Por sua vez, estudos
estritamente técnicos e/ou sem conexao com debates
normativos ou institucionais foram excluidos, assim como
publicacdes opinativas, reportagens jornalisticas e/ou
documentos sem revisdao académica. Partindo de um
corpus inicial de 44 artigos, obtivemos, ao final, um total
de 21 estudos incluidos, os quais foram submetidos a uma
analise documental, permitindo o mapeamento das
abordagens predominantes, das lacunas na literatura e
dos desafios na implementacdo das politicas discutidas.

Por fim, um processo de triagem foi utilizado para
refinar o conjunto de dados. Nisso, inicialmente, os
resumos e titulos foram examinados para identificar os
estudos alinhados com os objetivos da pesquisa. Em
seguida, foi feita a andlise dos textos completos, de
maneira a estabelecer as principais discussdes de cada
artigo. Para aumentar a objetividade durante esse
percurso, dois autores seguiram as meétricas
independentemente, resolvendo as discrepancias por
meio de discussoes.

10
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RESULTADOS: REVISAO SISTEMATICA DA

LITERATURA

A sistematizagao das discussdes observadas na revisao de
literatura permitiu a identificacdo de sete eixos tematicos
fundamentais que estruturam a forma como a producgao
cientifica tem refletido sobre a protecdo on-line de
criancas e adolescentes. No Quadro 2, apresentamos a
relacdo total dos trabalhos incluidos na andlise.

Artigos da Revisdo Sistematica

Autores

Sexual Exploitation: Professionals’ and
Stakeholders’ Perceptions of Prevention,
Assistance, and Protection for Victims in

Portugal

Matos et al., 2025.

Desafios juridicos e operacionais na
implementagdo da Lei n. 14.811/24: um
estudo sobre a protecdo contra o

cyberbullying no Brasil

Santos; Taporosky Filho,

2024.

Direito Digital no Brasil: Protecdo de

Dados Pessoais no Ciberespaco

Mendoncga; Sousa, 2024.

Self-reported ethnic-based cyberbullying
victimization in Portugal: prevalence and

implications for criminology

Alises, Gloria
Ferndndez-Pacheco;
Martins, Paula C.; Mendes,

Silvia M., 2024.

11
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Justicia en linea: De la experiencia digital
de Inglaterra 'y Brasil al dmbito

colombiano

Martinez; Caycedo, 2024.

Saude Digital e Politicas Publicas:

Evolucgdo e Desafios para o Brasil

Ribeiro; Gomes; Gomes,

2024.

Mobile Radio Emergency Communications
for Large-Scale Wildfire Fighting - Portugal

as a Case Study

Salema; Caldeirinha, 2024.

Muito Além das Telas: Uma Andlise sobre
o Cyberbullying e a Violéncia Digital no

Brasil

Rossini; Alfaya, 2024.

Educag¢do para a cidadania digital de
jovens na cultura midiatica em Portugal:
um olhar a partir de politicas

internacionais e europeias

Monteiro; Moreira;

Marinho, 2024.

Beyond the Huts: Public Policies for the
Protection of Indigenous Communities in

the State of Mato Grosso - Brazil

Zandona, 2024.

To Reform the Child Protection System in

Portugal: Stakeholders’ Positions

Diogo; Silva; Sacur, 2024.

12
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Tourism sustainability, friendly policies,
and infrastructure:  Digital nomads’

motivations for visiting Portugal

Mira; Moura; Aradjo, 2024.

Digital and Virtual Technologies for
Work-Related Biomechanical Risk

Assessment: A Scoping Review

Anacleto Filho et al., 2024.

Between Play and Exploitation: What Is the
Place of the Rights of Child YouTubers?

Freitas etal., 2024.

Relato de Caso de Abuso Sexual Infantil

no Hospital Universitario Gaffrée e Guinle

Rochaetal., 2024.

How can we measure labour exploitation
and develop interventions to protect
migrant workers’ health? Insights from
intervention-focused research on cattle
ranching in Brazil and child domestic work

in Liberia and Nigeria

Zimmerman; Keaveny,

2024.

Digital Parenting Program: Enhancing
Parenting and Reducing Child Behavior

Problems

Altafim et al., 2024.

Demographic ~ dynamics  and  the
emergency of health policies’ review for the

child and youth population in Brazil

Guimaraes; Moreira; Costa,

2024.

13
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Algumas Notas a Respeito do assim | Sarlet,2024.
Chamado Direito ao Esquecimento no
Brasil, com Enfase no Ambiente Online:

Evolucdo, Desafios e Perspectivas

Impact of COVID-19 on Child Sexual | Ferrazetal.,2024.
Violence: Cross-Sectional Study of Forensic
Cases in a State Capital of Northeastern

Brazil

Policing child sexual exploitation and | Tselentietal.,2024.
abuse cases: a qualitative PRIORITY study
of the challenges faced by law enforcement

officers in Germany, Portugal, and Sweden

Quadro 2. Relagdo das pesquisas analisadas
Fonte: Elaboragdo dos autores com base nos dados da pesquisa.

O primeiro eixo abrange as problematicas do
cyberbullying e da violéncia digital, abordando tanto as
formas de agressao perpetradas nos ambientes on-line
quanto os desafios institucionais para mitigar seus
impactos. Segundo Andrade et al. (2023, p. 2), a violéncia
digital é definida como o “ato intencional de controlar,
ameacar, humilhar e insultar aimagem da parceria, incitar
constrangimento e perseguicdao por meio do uso das
tecnologias digitais”, enquanto Zhu et al. (2021, p. 2,
traducao nossa) definem o cyberbullying como “o dano
intencional e frequente causado por um ou mais usuarios
no ciberespaco, provocado pelo uso de computadores,

14
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smartphones e outros dispositivos”. Assim, denota-se a

violéncia digital como parte intrinsecamente constitutiva
do fendomeno do cyberbullying, que segue sendo uma das
principais ameacas enfrentadas por criangas e
adolescentes na internet, com consequéncias que
extrapolam o mundo digital e afetam a salde mental e o
desempenho académico dos jovens (Monteiro; Moreira;
Marinho, 2024). A experiéncia das vitimas muitas vezes é
silenciada, seja pela ineficiéncia dos mecanismos de
dendncia nas plataformas digitais ou pela minimizacao do
problema dentro das escolas e ambientes sociais. Isso
aponta para a necessidade de abordagens mais
integradas, envolvendo instituicbes educacionais,
governos e empresas do setor tecnoldgico na formulagdo
de politicas de prevencao e intervencao.

O segundo eixo aborda o aliciamento digital
(cyber-grooming) e a exploracao sexual comercial infantil
e juvenil, duas das principais preocupacdoes na
regulamentacdo do espaco cibernético para criancas e
adolescentes. Rimer (2024, traducao nossa) argumenta
que explora¢do comercial € um “termo amplo que se
refere a uma forma de abuso sexual infantil (CSA)
envolvendo alguma combinacao de elementos
especificos, como desequilibrio de poder, aliciamento,
manipulacao, coercao, engano, fraude, forca, ameacas,
troca ou status”. Nesse sentido, Mladenovi¢; OSmjanski; e

' “The intentional and repeated harm from one or more peers that occurs
in cyberspace caused by the use of computers, smartphones and other
devices.”

2 4[...] broad term that refers to a form of child sexual abuse (CSA) involving
some combination of particular elements including power imbalance,

15
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Stankovi¢ (2021, p. 3, traducdo nossa), entendem o
cyber-grooming como uma “atividade on-line entre um
predador sexual e uma vitima, no intuito de ganhar sua
confianca e dessensibiliza-la sexualmente para abusar
dela na vida real”, de modo a ser esta, também, uma
forma de exploracdao sexual comercial de criangas e
adolescentes. Os trabalhos analisados nesta pesquisa
identificaram que os casos de aliciamento infantil on-line
vém crescendo nos Ultimos anos, com agressores
utilizando redes sociais e jogos digitais para estabelecer
contato com as vitimas (Rossini; Alfaya, 2024; Rocha et al.,
2024). A complexidade desse fenbmeno também implica a
dificuldade das vitimas em denunciar abusos, seja pela
falta de suporte psicolégico adequado, pelo medo de
represalias ou pela ineficacia das politicas publicas
voltadas a protecdo digital. Além disso, a sofisticacao
crescente das estratégias dos aliciadores, que
frequentemente utilizam técnicas de manipulacdo
emocional e engenharia social, torna ainda mais
complicada a identificacao e a interrupgao precoce desse
tipo de crime.

O terceiro eixo, voltado para a protecao de dados e
privacidade, examina tanto estratégias regulatorias
quanto politicas publicas para compreender a maneira
com que diferentes governos estruturam suas respostas
normativas em prol de garantir um ambiente digital mais

grooming, manipulation, coercion, deception, fraud, force, threats,
exchange, or status.”

* “Online activity between a sexual predator and victim for getting a
victim’s trust and sexual desensitization for the purpose of sexual abuse in
reality.”

16
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seguro. Assim, a efetividade das politicas publicas
voltadas a seguranca digital infantil e juvenil depende da
capacidade dos Estados de fiscalizar e aplicar as
normativas ja existentes (Guimardes; Moreira; Costa,
2024), entretanto, é patente a forte resisténcia das
empresas de tecnologia na adocao de regulamentagoes
mais rigidas, sobretudo aquelas que impdem restricGes ao
modelo de negdcios baseado na coleta e uso de dados de
criangas e adolescentes. Essa resisténcia pode ser
observada na falta de transparéncia sobre os algoritmos
utilizados para recomendar contelidos aos jovens e na
dificuldade de se responsabilizar as plataformas por
exposicoes indevidas. Além disso, quando as politicas
publicas sdo fragmentadas e desatualizadas, acaba-se por
limitar a protecao efetiva, tornando essencial uma
abordagem legislativa mais dinamica e alinhada as
inovagdes tecnoldgicas.

O quarto eixo tematico condiz a educacdo digital e
seguranca infantil, analisando-se as iniciativas voltadas a
formacdo de criancas e adolescentes enquanto usuarios
conscientes e capazes de lidar com os riscos do espaco
cibernético. Nisso, foi concluido que os programas de
educacdo digital tém se mostrado eficazes na mitigacao
de riscos on-line, reduzindo a exposi¢cao dos mais jovens a
contelidos improprios e ao contato com predadores
virtuais (Altafim et al., 2024). No entanto, esses programas
ainda sdao implementados de maneira desigual, com
variagdes significativas entre contextos socioecondmicos
e institucionais. Além disso, muitas criancas e
adolescentes desenvolvem suas préprias estratégias para
lidar com ameacas cibernéticas, mas estas nem sempre

17
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estao alinhadas com as diretrizes dos programas
institucionais, o que provoca duvidas sobre a real eficacia
dos modelos tradicionais de educacao digital. Em alguns
casos, os jovens demonstram um conhecimento pratico
maior do que o esperado sobre praticas de seguranca,
como a criacao de perfis anénimos ou o bloqueio de
agressores, enquanto as abordagens educativas muitas
vezes falham em abordar a complexidade do ecossistema
digital e suas dinamicas em constante mudanca.

O quinto eixo tematico trata da moderacdo de
conteldo e da inteligéncia artificial (IA), aspectos centrais
nas discussoes sobre seguranca digital infantil e juvenil.
As ferramentas de moderacao automatizadas sao
utilizadas para filtrar materiais impréprios, mas ainda
apresentam falhas significativas, resultando tanto na
exclusao indevida de postagens inofensivas quanto na
permanéncia de materiais prejudiciais (Anacleto Filho et
al., 2024). Essas limitacdes derivam, em grande parte, da
dificuldade dos algoritmos em interpretar nuances de
linguagem e contexto, o que leva a remocao arbitraria de
contetdos ou, em alguns casos, a permissdo de materiais
nocivos, sob pretextos técnicos. Esse cenario reforca a
necessidade de aprimoramento dos sistemas de
moderacao, com maior transparéncia e contando com a
supervisdo publica sobre as decisdes algoritmicas.

O sexto eixo aborda a cooperagao internacional na
protecao on-line de criangas e adolescentes, explorando a
atuacao de organismos multilaterais, o intercambio de
boas praticas entre os paises e os limites da governanca
global no enfrentamento dessas ameacas. Conclui-se que
a auséncia de um marco regulatério global padronizado

18
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dificulta a cooperacao internacional no combate a crimes
digitais contra os jovens, tornando a atuagao coordenada
mais lenta e menos eficaz (Zandona, 2024). Ao mesmo
tempo, as diferencas culturais e juridicas entre paises
geram obstaculos adicionais para a criacdo de estratégias
conjuntas, tornando o cumprimento das leis ainda mais
complexo. Enquanto algumas nacdes adotam abordagens
mais rigorosas na regulacao do ambiente digital, outras
optam por modelos mais flexiveis e baseados na
autorregulacao do setor privado. Essa disparidade cria
brechas regulatérias que podem ser exploradas para
crimes cibernéticos, expondo o qudo essencial é uma
articulacdo mais eficiente entre os diferentes paises para
estabelecer padrées minimos globais de protecdo on-line
para criancas e adolescentes.

Por fim, um sétimo eixo emergiu da revisdo
sistematica: a questdo da responsabilizacdo das
plataformas digitais na seguranca infantil e juvenil on-line.
Embora frequentemente tratadas como intermediarias
neutras, essas empresas desempenham um papel central
na exposicao dos jovens a riscos digitais. Estudos
mostram que ha uma discrepancia entre o compromisso
publico das empresas com a protecdo infantil e juvenil e
suas praticas internas, estas que, muitas vezes, priorizam
a retencdo de usuarios em detrimento da seguranca
(Ferraz et al., 2024). Essa dindmica se manifesta através de
falhas nos mecanismos de controle parental, da demora
para remover conteldos inapropriados e da falta de
medidas eficazes para limitar a coleta de dados de
criangas e adolescentes. A literatura destaca que, embora
algumas plataformas tenham implementado ajustes, em

19



Estudos Universitarios

resposta a pressao publica e regulatoria, essas mudancas
costumam ser reativas e insuficientes para garantir uma
protecao abrangente.

Resultados: marcos regulatérios no Brasil e em
Portugal

A partir da questdo juridica e legislativa de
responsabilidade, abordada no sétimo eixo dos artigos
analisados, comparamos os arcaboucos legais no Brasil e
em Portugal. Assim, ao tragar este paralelo entre os
contextos regulatérios de ambos os paises, pudemos
observar modelos distintos de protecao digital infantil e
juvenil, cuja operacionalizacdo revela tanto convergéncias
quanto os desafios especificos de cada contexto.

No Brasil, a Lei Geral de Protecao de Dados (LGPD, Lei
n°® 13.709/2018) surge como um marco primordial para a
garantia de direitos digitais dos jovens, estabelecendo,
por exemplo, diretrizes para a coleta, armazenamento e
uso de dados de criancas e adolescentes. No entanto, sua
implementacao tem sido fragmentada, especialmente
pela falta de uniformidade nos mecanismos de
fiscalizacdo e pela dificuldade de adaptacdo a lei por parte
das plataformas digitais. Além disso, a efetividade da
LGPD na protecao infantil e juvenil ainda depende da
atuacao da Autoridade Nacional de Protecao de Dados
(ANPD), cujas diretrizes e sancOes permanecem em
constante ajuste.

Nesse sentido, também é interessante notar, em um
panorama historico, a existéncia prévia da Lei n°
12.737/2012, conhecida como Lei dos Crimes Cibernéticos,
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que estabeleceu parametros iniciais relevantes para a
responsabilizacao penal de crimes digitais, mas cuja
aplicacao era limitada diante da complexidade do
ambiente on-line. Em consequéncia, uma estrutura
abrangente, como a elucidada pela LGPD, era necessaria
para enquadrar essas penalidades legalmente, frente ao
avanco da digitalizacao.

Além disso, podemos destacar outro marco normativo
relevante no Brasil: a Lei n° 13.441/2017, que permite a
infiltracdo de policiais em ambientes virtuais para
investigar crimes contra a dignidade sexual de criangas e
adolescentes. Assim, essa normativa surgiu da
necessidade de legalizar o processo de obtencao de
provas para a aplicacao direta da LGDP em investigacoes.
Porém, embora represente um avango na repressao ao
aliciamento on-line, sua aplicacao ainda enfrenta desafios
praticos, sobretudo no que se refere a colaboracdo entre
as plataformas digitais e as autoridades responsaveis.
Ainda, vale perceber que, se a policia precisa elaborar
perfis proprios para atuar, ao invés de ter acesso as
informacGes diretamente, essa necessidade é oriunda das
lacunas na relacdao entre as empresas detentoras das
redes e o Estado brasileiro.

Nesse sentido, destacamos o Projeto de Lei n°
2628/2022, que propoe mecanismos adicionais de
protecdo, incluindo medidas mais rigidas de moderacao
de conteldo em redes sociais e plataformas de
compartilhamento de videos, mas sua tramitacdao ainda
estd em curso neste presente ano e sua implementacao
podera encontrar resisténcias que refletirdo a polarizacao
atual do debate sobre liberdade de expressao no Brasil.
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Em Portugal, o arcabouco regulatorio se alinha ao
Regulamento Geral de Protecao de Dados (GDPR), que foi
adotado em 2016 conjuntamente pelo Parlamento e o
Conselho Europeu. O GDPR impde regras rigidas para o
tratamento de dados pessoais, incluindo restricdes
especificas para informagdes de criancas e adolescentes.
Diferentemente do Brasil, onde a LGPD ainda enfrenta
dificuldades em sua aplicacdo, o GDPR ja conta com
precedentes sélidos de fiscalizacdo e sancbes, o que
confere maior previsibilidade ao ambiente regulatorio.
Por outro lado, seguindo o principio da hierarquia das
normas, o0s regulamentos europeus, de valor
constitucional, definem direitos fundamentais e
estruturas organizacionais das instituicoes. Ou seja, para
que essas legislagdes tenham valor efetivo, é necessaria a
adocdo de lei ordinaria propria a cada pais que aplique as
normas europeias. Nesse sentido, em solo portugués,
podemos destacar a pré-existéncia da Lei de Protecdo de
Criancas e Jovens em Perigo (Lei n°® 147/1999), com sua
ultima atualizacdo constando o ano de 2023, denotando a
preocupacao com a questao e estabelecendo diretrizes
especificas para a atuagdo estatal em casos de abuso,
negligéncia e exploragdo sexual on-line de criangas e
adolescentes.

Outro ponto interessante na legislacao europeia em si
é a Diretiva 2011/93/EU, que criminaliza diversas formas
de abuso e exploragao sexual infantil e juvenil, incluindo a
producdo e disseminacdo de material ilicito em
plataformas digitais. Essa diretiva impde obrigacoes
adicionais para os provedores de servicos digitais,
exigindo que removam contelddos ilegais de maneira
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célere, garantindo maior protecdo as vitimas. Ainda assim,
desafios persistem, sobretudo no que diz respeito a
cooperacao internacional e intra-europeia para a
identificacao e a responsabilizacao de criminosos que
atuam em mudltiplas jurisdicoes. Nesse sentido, ainda em
Portugal, a Diretiva 2011/36/EU, que trata do trafico de
seres humanos e exploragao sexual, refor¢a a necessidade
de medidas mais rigorosas na protecao infantil e juvenil
no espaco cibernético, mas enfrenta desafios na
cooperacao transfronteirica para a aplicacao efetiva
dessas diretrizes.

Assim, entendemos que, embora haja diferencas
substanciais entre as formas como Brasil e Portugal
estruturam seus marcos regulatérios, ambos os paises
enfrentam dificuldades na aplicagado efetiva das normas. A
fiscalizacdo da atuacdo das plataformas digitais € um dos
principais desafios compartilhados, pois ha uma
constante disputa entre os interesses comerciais e a
necessidade de protecao infanto-juvenil, com a
judicializacao das responsabilidades legais. Tanto a LGPD
quanto o GDPR estabelecem principios rigidos sobre
privacidade e seguranca de dados, mas, na pratica, a
implementacao dessas medidas depende do grau de
fiscalizacdo e das sancBes aplicadas pelos Estados as
empresas — fiscalizagao que, por vezes, tem se mostrado
timida e insuficiente para conter os abusos cometidos no
ambiente virtual. Em consequéncia das lacunas legais e
judiciarias, as plataformas digitais possuem grande
autonomia na moderacdo de conteldos, o que
frequentemente resulta em decisOes automatizadas,
feitas por algoritmos questionaveis, sobre a remocao de
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materiais ilicitos ou a manutencdo de conteldos
potencialmente nocivos para os mais jovens.

Outra questdo central na analise comparativa é a do
papel da educacao digital e da participacao de criancas e
adolescentes na formulacdo de politicas publicas. Apesar
dos esforcos regulatorios tanto no Brasil quanto em
Portugal, os mecanismos de protecao infantil e juvenil no
ambiente digital ainda sao predominantemente baseados
em abordagens restritivas e punitivas, sem levar em conta
a percepcao e a experiéncia daqueles que sao
propriamente afetados.

Nesse sentido, um aspecto relevante que emerge
dessa comparacdo é o grau de articulacao entre politicas
nacionais e diretrizes internacionais. Portugal, por estar
inserido no contexto da Unidao Europeia, adota
regulamentacdes transnacionais que garantem maior
alinhamento com padroes globais de protecao de dados e
seguranca digital. No Brasil, apesar da adesao a tratados
internacionais sobre direitos da criancga e protecao digital,
a implementacao das normas ocorre de maneira mais
descentralizada e depende da atuacdo de multiplos atores
institucionais. Isso reforca a necessidade de maior
integracdo entre os marcos normativos brasileiros e as
iniciativas multilaterais, a fim de fortalecer a cooperacao
internacional no combate a crimes digitais contra criangas
e adolescentes.

Desse modo, a maneira como 0s paises estruturam
suas politicas de protecdo infantil e juvenil reflete nao
apenas a gravidade dos riscos enfrentados, mas também
seus valores institucionais e culturais. Seguindo a
taxonomia de Parton (2022), os sistemas de prote¢do
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infantil podem ser classificados em trés modelos
principais: o Child Protection Model (Modelo de Protecao
das Criangas), centrado na intervencao estatal e punicao
de agressores; o Family Service Model (Modelo de Servico
Familial), focado na prevencao e no apoio socioeducativo;
e o Community Caring Model (Modelo de Comunidade
Prestativa), que prioriza redes de suporte locais.

A comparagao entre Brasil e Portugal permite observar
os tracos distintos desses modelos em suas politicas
digitais voltadas a protecdo infantil e juvenil. O Brasil
apresenta uma forte influéncia do Child Protection Model,
pois suas politicas enfatizam a regulacdo estatal e o
policiamento digital. Leis como a Lei n® 13.441/2017, que
permite a infiltracdao de policiais em ambientes virtuais
para investigar crimes contra criancas e adolescentes,
demonstram essa abordagem repressiva. Além disso, a
LGPD (Lei Geral de Protecao de Dados) estabelece
diretrizes para o uso de informacgoes infantis e juvenis,
mas sua implementacao depende da fiscalizagao estatal,
evidenciando a proposta de uma estrutura altamente
regulada, porém fragmentada na aplicacdo pratica.

Em Portugal, por outro lado, existe uma tendéncia
mais proxima ao Family Service Model, alinhado ao
contexto regulatdrio europeu. Junto ao GDPR, que impde
diretrizes rigidas sobre a protecao de dados infantis e
juvenis, o pais tem um foco mais voltado a prevencdo e a
harmonizacdo regulatéria. Além disso, as politicas de
educacao digital e capacitacao para o uso seguro da
internet demonstram uma abordagem que prioriza a
intervencdo preventiva ao invés de acbes punitivas
diretas. No entanto, as dificuldades permanecem na
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aplicacdo efetiva dessas politicas, especialmente na
fiscalizagao da atuacao das plataformas digitais.

CONSIDERAGOES FINAIS

A crescente digitalizacao da vida cotidiana impde desafios
cada vez mais complexos a protecdo infantil e juvenil
on-line. O presente estudo analisou como a governancga
digital tem lidado com essas questoes, comparando as
regulamentacGes e politicas publicas do Brasil e de
Portugal. A analise das legislacGes revelou que, apesar de
diferencas normativas, ambos os paises enfrentam
dificuldades semelhantes na implementacao e
fiscalizacdo de medidas de seguranca digital. Além disso,
foi observado que o debate sobre a protecao infantil e
juvenil no ambiente virtual ndo se limita a criacdo de leis,
mas envolve uma série de fatores politicos, sociais e
econdmicos que impactam sua efetividade.

A revisdo sistematica destacou que o cyberbullying
segue como um fendmeno preocupante, especialmente
entre adolescentes, e que estratégias de mitigacao variam
conforme o grau de integracdo entre as politicas publicas,
as acoes institucionais e as iniciativas da sociedade civil.
Os estudos indicaram que abordagens que combinam
regulamentacdo estatal, moderacao ativa de plataformas
e programas educacionais apresentam maior impacto,
embora sua implementacao ainda seja desigual.

Outro achado relevante esta relacionado ao
aliciamento e a exploracdo sexual on-line, que continuam
sendo ameacgas significativas. O Brasil, com a Lei n°
13.441/2017, permite infiltracdo policial para combater
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esse tipo de crime, enquanto a legislacao portuguesa
adere ao arcabouco juridico da Unido Europeia, com
diretrizes como a Diretiva 2011/93/EU. Contudo, a
deteccdo desses crimes ainda é um desafio,
especialmente devido a dificuldade de responsabilizar os
criminosos que operam em multiplas jurisdicGes e ao
subfinanciamento das agéncias de aplicacao da lei que
lidam com delitos digitais.

A protecao de dados e privacidade também se
destacou como uma questao central para a seguranca
digital infantil e juvenil. Enquanto a LGPD, no Brasil,
estabelece diretrizes fundamentais para o tratamento de
dados de menores, sua aplicacdo é fragmentada e
depende da fiscalizacao da ANPD. O GDPR europeu, ao
contrario, apresenta um histérico mais consolidado de
aplicacao e sangoes, o que confere maior previsibilidade
ao ambiente regulatério portugués. A andlise das
legislacoes revelou que, apesar dessas regulacoes, muitas
plataformas ainda exploram as lacunas juridicas para
coletar e processar informacGes sensiveis de criancas e
adolescentes, levantando debates sobre o papel das
grandes empresas de tecnologia na protecao digital.

A educacao digital foi outro ponto de destaque
indicado. A literatura analisada apontou que programas
voltados para o letramento digital sao mais estruturados
em paises onde ha incentivos governamentais para essas
iniciativas, como no contexto europeu. No Brasil, o
desenvolvimento de programas educacionais ocorre de
maneira descentralizada e, muitas vezes, depende de
parcerias com organizagoes da sociedade civil e de
empresas privadas. Essa assimetria impacta diretamente
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a capacidade de criancas e adolescentes em identificar e
lidar com riscos on-line, tornando essencial uma
abordagem mais equitativa para o acesso a educagao
digital.

No que diz respeito a moderacdo de conteldo e a
inteligéncia artificial, os estudos revisados indicaram que
os algoritmos utilizados para filtragem de materiais
improprios apresentam limitacGes significativas, o que
significa que, quando algumas plataformas implementam
medidas automatizadas de moderagdo, ha falhas que
resultam tanto na exclusdo injustificada de conteldos
legitimos quanto na manutencdo de materiais
prejudiciais. A transparéncia na governanca desses
sistemas continua sendo uma questao em aberto, uma
vez que as diretrizes regulatérias ainda ndo estabelecem
padroes claros para sua aplicagao e supervisao.

Ainda, a cooperacao internacional emergiu como um
fator essencial para o fortalecimento da governanca
digital da protecao infantil e juvenil. Apesar de iniciativas
multilaterais, como tratados e redes internacionais de
investigacdo, a falta de padronizacdo entre as leis de
diferentes paises gera entraves na responsabilizacdo de
criminosos digitais e na remocdo rapida de conteudos
ilicitos. A fragmentacdo das normativas e a burocracia em
processos de cooperacao dificultam a atuacao de 6rgaos
responsaveis por crimes cibernéticos, enfraquecendo a
resposta global ao abuso e exploracao de criancas e
adolescentes na internet.

Por fim, a responsabilizacao das plataformas digitais
permanece como um dos desafios mais urgentes no
cenario da protecdo infantil e juvenil on-line. Embora leis
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como a LGPD, no Brasil, e o GDPR, na Uniao Europeia,
estabelecam parametros de controle, muitas empresas
resistem a implementacdo de regulamentagdes mais
rigorosas, alegando dificuldades técnicas e possiveis
impactos na privacidade dos usuarios. O debate sobre a
governanca dessas plataformas e sua responsabilidade no
combate a conteddos nocivos ainda carece de medidas
mais concretas e que garantam o cumprimento efetivo
das normativas vigentes.

Em termos de limitacdes, devemos ressaltar que esta
revisdo sistematica focou exclusivamente em estudos
publicados entre 2024 e 2025, o que restringe a analise a
um periodo especifico e pode ndo capturar mudancas
recentes nas politicas publicas e nas praticas das
plataformas digitais. Além disso, a pesquisa comparativa
sobre os marcos regulatorios entre Brasil e Portugal,
embora relevante para aprofundar o conhecimento sobre
os dois Estados, nao aborda a diversidade de legislacoes
presentes em outras regides do mundo. Futuras pesquisas
poderao ampliar esse escopo, analisando a
implementacdo pratica das normativas discutidas e
investigando novas estratégias para fortalecer a protecao
on-line de criancas e adolescentes.
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