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Resumo

Como as novas tecnologias podem contribuir para a securitizagao
do meio ambiente? Respondemos a essa pergunta com a utilizagao
de métodos mistos. Os desafios contemporaneos surgidos com o
advento da Internet das Coisas (IoT) e da Inteligéncia Artificial (1A)
alcaram as questGes climaticas e o debate sobre sustentabilidade ao
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campo da seguranca internacional. Os ataques cibernéticos de alta
significdancia  em  infraestruturas  criticas  denotam  a
indissociabilidade atual entre meio ambiente e o ecossistema
cibernético; ciberataques podem, por exemplo, ser empregados por
IA e atingir sistemas de tratamento de agua e esgoto, degradando a
qualidade da dgua e sabotando os alertas de polui¢do. O desenho
da pesquisa compreende técnicas quantitativas. Em sintese,
mapeamos os incidentes altamente significativos com potencial
impacto sobre o meio ambiente, descrevendo as suas principais
tendéncias. Entre os principais resultados, identificamos que,
embora a producdo sobre o tema seja incipiente, ha uma presenca
massiva de incidentes de alta significancia, com efeito em
infraestruturas criticas e potencial impacto no meio ambiente.
Palavras-chave: inteligéncia artificial; meio ambiente; métodos
quantitativos; securitizacao; novas tecnologias

Abstract

How can new technologies contribute to the securitization of the
environment? We address this question using mixed methods. The
contemporary challenges brought by the advent of the Internet of
Things (loT) and Artificial Intelligence (Al) have elevated climate
issues and the sustainability debate to the field of international
security. High-impact cyberattacks on critical infrastructures reveal
the current inseparability between the environment and the cyber
ecosystem; for instance, Al-driven cyberattacks can target water and
sewage treatment systems, degrading water quality and sabotaging
pollution alerts. The research design includes quantitative
techniques. In summary, we mapped highly significant incidents
with potential environmental impact, describing their main trends.
Among the key findings, we identified that, although research on
this topic is still emerging, there is a massive presence of
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high-significance incidents affecting critical infrastructures and
potentially impacting the environment.

Keywords: artificial intelligence; environment; quantitative
methods; securitization; new technologies
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INTRODUCAO

Na dltima década, o debate global sobre os riscos
decorrentes das mudancas climaticas  cresceu
significativamente, sendo estas apontadas pela
Organizacdo Mundial da Saude (OMS) como a principal
ameaca a saude da humanidade no século XXI. A
centralidade que a questao ambiental possui nas agendas
das organizacGes internacionais e entre os paises tem
ampliado as discussdes sobre a securitizacao do meio
ambiente (Biswas, 2011), processo que ocorre quando
existe um movimento de construcao discursiva do campo
como uma ameacga existencial para os Estados (Buzan;
Waever; De Wilde, 1998). No entanto, ha ainda um
dissenso entre os especialistas sobre os efeitos das acdes
securitizadoras nessa seara.

Embora a securitizacado do meio ambiente
proporcione embates académicos, a centralidade dessa
agenda é inegdvel, especialmente no contexto do
Antropoceno. O campo das RelacOes Internacionais (RI) foi
historicamente dominado por questoes de segurancga na
era nuclear, mas hoje a sobrevivéncia do Estado ndo é
mais percebida como ameacada apenas pelos arsenais de
superpoténcias, mas também por outra série de arranjos
politicos e técnicos. Conforme argumenta Simon Dalby
(2022), a crise da seguranca ambiental reside na
contradicdo de que os proprios sistemas industriais
movidos a combustiveis fosseis que prometem seguranca
estdo minando as condi¢cGes ecologicas para a sua
existéncia.
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Essa recontextualizacao exige que o poder seja
repensado em termos ecoldgicos, focando no
florescimento de sistemas adaptaveis, em vez da
dominacgdo fisica. Portanto, a securitizacdo do meio
ambiente da qual tratamos neste artigo se enquadra na
urgéncia de confrontar o risco sistémico trazido pelo
sistema econ6mico contemporaneo.

A Inteligéncia Artificial (IA) insere-se de forma ambigua
nesse novo quadro. Cientistas e formuladores de politicas
reconhecem a IA como uma ferramenta potencial para
resolver problemas de sustentabilidade, alinhada aos
Objetivos de Desenvolvimento Sustentavel (ODS).
Contudo, essa tecnologia apresenta um dilema, uma faca
de dois gumes. A analise da IA para seguranca ambiental
deve ser feita sob mdltiplas perspectivas (e.g.: nacional,
internacional, humana e ecoldgica) e deve considerar que
a IA, se usada sem principios éticos e seguranca
cibernética, pode ter consequéncias hostis, como o
enfraquecimento de movimentos ambientalistas através
de guerra psicolégica e desinformacdo. Esta
inseparabilidade entre 0 meio ambiente e o ecossistema
cibernético é a chave para a nossa analise da securitizacdo
(Francisco, 2023).

Em 2020, com o surgimento da pandemia da Covid-19,
houve uma maior projecao acerca da relagao entre os
impactos da acao humana no meio ambiente e a
proliferacdo de pandemias (Melo; Andrade, 2024). Além
disso, os Estados vivenciaram o que foi denominado como
a pandemia na pandemia. Com o advento do lockdown
como medida emergencial durante os primeiros anos da
pandemia, o mundo do trabalho passou a ser



Estudos Universitarios

intermediado pela dinamica do home office, o que afetou
positiva e negativamente o meio ambiente. Enquanto
houve a reducdao geral da emissdao de gases do efeito
estufa, registrou-se também o aumento exponencial de
crimes e ataques cibernéticos, evidenciando a prevaléncia
do ecossistema cibernético na atualidade (Nagli, 2022).

Nesse sentido, observa-se um contexto cada vez mais
interconectado e, portanto, dependente desses recursos e
modos de relagdes, a0 mesmo tempo em que tem se
tornado patente a situagdo incontornavel na qual se
encontra a agenda ambiental. Entrementes, a intersecao
entre essas dimensodes, representada pelas mudancgas
resultantes das novas tecnologias, especialmente a
Inteligéncia Artificial, lanca outros desafios para as mais
diversas parcelas da sociedade, dentre elas:
pesquisadores, lideres politicos, organizagoes
internacionais e formuladores de politicas publicas.

No dia 5 de marco de 2024, a Assembleia Geral da
Organizagdo das Nacdes Unidas (ONU) adotou a primeira
resolucdo global da histdria sobre a Inteligéncia Artificial,
objetivando, entre outras coisas, o desenvolvimento
sustentavel e a promoc¢do de sistemas de IA seguros,
protegidos e confiaveis. Essa resolucdo é uma das
mobilizagdes recentes em observancia aos 17 Objetivos da
ONU para o Desenvolvimento Sustentavel, projetados
para serem alcancados até 2030.

Embora haja uma sinalizag¢ao internacional por parte
de lideres politicos e especialistas desses setores, ainda é
notério o gap na producdo empirica das Ciéncias Sociais
quando o objeto de estudo é a relacdo entre o meio
ambiente e as novas tecnologias — lacuna identificada ja
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na etapa de pré-analise. Em geral, a maioria das pesquisas
concentra-se em questdes referentes a Ciéncia da
Informagdo e a Ciéncia da Computagdo, enquanto os
trabalhos com maior enfoque na tematica ambiental
apresentam predominantemente discussdes tedricas e
apenas tangenciam o debate sobre as novas tecnologias.

Diante dessa contradicao entre o horizonte dos
decisores politicos e do debate académico, o puzzle
(Gustafsson; Hagstrom, 2018) que move a nossa pesquisa
é direcionado pela necessidade de contribuicGes
empiricas mais pontuais e especificas acerca da relacdo
entre meio ambiente e as novas tecnologias.

A transicao global para a Agricultura 4.0, caracterizada
pelos avang¢os em Internet das Coisas (loT), sensores,
robdtica, Big Data e Inteligéncia Artificial, é vista como
uma solucao crucial para aumentar a produtividade, a
eficiéncia e a sustentabilidade dos sistemas
agroalimentares. O objetivo central desta quarta
revolucdo agricola é garantir as necessidades futuras da
populagao global de maneira justa, resiliente e
sustentavel.

A digitalizacdo é intensa em toda a Cadeia de
Suprimentos  Agroalimentar (AFSC), desde o
monitoramento de gases de efeito estufa e o uso de robds
para colheita, até a otimizacdo logistica e a rastreabilidade
por meio de tecnologias como Blockchain. Contudo, essa
interconectividade digital expde a AFSC a desafios e
vulnerabilidades até entdo desconhecidos. A seguranca
cibernética é um desafio critico, e a dependéncia de
sistemas loT e IA aumenta a superficie de ataque.
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A vulnerabilidade da agricultura tem implicacoes
diretas na seguranca humana, pois um ataque cibernético
a um sistema de irrigacao ou a uma rede de sensores para
diagnostico de doencas pode comprometer a producao.
Da mesma forma que a |A oferece oportunidades para
diagnosticar doencas de culturas ou gerenciar a qualidade
da agua, sua vulnerabilidade pode afetar a seguranca
alimentar. Portanto, o mapeamento dos incidentes de alta
significancia, com foco em infraestruturas criticas como os
setores de energia e agua, torna-se essencial para
dimensionar o risco digital em uma dimensao
fundamental para a seguranca alimentar global.

Com base nessa lacuna identificada, a questao de
pesquisa que move este trabalho é “Como as novas
tecnologias podem contribuir para a securitizacao do
meio ambiente?”. Respondemos a essa pergunta com a
utilizacdo de técnicas quantitativas.

Na préxima secdo, apresentaremos a metodologia e os
pressupostos epistemologicos e ontoldgicos do trabalho,
bem como as técnicas empregadas neste estudo. Em
seguida, realizamos um mapeamento dos incidentes
altamente significativos (CSIS, 2024) com impacto no meio
ambiente, descrevendo as principais tendéncias
estatisticas encontradas.

METODOLOGIA

Esta pesquisa é, precipuamente, estruturada a partir de
uma perspectiva ontoldgica fundacionista, cujo
pressuposto é o de que existe uma realidade objetiva para
além da linguagem e da percepcdo. Em termos
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epistemoldgicos, estamos alinhados ao realismo, que tem
como premissa a identificacdo de que nem tudo o que
existe pode ser assimilado e apreendido, principalmente
no que se refere aos objetos de pesquisa das Ciéncias
Sociais e da Ciéncia Politica, mas que deve-se buscar uma
aproximacao da realidade, encontrando os mecanismos
adequados, criando modelos e sempre reconhecendo a
contingéncia do fazer cientifico (Bevir, 2008; Marsh;
Furlong, 2017).

Dessa forma, na pesquisa, identificamos os incidentes
cibernéticos altamente significativos com impacto no
meio ambiente, a partir dos dados do Center for Strategic
& International Studies para a série histdrica de 2006 a
2024 (CSIS, 2024). Com base nessas informacdes,
analisamos, através de estatisticas descritivas (Gerring,
2012) a trajetoria historica dos eventos, os paises de
origem, os tipos de atores responsaveis, paises vitimas e
tipos de vitimas, e tipificamos os padrbes observados. Na
Tabela 1, sumarizamos as informagOes das etapas da
metodologia da pesquisa.

10
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Estatisticas Descritivas

Center for Strategic & International Studies
Fonte (2024)

Incidentes cibernéticos altamente
significativos com potencial impacto no

Unidade de analise meio ambiente
Recorte temporal 2006 - 2024
Software de analise de
dados RStudio

Ano; més; descricdo do incidente; pais de
origem; tipo de ator responsavel; pais
Variaveis vitima; tipo de vitima; alvo do ataque

Tabela 1. Desenho de pesquisa
Fonte: Os autores (2024).

Os detalhes técnicos e metodologicos sobre cada uma
das etapas da pesquisa, bem como seus protocolos de
coleta e analise, serdo explicitados nas suas respectivas
secoes, de forma a apresentar também um maior
didatismo, seguindo uma abordagem step-by-step de
producdo empirica com métodos mistos. Ademais,
disponibilizamos as bases de dados e cddigos utilizados
no GitHub (ver Lira Brito et al., 2024), alinhando a pesquisa
ao debate internacional sobre transparéncia e
replicabilidade nas Ciéncias Sociais (Freese; Rauf; Voelkel,
2022).

11
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MAPEAMENTO DOS INCIDENTES CIBERNETICOS
ALTAMENTE SIGNIFICATIVOS

O relatorio do Center for Strategic & International Studies
(2024) serviu como base para as analises descritas
apresentadas nesta subsecao por divulgar incidentes
cibernéticos significativos ocorridos de 2006 até o
presente momento. E importante mencionar que
ciberataques podem ser empregados por meio de
inteligéncia artificial (Davis, 2019), de forma automatizada
(Sharikov, 2018). No entanto, uma das limitacdes do
relatdrio é ndo especificar em quantos desses casos houve
o emprego de |IA na condug¢ao dos ataques. Outra
limitacdo é que ele ndo deixa claro se os ciberataques
realmente trouxeram um prejuizo direto ao meio
ambiente. De qualquer modo, o mapeamento dos
incidentes altamente significativos é importante para
alertar sobre a possibilidade de ataques cibernéticos
automatizados e conduzidos por IA, e o seu efeito em
potencial sobre o meio ambiente, uma vez que estes
podem superar, em grandes nldmeros, o0s ataques
conduzidos por humanos.

Os ataques sao classificados primeiramente pela
equipe de pesquisadores do Centro que se concentram
em acles estatais, de espionagem e ataques cibernéticos
em que as perdas sdo superiores a um milhdo de délares
(CSIS, 2024). Além disso, o relatério é um “documento
vivo” (CSIS, 2024) com atualizagdes regulares de novos
incidentes. O relatdorio disponibiliza o més, ano e
descri¢oes dos ataques em forma de texto.

12
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O processo de categorizacao do presente trabalho
contou com uma primeira analise manual de todos os
incidentes, identificando os que possuem pelo menos
algum potencial tipo de implicagao ambiental. A partir
dessa primeira identificagdo, os ataques foram
categorizados a partir do periodo em que ocorreram, 0s
paises e atores responsaveis e vitimas dos ataques, assim
como o setor ambiental alvo do incidente. A analise
manual do documento foi escolhida por possibilitar maior
controle sobre o conteddo, garantida por uma maior
contextualizacdo dos incidentes a partir da analise
integral das descricoes.

Dessa forma, foram encontrados 78 ataques
cibernéticos com potencial impacto ao meio ambiente em
todo o mundo, realizados entre 2009 e 2023. Quando
analisados ao longo do tempo, conforme a Figura 1, ha um
aumento no numero de casos nos ultimos anos, com
destaque para os anos de 2020 e 2021, que atingiram 16 e
14 casos, respectivamente. O ano de 2012 também se
destaca pelo grande numero de ataques cibernéticos
(Agéncia Estado, 2013), alavancando também os casos
com potenciais efeitos ao meio ambiente. Com uma
tendéncia de crescimento de 2016, o ano de 2023,
entretanto, apresentou uma diminui¢ao nos ataques para
taxas anteriores a esse periodo.

13
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Namero de incidentes

' ' '
2012 2016 2020

Figura 1. NiUmero de ataques cibernéticos com potencial impacto ao meio
ambiente
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

Quando analisamos por tipo de ator, os governos sao
0S que mais praticam e sao vitimizados por esses ataques.
A Figura 2 também mostra que, logo apds os governos
nacionais, hackers nao identificados sao os que mais
aplicam os ataques cibernéticos com potenciais
implicacdes ambientais. Em contrapartida, o setor privado
é o segundo maior alvo desses ataques, seguido por
individuos e OrganizacGes Internacionais (Ols), com
apenas 2 vitimas para cada em todo o periodo analisado.

14
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Figura 2. Nimero de ataques por tipos de atores
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

Em relacao apenas aos ataques, independentemente
do ator responsavel, os russos sdo supostamente os
principais agressores. China e Coreia do Norte vém logo
em seguida, cada um com dez ataques com implicacoes
ambientais reportados pelo CSIS (2024). Ir3, Israel, Siria,
Ucrania e Vietna também foram responsabilizados por
pelo menos algum incidente cibernético. O nimero total
de incidentes para cada um desses paises pode ser
observado na Figura 3.

15
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Figura 3. NiUmero de incidentes por paises responsaveis por ataques
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

Além dos paises apresentados, algumas regides, como
0 Leste Europeu e o Oriente Médio também foram
reportados como responsaveis por ataques, cada um em
apenas um incidente. Entretanto, pela falta de precisao,
0os paises que compdem essas regides ndo foram
contabilizados para esta analise. Também ¢é necessario
pontuar que 26 casos nao possuem nenhuma
identificacdo em relacdo a um possivel pais de origem dos
incidentes.

As nacionalidades dos atores-alvo desses mesmos
ataques tendem a ser mais diversas. Enquanto os
atacantes se resumem a apenas nove nacoes, as vitimas
estdo distribuidas em 44 paises diferentes. Entretanto, a

16
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maior parte desses paises sofreu apenas 1 ataque
cibernético com implicagdo ambiental ao longo dos 19
anos analisados. Para fins de andlise e apresentacao,
esses casos Unicos foram categorizados como “outros”,
como apresentado na Figura 4.

Estados Unidos- I 25
Ucrania- W
Russia- I S
Reino Unido- I 5
Israel- I 5
Alemanha- I 5
Paquistao- I 4
India- I 4
Franga- I 4
China- P
Polénia- I 3
Ira- I 3
Espanha- I 3
Coreia do Sul- I 3
Canada- I 3
Turquia- . 2
Noruega- I
Japao- I O
Bélgica- I 2
Arabia Saudita- I 2
Outros- N
IIJ é W‘IJ 'I.B éﬂ 2‘5
NUmero de incidentes

Figura 4. NiUmero de incidentes por paises vitimas de ataques
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

Apesar da grande quantidade de casos Unicos, 0s
ataques com alvo a atores estadunidenses conseguem
superar essa marca. Os Estados Unidos da América (EUA),
mesmo ndo tendo sido reportado como responsavel por
nenhum incidente cibernético com implicacGes
ambientais, € o pais que mais recebe esse tipo de ataque.
A Ucrania, segundo pais com maior nimero de casos, foi
alvo de ataques cerca de 4 vezes menos que os EUA.
Desconsiderando os Estados Unidos, a distribuicao de
incidentes entre o restante dos paises vitimas é mais

17
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homogénea. Portanto, ha uma discrepancia de casos nao
s6 em relagdo aos paises-alvo, mas também quando
comparamos entre as na¢des atacantes e vitimas.

Analisando mais especificamente os setores
impactados pelos incidentes cibernéticos, observa-se que
o setor energético é o mais atingido por incidentes com
implicacdo ambiental. Além do setor de energia em geral,
a Figura 5 também indica uma maior concentracdo de
ataques nos setores petrolifero e de energia nuclear. Em
seguida, infraestruturas hidricas — como as de
abastecimento e tratamento de agua — também s3o alvo
de ataques cibernéticos. Outros setores, como centros de
pesquisa, setor elétrico, maritimo, de salde e de meio
ambiente, também foram atingidos. A categoria ‘Outros’
agrega ataques a infraestruturas de setores diversos que,
individualmente, apresentam valores menos significativos
em relacao aos anteriores.

Nuclear e Atdmico =

Elétnco -

| .
0 5§

. .
10 15
Numero de incidentes

Figura 5. NUmero de ataques por setor
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

18
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O Quadro 1, abaixo, apresenta as descri¢cdes originais
do CSIS para cada um dos setores com implicacao
ambiental identificados a partir da analise manual do
relatorio. Esses excertos foram escolhidos para
exemplificar como os ataques cibernéticos foram
realizados no @mbito de cada uma das areas e como o
CSIS tende a descrever os incidentes em geral. Dessa
forma, além de hackers utilizarem diferentes taticas, o
relatério também apresenta as descri¢des dos ataques em
diferentes graus de detalhamento. Enquanto o incidente
exemplificativo para o setor hidrico especifica a
quantidade de computadores e dados utilizados no
ataque, o caso energético ndo possui um responsavel pelo
ataque identificado, por exemplo.

19
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Setor

Més e ano

Descricao de ataques

Hidrico

12/2023

Hackers do Estado ucraniano paralisaram a maior
empresa de abastecimento de agua da RUssia,
encriptando mais de 6.000 computadores e
apagando mais de 50 TB de dados. Os hackers
alegaram que o seu ataque foi uma retaliacdo ao
ciberataque russo Kyivstar.

Centros de
pesquisa

05/2020

Jean-Pascal van Ypersele, vice-presidente do
Painel Intergovernamental sobre Mudanca do
Clima das Nagbes Unidas, atribuiu a Russia a
invasdo e a divulgacdo de milhares de e-mails da
Unidade de Pesquisas Climaticas da Universidade
de East Anglia, como parte de uma conspiracao
para minar as negociacoes de Copenhague sobre
o clima.

Elétrico

12/2017

A companhia francesa Schneider Electric precisou
encerrar as opera¢des de uma central elétrica no
Oriente Médio apds um malware comprometer os
seus sistemas de controle industrial. Analises de
pesquisadores em seguran¢a indicaram que o
ataque foi patrocinado por um Estado.

Energético

04/2020

O governo e entidades do setor de energia do
Azerbaijdo foram alvos de um grupo nao
identificado focado no sistema SCADA de turbinas
eolicas.

Maritimo

05/2020

Hackers israelenses interromperam as operagoes
em um porto iraniano por varios dias, causando
falhas e atrasos massivos. Autoridades
caracterizam o ataque como uma retaliacdao
contra um ataque iraniano malsucedido realizado
em abril que visava os sistemas de comando e
controle dos sistemas de distribuicdo de agua de
Israel.
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Meio
ambiente

12/2020

Na véspera de natal, hackers atacaram a Agéncia
Escocesa de Protecdo ao Meio Ambiente com um
ataque de ransomware. Apds decidirem ndo pagar
o resgate, os hackers publicaram os dados
roubados.

Nuclear e
Atobmico

10/2019

A india anunciou que o malware norte-coreano
criado para extragdao de dados foi identificado nas
redes de uma usina de energia nuclear.

Petrdleo, 6leo
e gas

12/2019

Um malware iraniano foi implantado na rede de
Bapco, a companhia petrolifera nacional de
Bahrain

Saude

02/2021

Hackers norte-coreanos tentaram invadir os
sistemas  computacionais da  companhia
farmacéutica Pfizer para acessar informacdes
sobre vacinas e tratamentos para a COVID-19.

Outros

07/2018

Hackers comprometeram contas pertencentes a
autoridades do Partido Verde Alemao, incluindo
as contas utilizadas por Annalena Baerbock e
Robert Habeck, que agora ocupam os cargos de
Ministra das RelacOes Exteriores e Ministro de
Assuntos Econdmicos e Agdo Climatica.

Quadro 1. Exemplos de ataques por setor
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

Outra diferenca entre os casos é o nivel de implicacao
na questdo ambiental. Por exemplo, no caso da salide, um
ataque voltado a obtencdo de informacGes sobre vacinas
e tratamentos para a Covid-19 possui implicagoes
ambientais indiretas, uma vez que os impactos ambientais
de pandemias ocorrem de forma mais complexa,
mediadas por mudangas econdmicas e sociais. Por outro
lado, centros de pesquisa podem gerar impactos
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ambientais diretos, como exemplificado na descricao
presente no Quadro 1.

Em geral, as descri¢des de incidentes cibernéticos com
possiveis implicacdes ambientais apresentam o papel de
hackers como orquestradores desses eventos. A Figura 6
apresenta a nuvem de palavras com os termos mais
frequentes nas descricdes dos incidentes. As nuvens de
palavras apresentadas a seguir foram elaboradas a partir
de uma etapa de pré-processamento do texto, com a
remocao de pontuacgdes, nimeros, simbolos, stopwords e
palavras com menos de quatro letras. Esses ajustes foram
realizados a fim de garantir a presenca de palavras que
contribuam substantivamente para o contexto dos
ataques.

suspected

pipeline  cyberattack
involved

nc
. . o8
hm||?rformat|on security %ég
CG:’T?::?L:fedl'ScompanleS 8yStemsz i germany
5 5, Dggaler rUSSIANoicals
5. &= fo ukraine
% =% nonhtargeted
£58 90 = > service
U‘__C

hackersw

sccrtn?srssla atta C k k orean a?faﬂi?

organizatons

infrastructure

ra nsomware

countncsm services
g government tonianage
targeting announced

rks

netwo
pharmaceutical

Figura 6. Nuvem de palavras agregada
Fonte: Os autores, adaptado do CSIS (2024).
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Enquanto a nuvem de palavras de todos incidentes
apresenta termos mais genéricos, como hackers e
targeted, as andlises setorizadas exibem palavras
contextuais com mais frequéncia. Os setores energético
(Figura 7) e hidrico (Figura 10) demonstram uma énfase
maior em termos proprios desse tema, com maiores
mengoes para energy e water. Por outro lado, as palavras
mais frequentes para os setores petrolifero (Figura 8) e
nuclear (Figura 9) fazem referéncias as companhias
petroliferas e a Coreia do Norte — neste ultimo caso,
devido a maior atuacdo da Coreia do Norte no ambito
nuclear. Ainda assim, os termos referentes a ataques
cibernéticos em geral estdo presentes em todas as
descricbes. A andlise automatizada de conteldo foi
escolhida para esta etapa.
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Figura 7. Nuvem de palavras do setor energético
Fonte: Os autores, adaptado do CSIS (2024).
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Figura 10. Nuvem de palavras do setor hidrico
Fonte: Os autores, adaptado do CSIS (2024).

Como evidenciado na Tabela 2, que detalha os alvos
dos ataques e os atacantes por tipo de ator, identificamos
que o setor energético é o mais critico tanto para governos
quanto para empresas. Em seguida, as infraestruturas
elétricas aparecem como principais alvos para as
empresas, enquanto o setor petrolifero é o segundo mais
critico para os governos. Ainda existem discrepancias
entre esses dois atores em relacdo as infraestruturas
elétricas e a area de saude. Enquanto elas sdo criticas para
o setor privado, os governos as atacam mais. Centros de
pesquisa, setores maritimos e de meio ambiente sdo os
Unicos setores que ndo possuem vitimas empresariais.
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Setor Atores Atacante [Vitima
Governo 3 5
Agua Setor Privado |- 2
Centros de pesquisa |Governo 5 5
Governo 7 2
Elétrico Setor Privado |- 5
Governo 7 12
Energia Setor Privado 6
Maritimo Governo 3 5
Meio ambiente Governo 1 3
Governo 3 5
Nuclear e Atdmico Setor Privado |- 1
Governo 4 8
Petroleo, dleo e gas  [Setor Privado |- 4
Governo 3 2
Saude Setor Privado |- 4
Governo 4 4
Outros Setor Privado - 1

Tabela 2. NUmero de ataques por setor, ator e tipo de ataque
Fonte: Os autores, adaptado para o portugués de CSIS (2024).

Dessa forma, de acordo com a Tabela 2, as principais
vitimas de incidentes cibernéticos com possiveis
implicagdes ambientais sao os governos nacionais e suas
agéncias. Com o crescente nimero de ocorréncias ao
longo do tempo, esses achados reforcam o processo de
securitizagcao da agenda ambiental. Essa escalada dos
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casos com impactos ao meio ambiente esta inserida em
um contexto de aumento de ataques cibernéticos
nao-militares (Buzan, 1997), que tém como alvo e causa as
tensoes sociais (Burton; Lain, 2020).

CONSIDERACOES E DIMENSIONAMENTO DOS
DANOS EM POTENCIAL

Vale mencionar que ao falarmos de danos ambientais
potenciais, oriundos de ciberataques, precisamos
qualificar os tipos de danos que seriam causados, por
setor atingido. Por exemplo, se tratarmos sobre o setor
hidrico, um ataque cibernético aos sistemas de
tratamento de agua pode ocasionar a perda de controle
de qualidade da agua, ocasionando sua contaminacao, ou
prejudicando os alertas de poluicdo (CI-ISAC, Australia
2023). Além disso, poder-se-ia lancar 80 mil litros de
esgoto em rios e parques, como ocorreu em Queensland,
na Australia, no ano de 2000 (Kesler, 2011); ou até mesmo
ocasionar rupturas de barragens capazes de inundar
cidades (Laux; Honea, 2018), forcando moradores a se
deslocarem, e devastando o ecossistema local.

Nesse sentido, se considerarmos o setor de energia
nuclear, podemos ter um ciberataque capaz de causar
explosdes, as quais, por sua vez, lancariam material
radioativo na atmosfera, contaminando o meio ambiente.
Em seu laboratorio, e juntamente ao seu time, Stuart
Madnick, professor de sistemas de engenharia do MIT
(Massachusetts Institute of Technology), simulou
ciberataques que resultaram em explosdes (Williams,
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2024), revelando a plausibilidade de ataques ciber-fisicos
impulsionados por IA. Madnick afirma:

Se uma usina for interrompida por um ataque
cibernético comum, ela podera retornar as
operacoes relativamente rapido. No entanto, se
hackers provocarem uma explosao ou incéndio,
a retomada ndo ocorrera em um ou dois dias;
levara semanas ou até meses, pois muitos
componentes desses sistemas especializados
sao fabricados sob encomenda. Poucos
percebem que os periodos de inatividade
podem ser substanciais (n. p., traducdo nossa)*.

Se todos estes incidentes cibernéticos de alta
significancia, relatados pelo CSIS, foram conduzidos
manualmente, é importante dimensionarmos o potencial
de ciberataques automatizados, impulsionados e
conduzidos por inteligéncia artificial. Por isso, podemos
vislumbrar um aumento na frequéncia e sofistificacao de
ataques cibernéticos conduzidos por Al, os quais sdo
capazes de superar, em nimero e em capacidade de
danos, os ciberataques conduzidos por humanos.

Ainda, os ataques cibernéticos impulsionados por IA
podem superar os humanos em complexidade, se
considerarmos o poder de inteligéncias artificiais

' If you cause a power plant to stop from a typical cyberattack, it will be
back up and online pretty quickly, but if hackers cause it to explode or
burn down, you are not back online a day or two later; it will be weeks and
months because a lot of the parts in these specialized systems are custom
made. People don’t realize downtimes can be substantial (Williams, 2024).
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generativas; com simples scripts de comando, estas
podem gerar codigos maliciosos muito mais eficientes e
danosos. Tim Chase, CISO (Chief Information Security
Officer — Diretor de Seguranca da Informacao) na
plataforma de dados Lacework, afirma que hackers
podem usar IA generativa para criar cddigos capazes de
provocar grandes danos em sistemas industriais, podendo
causar manifestacdes fisicas (Williams, 2024). Ademais,
segundo Chase, a inteligéncia artificial é capaz de tornar
ataques cibernéticos aos sistemas industriais uma tarefa
muito mais facil para um hacker mediano; para Chase,
quanto mais facil se tornar esses ataques, maior sera a
frequéncia com que ocorrerao.

No setor hidrico, a digitalizacdo, impulsionada pelo
paradigma da Agricultura 4.0 e pelo uso da IA no
monitoramento da qualidade da agua (ODS 6), expde
vulnerabilidades. Um ciberataque, seja em um sistema de
irrigacdo inteligente, seja em uma infraestrutura de
saneamento, pode levar a perda de controle de qualidade,
contaminacao ou langamento de esgoto em rios e
parques, devastando o ecossistema local. No limite, a
ameaca de ruptura de barragens reitera o argumento de
Dalby (2022) de que a seguranca esta agora ameacada por
arranjos politicos e técnicos que ndo sdo primariamente
militares.

Portanto, e guardadas as devidas proporc¢des, nao é
excessivo tomar-se medidas preventivas  de
ciberseguranca as quais evitem um novo Caso Stuxnet’,

2 0 Stuxnet é considerado por especialistas em seguranca a primeira “arma
cibernética” do mundo projetada para causar destruigdo fisica no mundo real.
Descoberto em 2010, o virus foi uma peca de malware altamente sofisticada,
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mas com danos ambientais equiparaveis ao acidente de
Chernobyl. Assim sendo, os cenarios supracitados sdo
extremos, mas inteiramente plausiveis.

CONSIDERAGOES FINAIS

A partir da pergunta “como as novas tecnologias podem
contribuir para a securitizacado do meio ambiente?”,
estruturamos um desenho de pesquisa baseado em
métodos mistos, com o intuito de apresentar formas de
explorar essa questao. Primeiramente, realizamos um
mapeamento original dos ataques cibernéticos com
potencial impacto no meio ambiente. Esses ataques,
ainda que nao especificados como ou comprovadamente
conduzidos por IA, nos permitem imaginar os possiveis
prejuizos oriundos de ataques cibernéticos empregados
por inteligéncia artificial. A partir das analises descritivas
de incidentes cibernéticos com potenciais implicacdes
ambientais, esse trabalho contribui com uma recente
virada nos estudos cibernéticos para uma produ¢do mais
empirica. Nossos principais achados reforcam a tendéncia
de uma maior securitizagao da agenda ambiental devido
ao aumento no nimero de atagues em anos recentes.
Apesar de uma perspectiva de securitizacao
individualista ou de seguranca humana em relacdo a
questao do meio ambiente, a maior parte dos incidentes
sao promovidos e possuem como alvos os governos
nacionais. A prevaléncia desses fatores pode ser explicada

desenhada especificamente para atacar os sistemas de controle industrial
(SCADA) da Siemens, utilizados nas instalages de enriquecimento de urénio do
Ird, em Natanz (Fildes, 2010).
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tendo em vista que os setores mais impactados — o
energético, petrolifero, nuclear e hidrico — tendem a ser
administrados por 6rgaos e companbhias estatais.

Dessa forma, os crescentes ataques aos governos
nacionais com implica¢des ambientais implica uma maior
necessidade de regulamentacdao e sistematizacao de
processos de seguranca voltados para a area. Nesse
mesmo sentido, nossos achados reforcam uma demanda
por uma maior producado académica acerca de incidentes
cibernéticos, seguranca e defesa cibernéticas e meio
ambiente.

Além disso, para garantir a sustentabilidade ambiental
da IA, é fundamental antecipar e abordar os potenciais
riscos e implicacOes associados a sua utilizacdo, o que
inclui preocupacGes de seguranca cibernética, uma vez
que os sistemas de IA podem ser vulneraveis a ataques e
manipulacgoes com consequéncias ambientais
indesejaveis.

A utilizacdo da IA no contexto ambiental é ambigua,
podendo ser representada pela expressao “faca de dois
gumes”. Se por um lado ela proporciona oportunidades
sem precedentes de compreensao e resolucao de
questoes ambientais complexas, por outro, a sua
utilizacdo sem respeito a principios éticos e ao uso
sustentavel de energia pode ter consequéncias hostis para
0 meio ambiente e para a sociedade. Neste sentido, é
crucial que os pesquisadores e os formuladores de
politicas considerem tanto os beneficios como os desafios
da IA para o meio ambiente, a fim de encontrar um
caminho ponderado. O aprofundamento das discussoes
sobre Seguranca Ambiental e o estudo das Ameacas
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Digitais tornam-se, assim, imperativos para sustentar o
processo de securitizacao da agenda ambiental na era do
Antropoceno.

Para a agenda de pesquisa, identificamos a
necessidade de mais pesquisas empiricas abordando a
intersecao entre os assuntos abordados neste trabalho,
desde estudos comparativos sobre securitizacdo na area
em grupos de paises distintos até estudos de caso sobre a
estruturacao das politicas ambientais em relacdo as novas
tecnologias.
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