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Resumo

A utilizacdo dos recursos de tecnologia para comunicacdo e informacdo tem sido fortemente aplicados em
diferentes setores econdmicos e sociais. O setor de salde também foi um dos contemplados. As informacdes,
antes armazenadas apenas em papéis, hoje sdo disponibilizadas de maneira digital. Este formato impactou
positivamente para a divulgacdo e compartilhamento desses dados com a finalidade de informatizar o processo
de geréncia de salde, principalmente entre as organizagdes mundiais como a WHO. Para que essa interacdo
fosse realizada, surgiu a necessidade de uma padronizagdo na comunicacdo dos dados de salde entre sistemas
interoperaveis. E gracas a isso, alguns padrdes/ protocolos foram criados e adotados para diferentes setores de
saude. Porém, observando que as informagdes de salde pudessem ser expostas, adulteradas e corrompidas, foi
destacada a importancia da seguranga na comunicacdo e no compartilhamento dos dados entre os sistemas de
sadde. A ndo preocupagdo poderia acarretar danos irreversiveis aos usudrios finais do sistema por se tratar de
informacdes pertinentes, principalmente, de pacientes. Como consequéncia desta preocupacdo, tecnologias de
seguranca foram surgindo. Neste artigo serdo apresentados alguns dos protocolos utilizados mundialmente para
troca de informacGes e as principais tecnologias de seguranga digital, sua utilizacdo e importancia para os
sistemas interoperaveis de salde.
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Abstract

The use of advances in technology resources for communication and information has been strongly applied in
different economic and social sectors. The health sector was also one of contemplated. The information before
stored only on paper, are now available in digital form. This format impacted positively to the dissemination and
sharing of such data in order to computerize the health management process, especially among the world
organizations such as the WHO. For this interaction was held, the need for standardization in communication of
health data between interoperable systems. And because of this, some standards / protocols have been created
and adopted to different health sectors. However, noting that health information could be exposed, adulterated
and corrupted, was highlighted the importance of security in communication and data sharing between health
systems. Not to worry could cause irreversible damage to end users of the system because it is relevant
information, mainly from patients. As a result of this concern, several security technologies have emerged. This
article will present some of the protocols used worldwide to exchange information and key digital security
technologies, their use and importance for interoperable health systems.

Keywords: eHealth; Information Security; Communication Standard; HL7, FHIR.
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1. Introducao

O avango e o surgimento de novos recursos tecnoldgicos trouxeram inlmeras possibilidades para a aplicacdo da
tecnologia em diferentes setores econdmicos e sociais, entre eles destacaremos neste trabalho o do setor da
saude.
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Um exemplo de como o0 avango tecnoldgico atingiu essa area foi a criacdo do eHealth, onde segundo a World
Health Organization - WHO (2015), a sua definicdo é todo e qualquer uso das tecnologias de comunicagdo e
informac&o para a salde.

As unidades de satde trabalham com parceiros a nivel global, regional e nacional para promover e fortalecer a
utilizacdo de tecnologias de informagdo e comunicagdo no desenvolvimento da salde, a partir de aplicagdes no
campo da governanca global World Health Organization - WHO (2015). Ferreira e Lopes (2013) afirmam que
dados séo processados gerando informagfes que serdo analisadas com o objetivo de aumentar o conhecimento
especifico dos negdcios em salde, porém, este conhecimento torna-se Util quando apoia decisdes, sejam elas em
relagdo ao diagnostico ou plano terapéutico de um paciente ou em relagdo a gestdo do estabelecimento ou do
sistema de salde.

Diante da possibilidade das agéncias mundiais de salde manipularem digitalmente as informac6es nos diversos
setores, fez-se necessario a criacdo de padrbes de comunicacdo mundial para facilitar a comunicacdo entre os
sistemas interoperaveis de salde. Através destes padroes, foi possivel viabilizar a troca de informagdes entre as
organizagdes mundiais facilitando a compreenso das mesmas.

Mendes et al. (2009), informou que politicas de padrdes de informacdo e informética em salde estdo em
discussdo em paises como Inglaterra, Australia, Canada e Estados Unidos. Entre os servigos que estes paises
oferecem estdo: a implantacdo de padrfes como identificacdo Unica para cidaddos e prestadores de servico e
intercAmbio eletrénico de informagdo, regras nacionais para a informatizacdo da sadde, adocdo de politicas
nacionais para uso dos padrdes de informagdo em salde. No Brasil a Agéncia de Saide Suplementar (ANS)
estabeleceu o TISS como padrédo para Troca de Informagdes em Saude Suplementar.

Para Petry et al. (2006), dentre os principais padr@es internacionais esta o HL7, projetado para enviar mensagens
englobando todo dominio de salde e apresentam um nivel de interoperabilidade semantica, onde os sistemas séo
capazes de compartilharem informacgdes compreendidas através da defini¢do de conceitos de dominio. Meingast
et al. (2006) afirma que é recomendavel que o uso dessas mesmas tecnologias, utilizadas para melhorar a
gualidade da prestagdo de cuidados de salde, garantam a privacidade e a seguranca do usudrio de sadde. As
informagdes dos pacientes também estéo sujeitas a ataques que podem ferir a integridade dos dados, ja que esta
disponivel por via eletrénica. Por isso o acesso aos dados, armazenamento e integridade sdo os principais
desafios enfrentados pela inddstria.

No entanto, Sharma et al. (2001) diz que o avanco tecnoldgico na area de salde trouxe para 0 setor novos
desafios em seguranca e privacidade dos dados. Confirmando o posicionamento de Meingast et al. (2006)
guando informou que garantir a privacidade e integridade dessas informages é fundamental, visto que a
manipulagdo delas implica em questbes de principios éticos, médicos e socais.

Neste artigo serdo analisadas questdes de confiabilidade, privacidade e seguranca no compartilhamento de dados
entre os sistemas de saude. O objetivo da pesquisa é realizar um levantamento das solugdes existentes de
seguranca digital utilizadas na indUstria. Na segunda secao sera descrita a importancia da utilizacdo dos recursos
digitais em salde e os modelos e protocolos de comunicacdo para o setor. Na terceira se¢do serdo discutidas
questdes de seguranca digital e sua utilizagdo no sistema de salde. Na quarta se¢do abordaremos as principais
solugdes existentes para seguranca digital que fornecem uma base aceitavel no contexto de eHealth. Na quinta
secdo serdo apresentadas sugestdes para desenvolvimento no setor e por fim, na sexta se¢do, apresentaremos as
conclusdes deste trabalho.

2. Utilizacdo dos recursos digitais em satide
2.1. E-Health

Inevitavelmente os setores de salde aderiram aos avangos tecnolégicos investindo em tecnologia e comunicagdo
integrando-as nos seus modelos de negdcios.

O WHO define eHealth como a utilizagéo de tecnologias da informacéo e comunicacéo para fins de satde. Estas
tecnologias estdo sendo aperfeicoadas para melhorar o fluxo de informacBes por meios eletrénicos com o
objetivo de prestar servicos de salde e gestdo do sistema de saide. O principal objetivo é que essas mudancas
possam ser refletidas a todos cidaddos com igualdade e cuidados de alta qualidade, principalmente em agdes
humanitarias na area de saude publica a nivel global. O reflexo dessas mudancas esta nos inimeros sistemas que
atendem o setor de satide como, por exemplo, 0s que tém como objetivo melhorar a qualidade do atendimento do
paciente ou sistemas que podem identificar epidemias, surtos em tempo real.

As principais agéncias das nacdes unidas para a saude e telecomunicacdes, respectivamente, a World Health
Organization (WHO) e a Unido Internacional das Telecomunicag¢fes (UTI), reconheceram a importancia da
colaboracdo para a sadde nas resolugGes dos seus 6rgdos diretos e incentiva os paises a desenvolverem
estratégicas nacionais de eHealth. Dentre elas, para assegurar a qualidade e seguranca, ha investimento em
interoperabilidade e politica de privacidade e seguranca da informacdo. Para alcancar o objetivo, sdo
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desenvolvidas ferramentas que atendam as necessidades das agéncias mundiais de sadde. Piette et al. (2012)
comentam que as ferramentas de eHealth séo projetadas para melhorar a vigilancia da sadde, gestdo de sistemas
de salde, educacdo em salde e de tomada de deciséo clinica, e apoiar mudancas de comportamento relacionadas
com as prioridade de satde publica e gestdo de doenca. Dentre elas estdo os padrées de mensagem entre sistemas
interoperaveis.

2.2 Padr@es de Comunicacdo para saude

Devido a importancia e necessidade na troca de informacdes, foi necessario que houvesse uma padronizacdo das
mensagens enviadas entre os sistemas interoperaveis. Dentre os padrdes estudados neste trabalho estdo os
padrdes internacionais HL7, FHIR e o brasileiro TISS.

O HL7 foi desenvolvido pela Health Level Seven, uma organizacdo sem fins lucrativos, com a finalidade de
propor um modelo de informacgdo que pudesse representar o ambiente de saide. Segundo Petry et al. (2006), o
HL7 definiu uma estrutura de mensagens que representam informac@es clinicas, administrativas e financeiras
consideradas fundamentais em um ambiente hospitalar. Foi projetado para enviar mensagem englobando todo
dominio de salde. Sua missdo € capacitar interoperabilidade de dados de salde global através do
desenvolvimento de normas e permitindo a sua adogéo e implementacdo como referenciado no site HL7 (2015).
Este conjunto de normas internacionais estdo concentradas na camada 7 de aplicagéo, a mais elevada do modelo
OSI. Conforme Tran et al. (2007), o prop6sito ndo é fornecer uma solugdo de rede, mas apoiar a funcionalidade
"plug-and-play"” ao integrar dois ou mais sistemas de computador em um, unificando o sistema de informacéo
em salde.

Segundo Bender e Sartipi (2013), o FHIR é a ultima e mais atualizada versdo do HL7 até o0 momento e trouxe
uma nova abordagem para troca de informacBes de salde. Foi baseada na arquitetura Restfull e se tornou um
padrdo mais robusto evitando a necessidade de ferramentas complexas. Porém para Franz et al. (2015),
abordagens baseadas em FHIR tém gerado preocupagdes relacionadas com a seguranga a fim de garantir a
autenticidade, autorizagao e a autoridade das informagdes.

O TISS, padrdo para Troca de Informagcfes em Salde Suplementar, foi estabelecido pela Agéncia de Salde
Suplementar (ANS) e tem o objetivo de padronizar as trocas eletrdnicas de informacBes administrativas e
financeiras entre as operadoras e prestadoras de salde. Entretanto, os autores Petry et al. (2006) apontaram
algumas deficiéncias, como nédo disponibilizar acesso ao modelo formal de validagdo de dados e apesar de sua
estrutura ser simplificada, h& pouco interesse na sua disseminacdo. Todavia, o TISS permite a comunicagdo com
outros sistemas de informagdo em sadde existentes por que ele utiliza padrdes disponiveis pelos bancos de dados
e sistemas da Agéncia e do Ministério da Saude.

3. Seguranca digital em e-health

Com o desenvolvimento dos protocolos de comunicacdo, surgiu uma grande preocupacdo com o tratamento dos
dados, seguranga das informacgoes; preocupagdes a respeito da seguranca dos dados de sadde dos individuos em
ser acidentalmente exposto ou vazado partes ndo autorizadas segundo a EUROPEAN COMMISSION (2014). A
mesma afirma ainda que é importante garantir a seguranca adequada tais como a criptografia de dados do
paciente, mecanismos de autenticacdo para mitigar os riscos de seguranca e controle de acesso. Também deve
fornecer um terreno fértil para futuros projetos de investigacdo e inovagdo garantindo que novas tecnologias
possam surgir para resolver novos problemas de seguranca. Em um levantamento realizado por Meingast et. al
(2006), também foram apresentadas como solugdes existentes com o objetivo de atender necessidades de
privacidade e seguranca em eHealth a aplicagdo de técnicas de criptografia, controle de acesso baseados em
funcdo e mecanismos de autenticacdo. Porém Anderson (2001), afirma que a seguranc¢a da informacdo néo pode
ser resumida apenas a medidas técnicas como, por exemplo, 0s modelos de controle de acesso, protocolos e
criptografia. O autor toma como base diversos acontecimentos onde informagdes confidenciais tornaram-se
publicas gragas a falta de competéncia ou ética de seus responsaveis. Sharma et al. (2012) reforca apresentando a
confiabilidade das pessoas como um dos fatores determinantes no levantamento de riscos em seguranca da
informagdo. Sharma et al. (2012) também apresenta a computacdo em nuvem, outra abordagem em crescimento
na utilizacdo de recursos digitais para salde e enfatiza que nesse cendrio ja é possivel observar novos desafios
para seguranca e afirma que os modelos tradicionais de seguranga ndo podem ser inteiramente aplicados neste
tipo de cenario.

Warren (2011) apresenta em seu estudo a confidencialidade, integridade e disponibilidade dos dados, como
atributos de seguranca da informacé&o essenciais para eHealth, fatores como seguranga fisica, riscos e privacidade
para os pacientes foram determinantes para o levantamento do que seria fundamental no setor. O autor ainda
justifica os atributos citados anteriormente apresentando o fato do setor de salde lidar com informacGes
extremamente sensiveis e individuais, onde qualquer vazamento de informagdo prejudicaria a privacidade do
paciente ou um eventual diagndstico errado causado por algum dado acidentalmente modificado. O resultado
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poderia causar sérios danos, possivelmente irreversiveis, ao paciente final envolvido e até mesmo a equipe
médica responsavel.

Lidar com seguranca digital para a area de salde esta além da comunicacdo privada e troca de informacdes de
forma segura, pessoas estdo diretamente envolvidas, e assim a garantia de seguranca no setor ndo apenas preserva
a privacidade e individualidade, acima de tudo contribui em resguardar a vida dos envolvidos.

Existe uma grande preocupagdo no acesso, armazenamento e andlise dos dados em ambientes multiusuarios,
entdo algumas técnicas sdo utilizadas para garantir que haja seguranca. Em redes convencionais, mensagem de
autenticidade, integridade, e confidencialidade é geralmente obtido pelos mecanismos de seguranga, como SSH,
SSL e o Auth porque o padrao de trafego dominante é a comunicagao end-to-end.

De acordo com Karlof et al. (2004), um protocolo de seguranca da camada de enlace podera satisfazer pelo menos
trés propriedades basicas de seguranca como o controle de acesso, integridade de mensagem e confidencialidade
mensagem. No controle de acesso o protocolo de camada de ligagdo evita a ndo autorizada participacdo na rede e
devera ser capaz de detectar as mensagens nao autorizadas e rejeita-las. Intimamente relacionada com mensagem
de autenticidade, a integridade é a modificagcdo de uma mensagem de um remetente autorizado enquanto ela esta
em transito, o receptor deve ser capaz de detectar este adulteracdo. A confidencialidade é a preservagdo das
informagdes, por meio de criptografia, de pessoas ndo autorizadas. A criptografia deve ndo s6 permitir a
recuperacdo da mensagem, mas também evitar que adversarios interceptem as informagdes. Em seu trabalho,
Meingast et al. (2006) afirmaram também que a criptografia pode ser utilizada para garantir a seguranca dos
dados.

4. Solucdes existentes para seguranca digital

A garantia de integridade e privacidade das informacgdes em sadde é indispensavel. A seguir apresentaremos
mecanismos de seguranga digital que unidos atendem de forma bastante aceitavel as necessidades em seguranca
para a troca de informagdes entre sistemas interoperaveis de salde.

Controle de Acesso é um dos recursos que podem evitar o alcance ndo autorizado & informagdes privadas. E
através dele, via autenticacdo de usuério, que poder ser solicitado palavras-chave, que se podem agregar recursos
como Sistemas Biométricos, Cartdes Inteligentes ou Assinaturas Digitais. Martins et al (2005) afirma que é
preciso atender ao principio de menor privilégio e todo pedido de acesso deve ser documentado.

Assinatura digital consiste em um conjunto de dados criptografados, associados a um documento do qual séo
uma funcdo através de mecanismos de certificacdo, essa abordagem garante a autenticidade do documento
associado, mas ndo a sua confidencialidade. Portanto a necessidade da utilizagdo de mecanismos de autenticacéo,
juntamente com assinatura digital tornam-se uma abordagem bastante aceitavel para Gandini et al.(2001).

Funcbes de Hashing ou checagem tem o objetivo de garantir a integridade das informacfes. Garante a
integridade através de comparacao entre os resultados da origem com os divulgados, explica Ferro (2003).

Protocolos de comunicacdo segura, todas as abordagens citadas anteriormente podem trafegar seus dados
utilizando protocolos de comunicagéo seguros como, por exemplo, o SSL.

Mecanismo Honeypot consiste em propositalmente simular falhas de seguranca, fazendo um invasor pensar que
esteja de fato explorando uma vulnerabilidade do sistema, essa abordagem acaba se tornando uma espécie de
armadilha para os invasores segundo Krawetz (2004), mas é importante lembra que essa abordagem néo oferece
nenhum tipo de seguranca e ndo deve ser utilizada com o objetivo de substituir algum dos mecanismos
apresentados anteriormente.

O quadro abaixo apresenta a relagdo entre atributos de seguranca essenciais em eHealth e tecnologias aplicadas a
seguranca da informac&o apresentadas anteriormente.

Solugdes em Seguranca Privacidade Integridade Transmissdo Segura
de dados
Controle de Acesso X
Assinatura Digital X
Hashing X
Protocolos de X
Comunicacdo seguros

Quadro 1 — Relacéo entre atributos de seguranca essenciais em eHealth e tecnologias aplicadas a seguranca da
informacdo.
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5. Trabalhos futuros

Embora tenhamos observado alguns recursos que trouxeram avancos para seguranca digital, contribuindo de
maneira bastante significativa também no setor de salde, acreditamos que as seguintes melhaorias contribuiriam
ainda mais para a evolugéo da troca de informagdes entre sistemas interoperaveis de satde.

Definicdo de um Unico padrao de comunicagdo: Como foi observado, existem algumas iniciativas com o objetivo
de contribuir para a melhoria da comunicacéo entre sistemas de salde, projetos como o HL7, TISS e 0 openEHR
trouxeram para o eHealth facilidades na comunicacdo entre sistemas. Infelizmente ndo existe uma regra sobre
qual padrdo utilizar, e as empresas que desenvolvem solugfes em software ficam inteiramente livres, e alguns
problemas acabam surgindo quando sistemas distintos necessitam realizar adaptacBes para realizar o
compartilhamento dessas informacdes, gerando um esforco que poderia ser evitado se todos os desenvolvedores
da area aplicassem o mesmo padrao.

Definicdo obrigatéria para implementacdo dos padres de comunicacdo: Padrdes como HL7 FHIR recomendam
a utilizacdo de REST, mas ndo impedem que desenvolvedores utilizem outras abordagens, entidades como a
WHO poderiam exigir a aplicagcdo de um Unico padrdo de implementacdo, contribuindo para uma politica de
desenvolvimento madura.

6. Conclusao

A tecnologia permitiu que o registro e o compartilhamento de informagdes realizado em formato eletrénico e
digital, mas necessidades para a seguranca dessas informagdes surgiram com a possibilidade da adulteragéo
desses dados.

Neste artigo discutimos a importancia da seguranga digital para o setor de eHeatlh e foram apresentadas questdes
de privacidade, integridade, atributos essenciais para qualquer ferramenta de software interessada em lidar com
informaces de salde. Apresentamos solucbes existentes que atendem os atributos levantados e sugerimos
solucbes futuras para o amadurecimento do desenvolvimento digital dos sistemas de interoperabilidade para
saude.
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