RESUMO
De Fukuyama a Furukawa ou o Fim dos Fios? A importancia estratégica do cabeamento
estruturado para a seguranga e a defesa cibernéticas no Brasil

Em um mundo cada vez mais sem fio, sera que, realmente, fios e cabos — metalicos e 6pticos
- ainda possuem relevancia? Em outras palavras, pode-se afirmar, em termos fukuyiami-
cos, que a tecnologia sem fio (wireless) decreta ‘o fim da histéria’ para o cabeamento estru-
turado? O presente trabalho defende a hipdtese que ndo, e, especificamente para os Estudos
de Defesa, assevera que o surgimento da chamada guerra cibernética torna o cabeamento
estruturado elemento impulsionador para se pensar estrategicamente o desenvolvimento
do Brasil. Assim, o objetivo geral deste trabalho ¢ apresentar o cabeamento estruturado
como um nicho a ser melhor pensado pela base industrial de defesa (BID) brasileira.

Palavras-chave: Cabeamento estruturado. Estudos de Defesa. Seguranga Cibernética.
ABSTRACT

Do is truethat, inan increasingly wireless world, wires and cables - metallic and optical one
- are still relevant? In other words, can one say in, Fukuyama’s terms, that wireless tech-
nology decrees ‘the end of history’ for structured cabling? This paper defends an opposite
hypothesis, and specifically for the Defense Studies, asserts that the emergence of the so-
called cyberwarfare makes structured cabling a driving force for strategic thinking about
Brazil’s development. Thus, the general objective of this paper is to present structured ca-
bling as a niche to be better thought by the Brazilian industrial defense base (IDB).

Keywords: Strutucturecabling. DefenseStudies. Cyber security.
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INTRODUCAO

A proliferacao das redes sem fio ou wireless/Wi-Fi? realidade cada vez mais latente no
século XXI, nao representa, em termos fukuyiamicos, “o fim dos fios” e dos cabos de redes
de computadores. Essa tese pode ser vislumbrada sob diversos angulos, mas, aqui, esco-
lhem-se os Estudos de Defesa, por meio dos quais se pretende langar luz sobre os aspectos
estratégico-militares do cabeamento estruturado, tema assaz negligenciado pela Base In-
dustrial de Defesa (BID) brasileira.

Antemao, informa-se que o titulo deste trabalho faz uma dupla alusao, com fins marcada-
mente estilisticos, a dois importantes elementos para o desenvolvimento, nos anos 1990,
dos debates sobre democracia, de um lado, e da expansao da Internet, do outro. O primeiro
deles remete a ideia central contida no famoso livro “O fim da histéria e o ultimo homem”,
de Francis Fukuyama, em que o autor estadunidense defende, “grosso modo”, que, com
o fim da Unido das Republicas Socialistas Soviéticas (URSS), o mundo testemunharia o
ultimo e mais avanc¢ado sistema politico, baseado no tripé democracia-liberalismo-capi-
talismo (FUKUYAMA, 1992). Ja o segundo elemento diz respeito a maior fabricante de
equipamentos fisicos de redes de computadores do mundo, qual seja: a japonesa Furukawa
Eletric. Tratam-se, pois, de dois elementos-chave, que, quando juntadas suas principais
ideias e objetivos, parecem, a primeira vista, ser confluentes, mas que, como se defende

1  Gills Vilar Lopes. Doutor em Ciéncia Politica pela UFPE e Especialista em Cybersecurity pela National
Defense University (NDU). Professor Adjunto de Ciéncia Politica na Universidade Federal de Rondo6nia
(UNIR).

2 Chama-se popularmente de Wi-Fi “a familia de protocolos de transmissdo por radio (802.11a, 802.11b e
802.11g)” (WNDW, 2008, p. 3).
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aqui, nao o sdo, sobretudo do ponto de vista estratégico-militar.

Assim como a ocorre com a interpretacao feita por Fukuyama (1992), a premissa do “fim
dos fios” é falaciosa. Outrossim, advoga-se em favor de se pensar a seguranga e a defesa
cibernéticas ndo apenas a partir do software, mas também do hardware, isto ¢, desde a
protecao — fisica — de cabos submarinos, servidores com cadeados, travas biométricas e
no-breaks, passando pela indica¢ao, via software, das potenciais fontes de interferéncia na
transmissao da informa¢ao em uma rede de computadores. Nesse sentido, assume-se que a
informacgao ¢ um dos principais ativos estratégicos do século atual, e, como tal, seus meios
de propagacao - seja o sem fio, seja o cabeado - e de protecdo devem ser melhor tratados
pela BID.

Para corroborar essa hipotese de que a tecnologia sem fio ndo decreta o fim do uso estra-
tégico dos fios nas seguranga e defesa cibernéticas, utiliza-se metodologicamente o estilo
qualitativo de pesquisa. Suas fontes primarias provém dos principais normalizadores sobre
esse assunto tanto no Brasil quanto alhures, quais sejam: a American National Standards
Institute (ANSI); a Associagdo Brasileira de Normas Técnicas (ABNT); a ja extinta Elec-
tronic Industries Alliance (EIA); a International Electrotechnical Commission (IEC); e a
International Organization for Standardization (ISO). A revisao de literatura pauta-se, ba-
sicamente, em um didlogo entre os subcampos de Seguranga Internacional e de Redes de
Computadores, em que pesem especificamente trés de seus temas, a saber: o Cabeamento
Estruturado, a Seguranga Cibernética e a Defesa Cibernética.

O presente artigo divide-se em duas partes principais. Na primeira, contextualiza-se o lu-
gar estratégico para o cabeamento estruturado, qual seja: o amalgama entre seguranca e
defesa cibernéticas. Na segunda parte, discute-se o cabeamento estruturado em si, bem
como o fato de que o século XXI nao atesta o fim dos fios, mas, sim, o seu crescimento,
criando-se, assim, um nicho a ser explorado pela BID brasileira.

SEGURANCA CIBERNETICA E DEFESA CIBERNETICA NO BRASIL

Grosso modo, lida-se aqui, de forma precipua, com o espago cibernético ou, simplesmente,
ciberespago. Mas cuidar de um tema tdo abrangente como esse pode fazer com que erros
incorram na andlise e, por conseguinte, em suas conclusoes politico-estratégicas. Para evi-
ta-los, esta subsegdo busca situar metodologicamente suas unidades e niveis de analise.
Ademais, a filiagdo epistemoldgica deste trabalho se situa em uma zona cinzenta que flutua
entre duas areas cientificas aparentemente distantes, quais sejam: a Ciéncia Politica e a
Ciéncia da Computagdo. Portanto, visa-se aproximar e manter um dialogo entre essas des-
cendentes das Ciéncias Sociais e das Ciéncias Exatas, respectivamente.

Conforme apregoam os dois principais autores sobre guerra cibernética, Clarke e Knake
(2012, p. xii), geragoes diferentes de analistas pensam o ciberespago também de forma di-
ferente. Assim, vislumbra-se que, no periodo compreendido entre os tultimos 10 anos do
século XX e os 10 primeiros do XXI, varios autores versaram sobre o ciberespago sob os
mais diversos prismas. Por exemplo, Castells (1996) afirma que o uso compartilhado das
tecnologias de informagdo e comunicagao (TIC) fazem emergir uma nova Era ancorada
em uma sociedade em rede (network society). Ja Lévy (2001) foca a emergéncia de uma
nova cultura baseada em relagdes sociais intermediadas por computadores. No ambito das
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relagdes internacionais, emerge o conceito de poder cibernético (cyber power), de Nye Jr
(2011), segundo o qual os paises estariam se defrontando com uma nova roupagem do po-
der no século XXI, amparada ndo apenas na luta por poder em termos bélicos, econdmicos
ou culturais, mas também informacionais. Em todos esses casos, o ciberespago é descrito
e/ou entendido como um meio em si mesmo.

Mas ¢ a luz dos Estudos de Defesa que se observa a emergéncia de uma literatura especiali-
zada que atrela questdes de seguranca internacional e de defesa nacional com o uso estraté-
gico do ciberespacgo, ou seja, emergem-se os estudos de seguranga e de defesa cibernéticas.
Arquilla e Ronfeldt (1993) sao praticamente os inauguradores de tal literatura, quando pro-
clamam que a guerra cibernética (cyber war) esta chegando aos Estados cujos sistemas de
comando, controle e comunicagdo (C3) militares estao fortemente baseados e amparados
em redes de computadores. Todavia, quase duas décadas foram necessarias para que essa
afirmagao pudesse ecoar no mundo real.

Em meio a busca por novas fontes de inseguranga a soberania dos Estados Unidos da Amé-
rica (EUA), aponta-se para o fato de que as novas ameagas provenientes do ciberespago
(cyber threats) constituem desafios imperiosos aquele Estado (OBAMA, 2009) e que po-
dem ser respondidas até mesmo com o uso convencional de ataques bélicos (GORMAN;
BARNES, 2011). Enviesados nessa assertiva, Clarke e Knake (2012) lan¢am pilares para se
repensar a prote¢ao das estruturas estratégicas — antigamente chamadas de infraestruturas
criticas — baseadas em redes de computadores, pois, de acordo com eles, sdo justamente
esses tipos de infraestruturas — como hidroelétricas, gasodutos, sistemas gerenciadores de
transito aeroportudrio, usinas nucleares etc. — os principais alvos para um ataque terrorista
ou, mesmo, em um contexto de conflito bélico interestatal (CLARKE; KNAKE, 2012).

Diferentemente, pois, do que ocorre nas searas da Antropologia, Ciéncia da Informagao
ou Sociologia, o ciberespaco ndo ¢ mais visto, pelos estrategistas e analistas internacionais,
apenas como um meio, mas igualmente como um fim em si mesmo. Nao é por menos que,
por exemplo, o setor militar’ dos EUA o compreende como sendo um dominio - ao lado
do ar, da terra, do mar e do espago sideral — e o do Brasil o aloca como um setor estratégico
(BRASIL, 2012b).

Aqui, cabe uma brevissima diferenciagdo entre seguranga e defesa cibernética.

No que concerne a seguranca cibernética, tem-se que a esfera civil da administragdo pu-
blica federal (APF) brasileira também possui suas proprias diretrizes, politicas, acdes e
orgaos especificos para implementar e salvaguardar o ambiente cibernético. Por exemplo,
no ambito da extinta Secretaria de Assuntos Estratégicos (SAE) e do atual Gabinete de Se-
guranca Institucional (GSI)* da Presidéncia da Republica, é possivel perceber que analises
prospectivas e situacionais sao arroladas, no sentido de se criar uma cultura de seguranca
cibernética entre os servidores publicos federais, bem como um nicho para se pensar es-
trategicamente a protecao de estruturas estratégicas baseadas em redes de computadores.

3 Na acep¢io de Buzan, Weever e Wilde (1998, p. 1-2, 27), “setores” sdo pontos de vista inseparaveis do
todo - que, neste caso, é o sistema internacional -, os quais selecionam e separam certas intera¢des, distin-
guindo-as entre militar, politico, societal, econémico e ambiental. Descendentes dos pensadores da Escola
de Copenhague, como Hansen e Nissenbaum (2009), ja defendem a tese de que o setor cibernético pode ser
considerado o sexto desses setores.

4 O GSItem uma relagdo com a seara militar assaz estreita, fazendo com que a capilaridade entre seguran-
¢a e defesa cibernéticas se ramifique ainda mais.
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Sobre a defesa cibernética no Brasil, pode-se iniciar dizendo que a Estratégia Nacional de
Defesa (END) elenca trés setores como estratégicos tanto para a defesa nacional quanto
para o desenvolvimento nacional, a saber: o nuclear, o espacial e o cibernético (BRASIL,
2012b), sendo este ultimo levado a cabo pelo Exército Brasileiro. Nesse viés, o “braco forte
e a mao amiga” das Forcas Armadas brasileiras ¢ o encarregado por buscar a autonomia
do Pais, no que tange as tecnologias cibernéticas, fulcrais para resguardar e implementar os
sistemas de comunicagdo e informagao estratégicos brasileiros. Esta ¢, portanto, a seara da
Defesa Cibernética, que, no Brasil, é regulamentada por seu préprio documento, a Politica
Cibernética de Defesa (PCD), a qual é centrada no Sistema Militar de Defesa Cibernética
(SMDC), cujo carro-chefe é o Centro de Defesa Cibernética do Exército (CDCiber), a ser
transformado em Comando de Defesa Cibernética das For¢as Armadas.

Nao obstante essas diferenciagdes — que envolvem, sobretudo, quem deve atuar e como -
seguranca cibernética e defesa cibernética sao espécies do mesmo género - Seguranca da
Informagédo —, a qual é levada a cabo tanto por agentes militares quanto civis, na esmaga-
dora maioria dos paises, quando pensadas como uma politica publica.

Em ambito internacional, a ISO e a IEC sdo referéncias para as boas praticas de Seguranca
da Informacao, por meio de normas que versam, de maneira precipua, sobre a confiden-
cialidade, a integridade e a disponibilidade da informagdo (ISO/IEC, 2005). Nessa busca
por normatiza¢ao em matéria de Seguran¢a da Informagéo, o Brasil é um dos paises - ao
contrario de EUA e Canada, por exemplo — que recepcionaram uma norma internacional
por meio de uma nacional, qual seja: a ABNT NBR ISO/IEC 27002:2013 (ABNT, 2013).
Além disso, o proprio GSI busca disciplinar a gestdo de Seguranga da Informagao e Comu-
nicagoes (SIC) na APF direta e indireta (BRASIL, 2008).

Assim, no que tange especificamente a Seguranga da Informagao na esfera publica federal
brasileira, utiliza-se o conceito de SIC, ou seja, “agdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagées”
(BRASIL, 2008, p. 6). Além disso, o didlogo entre a Seguranca e a Defesa Cibernética se
mostra latente, uma vez que a SIC “[...]é a base da Defesa Cibernética [no Brasil] e depende
diretamente das a¢des individuais; ndo ha Defesa Cibernética [portanto] sem ag¢oes de SIC”
(BRASIL, 2012, p. 11).

Nesse sentido, embora os setores militar e politico — civil — atuem em suas proprias esfe-
ras de competéncia, observam-se algumas areas/situagdes em que a atuagao pode ocorrer
de forma conjunta, compartilhada ou, até mesmo, isolada, mas que cujas tecnologias nao
dizem respeito exclusividade a um ou a outro campo. Um desses exemplos é justamente o
uso estratégico do cabeamento estruturado, que, como se vé abaixo, é regulado por normas
internacionais e que, portanto, possui reserva de mercado nao apenas para as industrias
que provém material estratégico para os drgaos de Seguranga Publica como também de
Defesa no Brasil e também no exterior.

O CABEAMENTO ESTRUTURADO E O FIM DOS FIOS

Como salienta Marin (2013, p. 19), “nenhuma outra area de tecnologia cresceu tanto nos
ultimos anos como a de redes [computacionais] locais[...]”. Em 30 anos, tanto a largura de

5 Slogan do Exército Brasileiro.
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banda - do inglés, bandwidth, que ¢ medida em mega-hertz (MHz) — quanto a velocidade
de transmissdo, medida em gigabit por segundo (GB/s), aumentaram vertiginosamente.
Em uma era cada vez mais interconectada e interdependente, ndo é raro observar que o
polo do espectro que ruma a dependéncia das TICs se volta para uma posi¢do mais ex-
trema. Pegue-se, por exemplo, os dois ultimos conflitos bélicos em que a Russia esteve
envolvida - contra a Gedrgia em 2008 e contra a Ucrania em 2014 - e perceber-se-a que,
no século XXI, quanto mais dependente da Internet, mais passivel a danos causados por
uma guerra cibernética um Estado esta®. Diante desse cenario, preocupar-se com os ativos
de redes de computadores que envolvem, principalmente, estruturas estratégicas que lidam
com seguranca e defesa cibernética tem se tornado uma constancia mundial, ainda mais
para o Brasil, que teve, dentre outros, seu Chefe de Estado alvo da espionagem cibernética
internacional, delatada por Edward Snowden. Mais critico, ainda, é perceber que padroni-
zar e normalizar projetos de cabeamento estruturado prediais e ndo prediais também tem
se constituido praticamente um héabito mundial’.

Este artigo ndo questiona a importincia de se normalizar tais equipamentos e suportes,
porém langa luz sobre o fato de que essas normas estdao sendo seguidas ndo apenas por pro-
fissionais civis, mas também militares. O que abre duas opgdes antagonistas para as forgas
armadas brasileiras, quais sejam: ou deixar de seguir o padrio internacional e investir em
um modelo préprio e, portanto, dificil - mas ndo impossivel — de ser sabotado; ou, entdo,
ndo se acomodar como mero importador de equipamentos e tecnologias — desde os mais
simples como os conectores dos cabos aos mais complexos como servidores data center — e
investir em sua produ¢ao nacional, o que, por si sd, ensejara mais pesquisa e desenvolvi-
mento (P&D) em ciéncia e tecnologia (C&T) no Pais. E aqui que entra a importancia qua-
litativa e quantitativa do cabeamento estruturado para o fomento as empresas e érgaos que
alimentam a cadeia da BID brasileira.

Cabeamento Estruturado pode ser visto como uma subdrea académica e profissional de
Redes de Computadores, bem como “[...Jum ramo especifico de telecomunicagoes e infra-
estrutura de TT” (MARIN, 2013, p. 20). Seu objetivo é prover, com o maximo de tempo e o
minimo de infraestrutura possiveis, solu¢des de compartilhamento de servigos relaciona-
dos a dados, voz e imagem, sem necessariamente depender de um determinado fabricante.

Embora seu nome seja “cabeamento’, a infraestrutura fisica em torno dessa subdrea nao diz
respeito apenas aos cabos e fios, embora estes sejam imprescindiveis para a mesma. Nesse
sentido, hd basicamente duas grandes familias de cabos, quais sejam: os metalicos de pares
tracados® e os de fibra optica. Pelo fato intrinseco de um cabo metalico possuir extremida-
des, é necessario que haja comunicagdo entre suas duas pontas, o que é feito, geralmente,
por um conector RJ-45 “macho’, o qual se acopla a entrada “fémea” de uma placa de rede
Ethernet.

Ha, ainda, varios outros aspectos técnicos que sdo levados em conta na hora de se estrutu-
rar um cabeamento, tais como: impedancia, tipo do cabo (metalico ou éptico), ambiente

6  Sobre esse assunto, ver Clarke e Knake (2012).

7  Por exemplo, embora a Categoria 5e (100MHz) seja a mais popular no cabeamento estruturado, e a Ca-
tegoria 7 (600MHz) tenha sido recém-langada com pouquissima implementagio, ja se discute a de Categoria
8 (~2000MHz), sem se esquecer de que tudo comegou com meros 16MHz (MARIN, 2013, p. 15).

8  Que, por sua vez, podem ser sem blindagem - os chamados Unshielded Twisted Pair (UTP) - e os com
blindagem ou ShieldedTwistedPair (STP).
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(temperatura, pressdo, animais “roedores” que vao desde ratos a tubardes), cobertura da
area etc. Enfim, iniimeras sdo as varidveis a serem projetadas. Nos ultimos anos, tem-se
preferido as fibras dpticas aos cabos metalicos, pois aquelas permitem largura de banda
e segmentos maiores, ndo possuindo interferéncia eletromagnética, ja que seu principio
fundamental é a propagagdo da luz. Todavia, pelo custo ainda elevado dos periféricos rela-
cionados ao cabeamento dptico — hubs, aparelhos de testes, certificagdes e conexdo etc. —, a
utilizacdo de cabos metalicos ainda se mostra assaz compensadora.

Nao ¢ objetivo deste trabalho esmiugar os detalhes técnicos por tras do cabeamento estru-
turado. Apenas com essas informacdes pode-se perceber a existéncia de outros aparelhos’
que ndo apenas os cabos em si; isso sem contar a parte logica de sistemas e software e as
ferramentas auxiliares que ddo vida ao cabeamento estruturado.

O Wireless, como ja frisado, estd cada vez mais popular em todo o globo. Porém, nao ha
como se criar uma rede totalmente sem fio, haja vista que ela necessitaria, de uma forma ou
de outra, de alguma conexao fisica, com fio. Por exemplo, apesar de ser possivel navegar na
Internet com apenas um celular, o cabeamento fisico pode ser evidenciado nos data centers
da operadora de telefonia mével a que o chip do celular esta atrelado. Essa é também a ex-
plicagdo por tras do préprio conceito de Internet, ou seja, a existéncia de uma rede mundial
de computadores atrela-se a existéncia de infraestrutura fisica que faga com que as redes de
computadores se interconectem. No caso especifico das redes sem fio, a informagéo trafega
por meio de ondas eletromagnéticas moduladas, pelo ar, mas, mesmo assim, ela precisa
ser recebida ou enviada por um transmissor fisico. Em ideia parecida, WNDW (2008, p. 3)
atribui a rede sem fio o carater de meio, e nao de fim em si mesmo: “Wireless pode ser uti-
lizado de muitas maneiras, como uma simples extensao (como um cabo Ethernet de varios
quilometros) até um ponto de distribuigdo (como um grande hub)”. Ademais, em locais
cujo ambiente apresente clima, temperatura, topologia e pressdo extremos, a transmissao
por fio ou cabeada (wire) é sempre preferida, como ocorre com os cabos submarinos.

Além disso, as normas nacionais e internacionais recomendam que, ao final de um projeto
de cabeamento estruturado, deve haver um teste de certificagdo para, dentre outros, poder:
evidenciar e corrigir eventuais conexdes cruzadas'® — nos pares — e conexdes malfeitas;
assegurar-se de que a transmissdo da informacao - seja dado, seja voz, seja imagem - esta
ativa e sem ruidos/interferéncias; e certificar-se de que as normas internacionais da EIA/
TIA foram seguidas. De acordo com Marin (2013, p. 20), “[...]Jo cabeamento ¢ uma das
questdes mais criticas para aimplementagdo de uma rede[...]. Por isso, [...]deve ser feito [...]
com base em normas e diretrizes de projeto”

O Quadro 1 relaciona as principais normas e seus objetos, no que se refere ao cabeamento
estruturado.

9 Tais quais: conectores, amplificadores de sinal, placas e servidores.

10  Aslinhas cruzadas - crosstalk ou diafonias — mais comuns sdo as seguintes: Next e Fext. A primeira en-
volve um transmissor local em um receptor local, e a segunda, um transmissor local em um receptor remoto.
Os principais testes e medidores para elas sdo os seguintes: Attenuation-to-Cross talk Ratio (ACR) e Skew
Delay e Return Loss (RL).
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Quadro 1 - Normas sobre cabeamento estruturado

TIPO NOME CONTEUDO
Geral ANSI/TIA-568-C.0 cabeamento estruturado para as
dependéncias do cliente
ANSI/TIA-569-C infraestrutura predial para cabe-
amento
ANSI/TIA-606-B gerenciamento do cabeamento
estruturado
TIA-607-B aterramento para cabeamento de
telecomunicagdes
ANSI/TIA-862-A automacio predial (BAS)
Especifico ANSI/TIA-568-C.1 cabeamento estruturado para

edificios comerciais

ANSI/TIA-570-C

cabeamento residencial

ANSI/TIA-758-B

cabeamento de planta externa

ANSI/TIA-942-A

infraestrutura de telecomunica-
¢Oes para data centers

TIA-1005-1

cabeamento industrial

ABNT NBR 14565:2013

cabeamento estruturado para edi-
ficios comerciais e data centers

para componentes e
teste de cabeamento
balanceado

TIA-1158

teste de campo de cabeamento
balanceado

ANSI/TIA-568-C.2

cabeamento e componentes
metélicos

ABNT NBR 6814:1986 Versao Corrigida:2001

ANSI/TIA-568-C.3

cabeamento e componentes
opticos

ANSI/TIA-568-C.4

cabeamento coaxial para banda
larga e componentes

ABNT NBR 13989:1997

cabo dptico

ABNT NBR 13990:1997

ABNT NBR 14159:1998

ABNT NBR 14161:1998

ABNT NBR 14584:2000

ABNT NBR 14589:2000

ABNT NBR 14566:2004

ABNT NBR 15108:2004

ABNT NBR 15110:2004

ABNT NBR 14103:2005

ABNT NBR 14160:2005

ABNT NBR 14772:2006

ABNT NBR 14771:2007

ABNT NBR 14773:2009

ABNT NBR 14774:2009

Fonte: Elabora¢ao propria (com adaptagoes da Figura 1.4 de MARIN, 2013, p. 27).
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Ja a Figura 1 apresenta equipamentos e aparelhos medidores/certificadores para cabeamen-
to metdlico, todos aprovados internacionalmente. Note-se que tais equipamentos de teste
sao excessivamente caros. O que, a primeira vista, parece ser um problema ¢é, na realidade,
uma oportunidade para a inser¢do desse aparato no amplo rol do cabeamento estruturado.
A isso as empresas da BID devem se atinar.

Figura 1 - Equipamentos auxiliares do cabeamento metalico
—— _—

Fonte: do autor.

E justamente em atencdo a essa parte — padronizagio do projeto — que reside o contexto do
presente texto. Ora, se um projeto foi elaborado, implementado e certificado, seguindo-se
determinadas normas e dentro de certos padrdes aceitos e projetados por terceiros, entao
o grau de previsibilidade do estado de coisas dentro da rede se torna também alto. Previsi-
bilidade e estratégia sdo antagdnicas, e a padronizagdo leva necessariamente a8 homogenei-
zagdo e a previsibilidade.

Nesse sentido, o perigo reside justamente quando, ao estruturar e certificar um projeto de
cabeamento metalico e/ou dptico com base em padrdes internacionais, a infraestrutura fi-
sica — lembrando que no Brasil, diga-se de passagem, ¢ quase toda importada - fica @ mercé
de ameagas que podem estar embutidas nos proprios equipamentos, como os chamados
backdoors.

No que tange a seguranca e a defesa cibernéticas, ndo se pode, hoje, falar em ataques ci-
bernéticos sem mencionar possiveis danos fisicos ou no hardware. Isso ja é realidade. Os
danos fisicos provocados tanto pelo worm Stuxnet a uma usina nuclear iraniana em 2010
quanto pelo trojan Korhigh a computadores sul-coreanos em 2013 provam essa tese'’.

Como se V&, a inser¢do de produtos duais que envolvam o cabeamento estruturado é um

11  Parauma andlise do Stuxnet, a luz dos Estudos de Defesa, vide Gama Neto e Vilar Lopes (2014) e Portela
(2016, p. 94). Quanto ao trojan Korhigh, ver Goodin (2013).
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nicho e a ser explorado pela industria nacional, especialmente a de defesa. A Figura 2 apre-
senta um quadro geral da evolu¢ao, em milhdes de dolares, do mercado de cabeamento
estruturado no Brasil.

Figura 2 - Mercado de cabeamento estruturado no Brasil (2009-2014, em milhées de dolares)

Flgure 2 Total structured cabling market by value, USS million, 2009-2014
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Fonte: http://datacenterdynamics.com.br/sites/default/files/BSRIA_2_1.jpg.

Como se vé na Figura 2, apenas em 2009 que o mercado de cabeamento estruturado brasi-
leiro ndo obteve crescimento, devido a crise financeira internacional de 2008. Nos demais
anos, houve aumento significativo, sobretudo com os cabos metélicos (coopercable), cuja
produgcdo ainda ¢ incipiente no Pais, embora encontre alternativas nacionais a Furukawa,
como a Cablena Brasil.

Certamente, o principal incentivo para que a BID absorva parte da produgao nacional de
cabeamento estruturado advém da construgao do Satélite Geoestacionario de Defesa e Co-
municag¢des Estratégicas (SGDC), levado a cabo por empresas privadas e érgaos publicos
do Executivo Federal, tais como o Ministério da Ciéncia, Tecnologia, Inovagdes e Comu-
nicagdes (MCTIC) e o Ministério da Defesa. Possuir um satélite geoestacionario é mais do
que um luxo para uma nagdo, é, hoje, uma necessidade, pois todos os satélites para comuni-
cagOes estratégicas no Brasil sdo atualmente estrangeiros. Essa analogia com o cabeamento
estruturado para a seguranga e, principalmente, para a defesa cibernética torna-se deveras
pertinente, ao se saber que as empresas da BID gastaram sé para importar cabos coaxiais e
outros condutores elétricos coaxiais aproximadamente US$ 3,8 milhdes em 2012 e US$ 6
milhdes em 2013 (VIANELLO, 2016, p. 156-157). Como se vé&, é um nicho que a BID nao
pode menosprezar, pois, em um mundo cada vez mais interconectado, as questoes afeitas
a seguranqa cibernética estdo na ordem do dia ndo sé de empresas privadas, mas também
de 6rgaos governamentais.
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CONSIDERACOES FINAIS

Este trabalho buscou apresentar o contexto em que se situa a produgao de produtos e ser-
vigos de cabeamento estruturado que possam vir a impactar a seguranca e a defesa ciber-
néticas do Estado brasileiro. A produgao de tecnologia de ponta, a partir do solo brasileiro,
quase sempre foi algo buscado pelos grandes estadistas, ao longo da histéria do Brasil.
Porém, quase sempre, também, ela foi abandonada por falta de investimento ou por sabo-
tagem industrial.

Possuir o dominio sobre as tecnologias — sobretudo as de informagao e comunicagao - ¢ fa-
tor sine qua non para se alcancar o desenvolvimento do Pais (BRASIL, 2012b). Nao se deve
apenas querer tomar para si o conhecimento sobre os dados e informagdes, mas também
sobre os meios sobre os quais eles trafegam. Ai reside o cerne e a imprescindibilidade do
cabeamento estruturado para a seguranga e a defesa cibernética no Brasil, pais carente de
uma efetiva base industrial de defesa que ndo esteja a mercé efémera de governos e crises
nacionais e internacionais.

Viu-se que, ao contrario do que se pode pensar, o uso maci¢o de redes sem fio ndo pode de-
cretar o fim dos fios e cabos, haja vista o crescente mercado de fios — sobretudo metalicos-
no Pais. Mais que isso, vive-se um momento em que a demanda s6 tende a aumentar, pois
a necessidade de interconectar estruturas e infraestruturas nao é apenas nacional, sendo de
ambito internacional.

A padronizagio e a normalizagdo de boas praticas de cabeamento estruturados sdo se-
guidas por drgdos civis e militares. Isso, se levado ao nivel estratégico, pode tornar-se um
problema, uma vez que é possivel, por exemplo, saber exatamente a distancia entre uma to-
mada e um cabo, e, a partir dessa informagéo, direcionar ruidos ou fazer emendas nos fios
ou seus conectores'. Todavia, nao se discutem, aqui, recomendag¢des especificas para se li-
dar com essas externalidades negativas de se seguir as normas internacionais de Seguranca
da Informacdo. O que se faz, sim, é apontar para uma maior participagdo da industria de
defesa brasileira para que tenha sensibilidade mercadoldgica e apoio politico — por meio,
por exemplo, de incentivos fiscais — para que esse tipo de tecnologia seja ndo sé consumido,
mas também produzido em territério nacional.

12 Tais recomendag¢des poderiam girar em torno de temas, como: engenharia social, para se evitar que
espides se infiltrem na rede; equipe de certificagdo interna, que diz respeito a necessidade de se capacitar re-
cursos humanos nas mais diversas certificacdes internacionais, como as CISCO, Microsoft, Linux, IBM etc.;
atestar que ndo existem backdoors nos equipamentos ja em uso nas redes da APF, como a que foi proposta
pelo Exército Brasileiro, em resposta ao caso Snowden.
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