RESUMO
Guerra cibernética / guerra eletronica — conceitos, desafios e espagos de interagdo

A conceituagao do que é guerra cibernética ndo se consolidou como uma categoria de
analise da Ciéncia Politica e das Relagdes Internacionais e ja apresenta desdobramentos
importantes, em relacdo a outras formas de conflito, que envolvem tecnologia eletronica
de amplo espectro. Normalmente os pesquisadores tendem a divergir da natureza do
conceito de guerra cibernética em si, que se confundem com ativismo, crimes comuns,
espionagem e atos de guerra. No bojo desta discussao, um fato novo surge, intercegao entre
acoes cibernéticas e a guerra eletrénica “convencional”. Ambas partem dos mesmos fun-
damentos estratégicos (roubar informagoes, enganar e inviabilizar a agdo do inimigo) de
tal forma, que ja podemos falar de um espago de conflito “ciber-eletronico’, que envolve a
utilizacao de tecnologia de guerra eletronica e diversos tipos de malware utilizando a tec-
nologia wifi como modo de transmissao. Este trabalho tenta discutir o quanto a evolugao
da tecnologia tem tornado as fronteiras de guerra eletronica e cyberwar ténues, de tal for-
ma que, num futuro talvez haja uma nova area de interse¢ao, a da guerra centrada em redes
e sistemas sem fio.

Palavras-chave: Guerra, Tecnologia, Cibernética, Guerra Eletronica, Guerra Centrada em
Redes.

ABSTRACT

The conceptualization of what is cyber warfare has not consolidated as a category of analy-
sis of Political Science and International Relations and already presents important develop-
ments, in relation to other forms of conflict, involving electronic technology of wide spec-
trum. Usually researchers tend to disagree with the nature of the concept of cyber warfare
itself, which is confused with activism, common crimes, espionage, and acts of war. At the
heart of this discussion, a new fact arises, interception between cybernetic actions and the
“conventional” electronic warfare. Both start from the same strategic foundations (stealing
information, deceiving and making enemy action unfeasible) in such a way that we can
already speak of a “cyber-electronic” conflict space, involving the use of electronic warfare
technology and various types of Malware using wifi technology as the transmission mode.
This paper attempts to discuss how the evolution of technology has made the frontiers of
electronic warfare and cyberwar tenuous, such that in the future there may be a new area
of intersection, that of war centered on wireless networks and systems.

Keywords: War, Technology, Cybernetics, Electronic Warfare, Networked Warfare.
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INTRODUCAO

Este texto vai discutir de forma preliminar e descritiva o processo de convergéncia en-
tre dois tipos de tecnologias materializadas nos conceitos de guerra cibernética’ e guer-
ra eletronica’ dentro de uma nova abordagem de interagdo estratégica entre as diferentes
forgas de defesa estatais que tém sido convencionalmente denominada guerra centrada em
rede. O objetivo deste trabalho ndo é descrever em pormenores o impacto que este novo
approach tem tido nas ultimas décadas no desenvolvimento do conflito militar moderno,
mas sim demonstrar que a evolugdo da tecnologia da internet e da microeletronica tem
promovido uma forte convergéncia entre aquelas duas formas de agéo.

Apesar de nao ter pretensdes mais sofisticadas de analise tedrica, este texto parte de dois
pressupostos realistas para entender as relagdes causais que envolvem a questao do desen-
volvimento da tecnologia e seu uso como instrumento militar: 1) os Estados sdo os prin-
cipais atores no sistema politico internacional que é intrinsecamente anarquico e externa-
mente estruturado; e 2) os estados buscam a cooperagao de forma puramente estratégica, ou
seja, para a obten¢do mutua, ndo necessariamente isondémica, de ganhos (WALTZ, 1988)*.

1  Ricardo Borges Gama Neto, professor do departamento de Ciéncia Politica (DCP) da Universidade Fed-
eral de Pernambuco (UFPE)

2 De forma simplificada guerra cibernética “pode ser definida como o conjunto de técnicas que, utilizadas
para burlar o sistema de seguranca de um computador ou conjunto destes, busca quebrar (to crack) a inte-
gridade de informacdes e/ou tirar do ar um determinado servico virtual” (GAMA NETO; LOPES, 2014, p.
31). Contudo, deve ser observado que virus e worms também podem ser utilizados para causar danos em
equipamentos fisicos, como por exemplo, no caso das centrifugas nucleares do Ira e o Stuxnet.

3 Guerra eletrdnica ¢ utilizagao de emissdes eletromagnéticas e eletro-6pticas para detectar, neutralizar e/
ou reduzir a capacidade de a¢do de uma for¢a adversdria, inclusive impedindo que o mesmo faga uso de sua
capacidade de emissoes.

4 A realpolitick ndo desaparece na Era da Informagédo. Mas permanece centrada no Estado, numa era orga-
nizada em torno de redes, inclusive redes de Estados. (...) Os Estados existem, (...), sua razdo de ser continua
sendo, em ultima instancia, sua capacidade de exercer a violéncia em defesa dos interesses que representam
- inclusive os seus proprios. Mas a guerra também estd sendo transformada por redes de computadores. Em
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O trabalho esta estruturado da seguinte forma: uma introdugao, as explicagdes do que sao
guerra cibernética e guerra eletronica, o processo (ou possivel) de convergéncia entre am-
bas e uma conclusdo. Como a fun¢do deste texto é basicamente exploratdria (e por sua con-
sequéncia descritiva) ao tema, ndo ha apresentagdo de teorias explanatdrias ou mesmo de
uma metodologia de analise e coleta de dados mais sofisticada. Deixamos de lado também
qualquer alusao ao problema da aplicagdo da alta tecnologia militar contra adversarios nao
assimétricos como grupos terroristas ou exércitos ndo estatais.

GUERRA E TECNOLOGIA

A relagdo entre tecnologia e guerra ¢ intensa. A histéria demonstra que as inovagdes tec-
noldgicas, de uma forma ou outra, sempre influenciaram o ato de “fazer a guerra” e muitas
vezes determinaram perdedores e vencedores. Da Idade do Ferro ao mundo Pds-Industrial,
do uso do cavalo com estribos pelos Hunos ao uso de drones com capacidade de ataque por
paises como Estados Unidos e Israel’, a criatividade humana no desenvolvimento de novos
conhecimentos, métodos, técnicas e produtos usados para resolver os problemas praticos
das sociedades forneceram vantagens a seus possuidores. A cada revolugao tecnoldgica e
seu aprimoramento no uso militar, surgiam novas armas, atores, taticas e conflitos®.

Identifying “revolutions in military affairs” is arbitrary, but some inflection
points in technological change are larger than others: for example, the gunpow-
der revolution in early modern Europe, the industrial revolution of the nine-
teenth century, the second industrial revolution of the early twentieth century,
and the nuclear revolution in the middle of the last century.1 In this century, we
can add the information revolution that has produced today’s extremely rapid
growth of cyberspace. Earlier revolutions in information technology, such as
Gutenberg’s printing press, also had profound political effects, but the current
revolution can be traced to Moore’s law and the thousand-fold decrease in the
costs of computing power that occurred in the last quarter of the twentieth cen-

tury (NEY JR. 2011, p. 18).

Mesmo que a tecnologia impacte de forma indelével os conflitos militares, seu emprego
sobre cada um difere, ha uma miriade de variaveis capaz de intervir neste processo. Nao
ha como predeterminar ex-ante de que forma as mudancas na tecnologia ou sua aplicagdo
impactardo nas dinamicas dos conflitos. A guerra é um animal incrivelmente dindmico.

Para os objetivos deste texto, destacamos a assimetria de conhecimento tecnoldgico. At-
ualmente a revolugdo tecnoldgica produzida pelo avango da microeletronica e a crescen-
te dependéncia das economias e sociedades da internet tém produzido uma inflexao nas

primeiro lugar, tecnologicamente: comunicagdes eletronicas, sistemas de Vigiléncia, avides nao tripulados e
munigdes guiadas por satélite sdo as armas decisivas na confrontagdo militar. Em segundo lugar, estrategica-
mente. (...). Essa guerra centrada na rede, na terminologia do Pentdgono, depende inteiramente de comu-
nicagdes seguras, robustas, capazes de manter conexdo constante entre nds de uma rede. (CASTELLS, p.
132-3, p. 2003).

5 Sobre o uso de Veiculos Aéreos Nédo Tripulados (VANTS), também conhecidos como Drones, na politica
internacional ver Gregory (2011) e Allinson (2015).

6 “Ifitis true that every part of war is touched by technology, is it no less true that every part of technology
affect war. Indeed, technologies not ordinarily regarded as military, such as roads, vehicles, communications,
and timekeepers, have done as much as weapons and weapons systems to shape the face of war” (Van Crev-
eld,2010, p. 311).
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taticas da guerra (localizar e identificar o inimigo, processar as informagdes conseguidas e
desenvolver o meio mais eficaz de combater utilizando as armas mais precisas e letais a dis-
posicdo). A guerra do Golfo, muito provavelmente, foi o primeiro exemplo deste novo tipo
de guerra que nasceu nos laboratdrios e centros de estudos de defesa (como por exemplo
o Air Force Research Laboratory - AFRL/IF - da Forga Aérea dos Estados Unidos). Como
destaca Amarante (2010, p. 07):

Na Guerra do Golfo, em presenca da avalanche tecnolégica, o Iraque se quedou
imobilizado a uma distancia inofensiva em relagdo as forcas aliadas. Foi uma
guerra de stand-off - manuten¢ido do adversario a distdncia - em que o po-
der de fogo e o movimento da coalizdo preponderaram sobre as vencidas forcas
iraquianas. Ela também reverteu uma tendéncia histérica, na qual o fogo tinha
sempre contribuido para o sucesso da manobra. Durante a ofensiva terrestre da
Guerra do Golfo Pérsico, os papéis inverteram-se e a manobra concorreu para
a eficacia do fogo, compelindo a concentragdo das forgas iraquianas para fazer
face a0 movimento de envolvimento das forcas aliadas.

A guerra do futuro serd fortemente apoiada em sistemas de vigilancia e aquisigdo de mul-
tiplos alvos, software embarcado, veiculos com baixa assinatura eletronica e térmica, aqui-
sicao e processamento de informagdes em tempo real (C4IRS)” uso intenso de emissdes
eletromagnéticas e da guerra cibernética, dentre outras tecnologias®. A guerra moderna
parece se centrar em duas dimensdes essenciais, a explosdo na quantidade/qualidade de in-
formagoes disponiveis aos estrategistas e comandantes militares (detec¢ao, armazenagem,
filtragem das informacdes disponiveis) do campo de batalha e a utilizagao crescente de
armas dirigidas ou remotamente tripuladas como bombas inteligentes, misseis de cruzeiro
guiados por satélite/GPS e drones. Ambas dimensdes teoricamente permitem algo nunca
realizado antes, guerras onde o planejamento e as operagdes acontecerdo em tempo real’,
em todas as dimensoes (ar, terra, mar).

2. GUERRA CIBERNETICA

A data do surgimento do que convencionou-se chamar de guerra cibernética, é quase data-
da, 27 de abril 2007. Neste dia, sites do governo, bancos e os principais jornais estonianos
sofreram uma série de ataques do tipo negacdo de servi¢o (Denial of Service - DDoS)
através de redes botnets'®. Ataques deste tipo consistem, basicamente, em enviar pedidos

7  Designa a expressao (em inglés) de centros de comando, controle, computadores, comunicagao, inteli-
géncia, sobrevivéncia e reconhecimento.

8  Para ver um pequeno inventario do que o departamento de Defesa dos EUA consideram tecnologias
criticas consultar Bellintani e Bellintani, 2014.

9 Paratermos uma ideia do avan¢o da quantidade de informagdes que poderdo ser disponibilizadas
aos comandantes que dispuserem de tal tecnologia vejamos o exemplo descrito no site Sistema de Armas:
“Durante a Batalha de Trafalgar em 1805, por exemplo, o Almirante Nelson usava apenas trés bandeiras tati-
cas para sinalizar e manobrar sua frota. No auge da Operagdo Tempestade do Deserto, o General Schwarz-
kopf usava mais de 700.000 chamadas telefonicas e 152.000 mensagens de radio por dia para coordenar as
agdes da Coalizdo”. < http://sistemasdearmas.com.br/ggn/ggn02c4i.html >. Acessado em junho de 2015.

10  Provavelmente o primeiro caso de ataque cibernético tenha ocorrido em 1982. Em junho explodiu o
grande gasoduto Trans-Siberiano. A explosdo teria sido causada pela introdugdo, pelo servigo secreto dos
EUA, de um bug no software do sistema de gerenciamento e prospe¢io de gas, roubado pela KGB de
uma empresa canadense. A explosio causou “(..) the most monumental non-nuclear explosion and
fire seen from space” (REED, 2005, p. 269).
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de informacéo aos servidores num volume muito maior do que sua capacidade de proces-
samento. O ataque foi executado por uma rede de computadores zumbis de praticamente
todos os paises do mundo''.

O ataque a Estonia simplesmente alertou a todas as autoridades de defesa do mundo sobre
a existéncia de um fato que estava na agenda politica de defesa da maioria dos paises, pelo
menos desde a ultima década do século passado, a utiliza¢ao da internet como arma de
guerra e espionagem (ARQUILLA; RONFELD, 1993).

Durante a crise do Kosovo, a NATO enfrentou os seus primeiros incidentes sé-
rios de atentados cibernéticos. Entre outros, a conta de correio electrénico da
Alianga ficou bloqueada para visitantes externos durante vérios dias e houve
perturbagdes repetidas do website da NATO.

Porém, tipico a época, a dimensdo cibernética do conflito foi considerada
apenas um entrave a campanha de informagdo da NATO. Os atentados ciber-
néticos eram vistos como um risco, mas um risco limitado tanto em termos de
ambito como de potencial para causar prejuizos, para o qual era apenas neces-
saria uma reacgdo técnica limitada, acompanhada por esfor¢os de informagéo
publica de pequena dimensao.

Foram necessdrios os acontecimentos de 11 de Setembro para mudar essa per-
cepg¢do. Mas ainda foram precisos os incidentes na Estonia, no Verdo de 2007,
para que esta crescente fonte de ameagas a seguranga publica e a estabilidade
estatal merecesse finalmente toda a aten¢do politica. Uma onda de atentados
cibernéticos macigos que durou trés semanas veio demonstrar que as sociedades
dos paises membros da NATO, extremamente dependentes das comunicagdes

electronicas, também eram extremamente vulneraveis na frente cibernética'?.

Contudo, em face da natureza e novidade do fendmeno, a existéncia de uma ciberguerra
ndo ¢ unanimidade entre os especialistas, Hamadoun Toure, secretdrio geral da Unido In-
ternacional das Telecomunicagdes (UTI) é cristalino ao afirmar que a guerra cibernética
esta chegando, e, “just like a conventional war, there are no winners, only destruction™,
outros por exemplo, como Howard Schimidt, conselheiro da Casa Branca para questdes
de seguranca cibernética do governo Barack Obama, afirma categoricamente que “there is

no cyberwar”.

Geers (2011) observa que a guerra cibernética ndo é um fim em si mesma, mas um meio
para atingir uma variedade de outros fins. Desta forma, além da questdao da natureza mil-

11 O pais ficou com problemas nas comunicagdes e nos negocios durante semanas. “Os dez maiores
ataques langaram fluxos de 90 megabits de dados por segundo nas redes da Estdnia, durando até 10 horas
cada ataque. Esse volume de dados equivale a fazer o download do sistema operacional Windows XP inteiro
a cada seis segundos durante 10 horas” <http://gl.globo.com/Noticias/Tecnologia/0,,MUL45961-6174,00.
html>. Acessado em junho de 2015.

12 THEILER, Olaf. “Novas Ameacas Cibernéticas” Revista da NATO, setembro de 2011 < http://www.
nato.int/docu/review/2011/11-september/Cyber-Threads/PT/index.htm >. Acessado em junho de 2015

13 Cyberwar is reality world must fight: UN official. <http://phys.org/news/2013-07-cyberwar-reali-
ty-world.html>. Acessado em junho de 2015.

14  SINGEL, Ryan. “White House Cyber Czar: There is no Cyberwar”. Wired. 04 de margo de 2010. Aces-
sado em maio de 2013
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itar do conflito, ataques cibernéticos sdo facilmente confundidos com outros tipos de
acdo como crime ou ativismo politico’’, como por exemplo caso de roubos a sistemas
bancéarios ou famosos casos Wikileads e Eduard Snowden. Um outro caso interessante
¢ o do grupo de hackers Dragonfly, aparentemente situados no leste europeu, que tem
desenvolvido uma extensa rede de espionagem contra empresas nos EUA, Canada e Euro-
pa Ocidental, especialmente de energia's.

Clarke e Knake (2010) defendem que a capacidade de um pais num conflito deste tipo,
deve ser medida como consequéncia de trés dimensoes: a) ofensiva - atacar outros atores
estatais; b) defensiva - bloquear e/ou reduzir o estrago derivado do ataque e c¢) dependén-
cia, a extensdo em que o sistema de computadores de um pais é vulneravel a ciberataques.
No entender daqueles os EUA tém a maior capacidade ofensiva, mas a China e a Coréia do
Norte possuem maior capacidade de defesa, pois podem desligar sua internet e isolar-se do
mundo.

Mesmo que a possibilidade de mortes em um ataque cibernético seja baixa, um ataque a
sistemas de computadores pode ser macigamente disruptivo e deixar um pais impotente
vis-a-vis a agdo de um adversario tanto militar quanto economicamente. Além disto, a
internet pode ser utilizada para o roubo de segredos industriais e militares. Ha um vasto
cabedal de suspeita que a China (Unidade 61398 do Exército Popular)'” e Coréia do Norte
(Gabinete 121) tém realizado espionagem e ataques cibernéticos contra os EUA, Coréia do
Sul, Japao e outros paises. Existem fortes suspeitas que Israel (Unidade 8200) e EUA (Na-
tional Security Agency/Central Intelligence Agency) desenvolveram, através de suas agén-
cias de seguranga, malwares como Stunex, Flame com o objetivo de atacar as centrifugas de
enriquecimento de uranio do Ira e espionar outros paises do Oriente Médio. A Russia foi
o pais que provavelmente mais utilizou a internet como arma de ataque contra adversarios
em conflito, Estonia (2007), Georgia (2008) e Ucrania (2014).

E reconhecida a utilizagio de softwares maliciosos e outras técnicas invasivas com objeti-
vos de adquirir informagdes confidenciais, implantar falsas, derrubar sites e sistemas
e danificar instalagdes civis e militares. Contudo, “outra categoria de ataques deste tipo,
e menos divulgada, é a que resulta da utilizagdo de hardware adulterado, nomeadamente
circuitos que utilizam milhares de transistores e de reduzidas dimensdes (chips) e de

15  Carr (2010) observa que sites israelenses tém sido uma vitima constante do ciberativismo politico de
origem palestina e simpatizantes. Durante a opera¢do militar contra o Hamas, no final de 2008 e inicio do
ano posterior, houve uma forte campanha de ataque cibernético contra o pais. “The exact number of Israeli
or other websites that have been disrupted by hackers is unknown, but the number is well into the thousands.
According to one estimate, the number reached 10,000 by the first week of January 2009 alone. Most attacks
are simple website defacements, whereby hackers infiltrate the site, leaving behind their own graffiti through-
out the site or on the home page. The hackers’ graffiti usually contains messages of protest against the violence
in Gaza, as well as information about the hackers, such as their handles and country of origin” (p. 19)

16 A empresa CyActive (http://www.cyactive.com) identificou em 2014 pelo menos cinco grandes grupos
de hackers que utilizam malwares para agdo criminosa contra empresas e bancos ocidentais.: Snake, Black-
PoS, Gyges, Dragonfly e Zberp.

17 Dados de quatro milhdes de funcionérios do governo norte-americano foram roubados via internet. a
suspeita cai sobre hackers chineses. De acordo com Duda Teixeira (2015), “A China ¢ o pais que mais agres-
sivamente tem coletado informagdes dos americanos. Os setores mais procurados sdo os de tecnologia
e pesquisas espaciais, que podem turbinar a competitividade das estatais chinesas. A maior parte deles em
Xangai. Em maio, cinco membros do Exército Popular da China fora indicados por espionagem industrial
nos Estados Unidos”. (p 68).
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quase impossivel controlo de qualidade e funcionamento. Utilizados a ritmo crescente,
por exemplo, em sensores e sistemas de seguranga em aeronaves, crescem os receios sobre
a sua fiabilidade e a confianga nas suas origens” (SANTOS, 2010).

O uso de técnicas de guerra cibernética, na situacao de guerra declarada, nunca ocorreu
(no caso da Georgia e Russia, apenas este ultimo utilizou a internet como arma). No entan-
to, em caso de uma situagdo de conflito militar entre duas forgas, técnicas de ataque ciber-
nético seriam as primeiras a serem utilizadas, antes mesmo da agdo de for¢as de combate.
Quem for mais capaz de atacar e resistir aos ataques cibernéticos estara em vantagem. Mui-
to provavelmente, a rede mundial de computadores podera viabilizar a ideia de Sun Tzu, da
guerra ser vencida sem o inimigo estar em conflito, pela completa incapacidade de um ator
de utilizar sua capacidade econdmica e for¢a militar contra seu adversario'.

3. GUERRA ELETRONICA

A guerra eletronica é uma consequéncia direta da evolugao da tecnologia de detecgao e
comunicagdes ocorrida durante e depois da Segunda Grande Guerra Mundial. A inveng¢ao
dos radares, aperfeicoamento dos sistemas de interceptagdo e interferéncia de ondas de
radio e da criptografia, revolucionou a forma como se fazia a guerra até entdo'. Agora
avides poderiam ser detectados bem antes de chegar a seus alvos, ordens de comandantes
poderiam ser enviadas as suas tropas a distdncias muito maiores do que jamais tinha sido
feito, ou, serem interceptadas favorecendo forgas inimigas®. Contudo, todo o avango tec-
nolégico promovia do outro lado a tentativa de burlar (contra- medidas) aquela evolugao.
Se havia o radar inglés, os alemaes tinham seus radio-telémetros para controle de tiro das
embarcacgoes e Knickebein para orientagao de avides, etc...

O campo de batalha da guerra eletronica é o aspecto eletromagnético. Como a
matéria e a gravidade, a radiacéo eletromagnética é um dos componentes fun-
damentais do universo. Abrange uma larga faixa de frequéncias: desde as mais
baixas, empregadas em enlaces de longo alcance, passando pelas faixas utilizadas

18 Em 2011 o software de controle de dois tipos de Vants, o Predator e o Reaper, foram infectados por
um virus comum que afeta o sistema operacional Windows chamado Keylogger. Em 2009 os computadores
do Ministério da Defesa inglés e de navios de guerra da frota foram contaminados pelo worm Conficker/
Downadup. Neste mesmo ano, a frota de Rafales da Marine francesa foi groundeada por causa do mesmo
tipo de malware que afetou os ingleses, impossibilitando os franceses de utilizar os seus sistemas de comuni-
cagdes, obrigando a forga “to return to more traditional forms of communication: telephone, fax and post”. <
http://www.telegraph.co.uk/ news/worldnews/europe/france/4547649/French-fighter-planes-grounded-by-
computer-virus.html >. Acessado em junho de 2015.

19 A Segunda Guerra Mundial pode ser considerada o ponto inicial da guerra eletronica, contudo deve
se observar que tanto o surgimento do radar (Radio Detection And Ranging) quanto do sonar (Sound Nav-
igation And Ranging) é anterior. O radar evoluiu especialmente durante os anos 1930. Ja a invengdo do
Sonar pode ser datada de antes da I Guerra Mundial. A primeira patente de um dispositivo de ecolocalizagdo
submarina (hidrofone) é de 1912. Contudo, com o conflito de 1914-1918, a necessidade de pesquisas para
deteccdo de submarinos foram aprofundadas por ingleses, franceses e alemaes. De acordo com Meadowcroft
(2006) “the British built the first successful hydrophone in late 1915. (...). The first submarine kill credited to
hydrophones occurred on 23 April 1916” (p. 567).

20 A Batalha Naval de Tsushima, em 1905, ¢é reconhecidamente a primeira guerra onde houve a utilizacdo
do rddio como meio de comunicac¢io. De acordo com Sakar et all (2006), a comunicacio entre os navios de
guerra japoneses foi o elemento fundamental para a vitéria do pais sobre a Russia. “The wireless telegraph
message that the enemy fleet had been sighted was a decisive factor in the Japanese victory” (p. 406).
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em radiodifusio e nas transmissoes de televisdo, radares e ainda pela radiagdo
infravermelha, incluindo o espectro 6ptico familiar da luz visivel, de vermelho a
violeta, até as mais altas, das radiagdes ultravioleta, raios X e gama (RICHARD-

SON, 1991, p. 24).

Guerra eletronica ¢ um termo genérico que engloba todas as agdes militares, destinadas
a assegurar o uso mais eficaz possivel de emissoes eletromagnéticas e eletro-6pticas e im-
pedir que o inimigo consiga fazer uso dos seus. Os sistemas que permitem o uso militar e
desprendimento desta energia, tanto de forma ofensiva ou defensiva, variam amplamente.
Podemos classificar as “agdes” da guerra eletronica em quatro tipos: i. detec¢ao (radares,
sonares, receptores de alerta antecipado); ii. coleta de informagdes (Sigint - Signals Intel-
ligence, Elint - Eletronic Inteligence, Comint - Comunications Inteligence); iii. contrame-
didas (chaffs, flares, anti-jamming); e iv. interferéncia intencional (jamming, desvio de
sinais/dissimulagdo e armas do tipo Electo-magnetic Pulse)?'.

Mesmo que a guerra eletronica seja classificada como o uso ou negacdo da energia eletro-
magnética, armas cinéticas como misseis antiradiagdo sao classificados como instrumentos
operacionais desta forma de combate, pois sua fungao é o de suprimir fisicamente radares,
como € o caso dos misseis MAR-1 e AGM-88C. Além destes, todos os tipos de veiculos,
navios e aeronaves militares modernos possuem uma suite de guerra eletronica integra-
da (como por exemplo, o israelense Black Fox para tanques de guerra, a Spectra do caga
francés Rafale e o sistema LIG NEX1 SLQ-200 das fragatas sul-coreanas da classe Sejong).
Existem também equipamentos destinados especificamente para a guerra eletronica,
como avides radares ou com a missdo especifica de supressao de defesa (exemplo o
EA-F18 Growler).

P6s-1945 cada conflito militar significou uma nova revolugdo na guerra eletronica. Bastos
(2005) afirma que o uso da guerra eletronica atingiu sua maioridade no conflito entre o
Vietna e os EUA. O uso intensivo de radares, misseis antiaéreos pelos norte vietnamitas e
misseis antiradiacao e o desenvolvimento de uma enorme gama de sistemas de detecgdo,
interferéncia eletronica e navegagdo por parte dos EUA foi uma das caracteristicas daquele
conflito. Outro momento importante, desta vez no Mar, foi a utilizagdo pela Marinha de
Israel da combinagdo de contramedidas, jamming e misseis antinavio Gabriel durante a
Guerra do Yom Kippur (1973) contra navios de guerra da Siria e do Egito®. No entanto,
nenhum dos conflitos chegou perto do impacto que os dois conflitos com o Iraque (1991
e 2003) demonstraram em termos de evolucao da guerra eletronica. Nestes os EUA e seus

21 O Departamento de Defesa e a NSA no Eletronic Walfare in Operations (FM3-36 - 2009) subdividem
a guerra eletronica em trés grupos: a) Ataque eletrdnico - Uso de energia direcionada ou armas antiradia¢do
para atacar, destruir e inutilizar a capacidade de combate do adversario; b) Protecdo eletrénica - agdes para
proteger equipamento de qualquer agdo ou uso de espectro eletromagnético do inimigo e ¢) Apoio a guerra
eletronica - agdes que permitam ao comandante operacional procurar, localiza e interceptar emissdes de
energia eletromagnéticas. < http://hosted.ap.org/specials/interactives/_documents/electronic_warfare.pdf>.
Acessado em junho de 2015. O site Sistema de Armas apresenta outra divisdo. “A GE tem trés subdivisdes
distintas: Medidas de Apoio de Guerra Eletrénica - MAGE, Contramedidas Eletronicas - CME e
Contra-Contramedidas Eletronica” < http://sistemasdearmas.com.br/ggn/ggn03guerraeletronical.html >.
Acessado em junho de 2015.

22 Nao foi apenas no Mar que as forcas armadas israelenses demonstraram serem tecnologicamente su-
periores. No ar Israel utilizou radares doppler, sistemas de supressdo de emissiao de infravermelho e robustas
emissdes de contramedidas para reduzir a capacidade dos misseis antiaéreos soviéticos, especialmente os
modernissimos SAM-6.
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aliados apresentaram uma tal superioridade tecnoldgica, em todas as dimensdes do com-
bate, que impressionou o mundo.

Na Guerra do Golfo, na presenca da avalanche tecnoldgica aliada, o Iraque
ficou imobilizado, incapaz de atuar infringindo danos as forcas aliadas. Sen-
sores e atuadores, operando no espectro eletromagnético, interferiram nas
comunicagdes, neutralizando sistemas de defesa e garantindo Uma supre-
macia eletromagnética, com vistas a anulagao de pontos vitais de defesa e do
sistema logistico. O resultado foi o envolvimento quadridimensional (ca-
racterizado pelo dominio das trés dimensdes espaciais e da dimensdo
eletromagnética) estabelecido pelos aliados, que inibiu o poder militar de
Saddam Hussein e que reduziu o Iraque a um contendor cego, surdo, mudo
imobilizado e desprovido de vontade de lutar. A consequéncia foi a rendigdo
incondicional iraquiana (AMARANTE, 2003, p. 03).

Desde o final da ultima década do século passado, a primeira fase das guerras em larga
escala em que os EUA e forgas ocidentais atuaram tém sido uma combina¢ao de armas
cibernéticas e eletromagnéticas com a fungdo de iludir, enganar, inviabilizar a capacidade
de detecgdo, ataque e de troca de informagdes do inimigo. Tais a¢des ocorrem de forma
conjunta. Antes do ataque das forcas de coalizagdo ao Iraque (1993) foi introduzido nos
sistemas da defesa antiaérea iraquiana um virus que fornecia aos radares informagoes erra-
das, depois foram utilizados avides especializados em guerra eletronica (EF - F111 Raven)
para criar corredores por onde avides F-16, Tornado, F-15 e F-18 penetraram no que restou
das defesas inimigas. O mesmo padrao ocorreu em 2003. O mais importante a constatar é
que, em vez de buscarem alvos a serem meramente destruidos, como sistemas de comando
e controle, o mais importante passou a ser, em muitos casos, localizar e desativar os eixos
fundamentais que ligam os sistemas e torna-los inoperantes*. Um exemplo pode ser visto
nas redes de eletricidade e de comunicagao, em vez de serem destruidos podem ser desliga-
dos ou isolados. Depois desta fase, ocorrem ataques cinéticos com misseis de cruzeiros e
ataques aéreos com bombas inteligentes contra alvos especificos, especialmente as tropas
inimigas em solo. O avango dos exércitos aliados somente aconteceu quando as forgas ter-
restres iraquianas estavam virtualmente destruidas, sem capacidade coordenada de reagao.

A tatica exposta no paragrafo anterior tem a grosso modo, os seguintes objetivos: primeiro,
a diminuig¢do de perda de vidas civis (o que evita que oficiais militares destes paises possam
sofrer processos por violarem o protocolo I da Convengdo de Genebra); segundo, reducédo
da exposi¢ao dos soldados ao combate, que ocorre somente depois de boa parte da capaci-
dade militar do adversario estar inoperante ou destruida; terceiro, diminui¢do dos custos
com o uso de bombas e misseis inteligentes (cada vez mais caros), que pode ser direcionada
mais efetivamente, contra as forcas armadas adversdrias; quarto, que as forcas ocupantes

23 “A Guerra do Golfo introduziu um novo paradigma de aplicagdo do poder aéreo: os planejadores op-
eracionais selecionaram como alvos os nds fundamentais de um sistema para alcancar objetivos desejados
em vez de visarem todo o sistema para destrui-lo. Por exemplo, ao visarem o Sistema Integrado de Defesa
Antiaérea (IADS) do Iraque os planejadores designaram pontos médios de impacto desejados (DMPI) que,
quando atingidos, incapacitariam as fun¢des de comando e controle dos centros de operagdes setoriais (SOS).
Como resultado, o objetivo operacional dos combatentes era incapacitar o IADS setorial sem ter de destruir
todo o SOS. Os planejadores foram capazes de reduzir de oito para duas o nimero de PGM de 2000 libras
langadas contra cada SOS na primeira noite da guerra. Nao apenas isto conseguiu o efeito desejado, mas liber-
ou uma quantidade gigantesca de poder de fogo para concentrar-se em outros sistemas criticos” (SINE, 2006)

210 Revista Politica Hoje - Volume 26, n. 1 (2017) - p. 201-217



Guerra cibernética / guerra eletronica - conceitos, desafios e espagos de interagao

possam recuperar a estrutura danificada e usar a seu favor durante a fase de ocupac¢io e por
fim, permitir que o pais apds o conflito possa retomar “as atividades” o mais rapido possivel
ao fim do conflito.

Contudo, a utilizagao da guerra eletronica e das armas cibernéticas tem passado por uma
forte transformagdo. Mesmo sendo instrumentos/armas diferentes, sua logica de agdo e o
desenvolvimento do padrdo da tecnologia e das novas exigéncias do combate moderno tém
tornado sua separagdo mais ténue, gerando uma nova abordagem chamada “Atividades
Ciber Eletromagnéticas”.

4. CONVERGENCIA

Como observado na introdugdo, este paper tem como objetivo apresentar de forma pre-
liminar e descritiva a hipdtese de que ha um processo de convergéncia entre as atividades
de guerra cibernética e guerra eletronica. Esta aproximagao pode ser percebida como con-
sequéncia da mais nova abordagem de interagao entre as diferentes formas de agdo militar
que sido denominada guerra centrada em rede.

O Exercito Norte Americano em um documento de fevereiro de 2014 define as Atividades
Ciber Eletromagnéticas - em inglés Cyber Electromagnetic Activities (CEMA) -, como
uma nova dire¢do na forma como as forgas terrestres devem operar o ciberespaco e o as-
pecto eletromagnético. Destacam que as for¢as armadas americanas operam em um mun-
do onde as agoes militares sdo fortemente dependentes de redes, desta forma as unificagao
destas duas formas de guerra tem como objetivo permitir aos EUA tem vantagem sobre os
inimigos no ciber espago e no aspecto eletromagnético, degradando e negando ao inimigo
o uso deste mesmo sistema. A figura 01 representa de forma cristalina a abordagem do
Exercito americano do problema.
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Figura 01 - Atividades Ciber Eletromagnéticas

Commanders, supported by their staffs, must integrate and synchronize cyberspace
operations, electronic warfare, spectrum management operations, and related
capabiliies to achieve the desired effects in support of unified land operations.
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Fonte: United States Army (2014, sec¢ao 1.2).

Apesar de mais limitada que a abordagem que desejamos apresentar, a desenvolvida pelo
exército norte americano preconiza, acertadamente, que mesmo sendo atividades concei-
tualmente diferentes elas, pela sua natureza e meios, tem de serem operacionalizadas de
forma conjunta. O CEMA ¢ definido como um esfor¢o unificado onde as operagdes de
ciberguerra e eletronica devam ser integradas e sincronizadas, percebidas como um ambi-
ente operacional unico*.

An operational environment is a composite of the conditions, circumstances,
and influences that affect the employment of capabilities and bear on the de-
cisions of the commander . An analysis of an operational environment must
consider the five domains and the EMS. The four traditional domains (air, land,

24 Os US Marines no documento Marine Aviation Plane - 2015 afirmam que “one of the fastest evolving
portions of Digital Interoperability involves efforts in the Cyber/Electronic Warfare Convergence concept.
Airborne networking and the Marine Corps’ increased ability to “Maneuver within Spectrum” has enabled the
Marine Corps to explore other concepts like advanced Cyber/EW payloads aboard manned and unmanned
platforms. With the efforts of the Marine Corps in the digital operability realm, it will be well positioned to
move operational control of advanced Cyber and EW payloads down to the tactical edge over the next several
years. < http://www.aviation.marines.mil/Portals/11/2015%20Marine%20Aviation%20Plan%20Final_
%2010%200c¢t%202014_1110%20EDT.pdf >. Acessado em junho de 2015
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maritime, and space) and the EMS exist naturally. The fifth domain, cyberspa-
ce, is manmade. Cyberspace and the EMS provide commanders the abili-
ty to share information, communicate, integrate, and synchronize operations
across all warfighting functions and echelons. Conversely, cyberspace and the
EMS provide adversaries and enemies an effective, inexpensive, and anonymous
means for recruitment, information activities, training, and command and con-
trol. CEMA provide commanders with the ability to gain and maintain an

advantage in cyberspace and the EMS. (USAArmy, 2014, sec¢ao 1.8 e 1.9).

O ciberespaco é um “ambiente” artificial caracterizado por uma complexa e nao central-
izada rede de emissdes e transmissores de informagoes, composta nio apenas pela Internet
(rede mundial de computadores), mas também por redes privadas (intranets) e teleco-
municagdes em geral. Utiliza meios fisicos (ex: cabos de fibra 6tica), wireless e espaciais
(satélites). E redundante destacarmos a importancia da internet e das outras redes para
as economias nacionais e para os governos. O mais importante agora é destacarmos o au-
mento incessante das transmissdes de rede “sem fio’* pelo mundo, especialmente apds o
surgimento de smartphones e tablets.

Emissoes eletromagnéticas para comunica¢ao, ndo importa se seja por radio, internet ou
data link, em termos fisicos é a mesma, diferenciando o nivel de frequéncia (bandas) em
que ocorre. O ciberespago e as emissoes eletromagnéticas hoje sdo os principais meios de
transmitir informagoes e conhecimento, sejam elas individuais, coletivas, civis ou militares.
Na realidade podemos afirmar que as redes de computadores e de comunicagéo, no século
XXI, tornaram-se a mesma coisa. Ha uma ampla convergéncia tecnoldgica entre computa-
dores, comunicagdes, equipamentos eletronicos, software e criptografia.

O aumento da importancia crescente dos sistemas de wireless para a internet tras
consequéncias 6bvias para a guerra eletronica:

widespread technological convergence between computers, communications,
electronic devices and sensors—convergence at both the device level and the su-
pporting infrastructure level— the iPhone has all of these functions. Over time,
the infrastructures used for cyber, EW and EMSO will be come indistinguisha-
ble—technological convergence is enabling our network assets to become our
EW assets, and vice versa.

(.)

These elements result in operational convergence. CyberOps and EMS ops are
increasingly drawing on the same capabilities, e.g. both rely on signals intelli-
gence assets and spectrum managers. Inter- dependence is such that CyberOps
is essential for integrated EW and EMSO. EW capabilities have utility for at-
tack and defense of platforms, systems and networks. These capabilities
are being employed in concert (in very sophisticated combinations) to attain

25  Poissel (2006, p. 191) observa que “there are currently two variations of mobile wireless network. The
first is know as infrastructured network, that is, those networks with fixed and wired gateways. The bridges
for the networks are known as base stations. A mobile unit within these networks connects to, and commu-
nicates with, the nearest base station thai is within its communication radius. (....) The second type of mobile
network, commonly know as an ad hoc network. Infrastructureless netwoks have no fixed routers; all nodes
are capable of movement and can be connected dynamically in an arbitrary manner”.
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necessary objectives. (TRADOC Combined Arms Center, 2010, apud PORCHE
etall, 2013, p. 49).

A convergéncia®® entre as armas cibernéticas e o aspecto eletromagnético pode ser centra-
do em outro conceito fundamental da Revolugdo dos Assuntos Militares (RAM), a guerra
centrada em rede.

A abordagem de guerra centrada em rede é quase uma evolugdo do conceito de sistemas
adaptativos complexos que vem da biologia e da computagio, e fundamenta-se na ideia de
que a guerra é um sistema complexo, onde os diversos atores devem possuir o maximo de
informacao possivel (aprender e adquirir experiéncia) para se adaptar a novas situagdes. A
expressao Network Centric Warfare, aparentemente, aparece pela primeira vez em meado
dos anos 1990. De acordo com Brewin (1997):

The concept of network-centric warfare took center stage in the Joint Chiefs
of Staff’s “Joint Vision 2010 paper released in July 1996 by then-chairman
of the Joint Chiefs of Staff Gen. John M. Shalikashvili. The document laid out
the department’s operational concept of joint warfighting and put networks
with their ability to disseminate information quickly at the center of military
strategy during the next decade.

Em termos mais simples, podemos definir a guerra centrada em rede como uma abord-
agem de guerra que busca utilizar toda a tecnologia eletromagnética e de rede para con-
seguir a maior consciéncia situacional (dominio de informagdes) no campo de batalha,
permitindo maior conhecimento da evolugdo do conflito e sincronizagdo das agdes, e ao
mesmo tempo, impedir que o adversario tenha acesso ao seu arsenal de guerra eletronica
e cibernética. Todos os elementos das forgas: soldados, navios, avides, helicopteros, etc...
fazem parte desta rede trocando informagdes em tempo real. A guerra centrada em rede
busca o total dominio informacional e cognitivo. Os elementos centrais desta abordagem
sdo: troca de informacbes através de rede wireless, computadores, criptografia, data
link?, furtividade, detec¢do antecipada, comando descentralizado e uso de armas inteli-
gentes. A guerra deixa de ser centralizada e hierarquizada para ser integrada.

Os novos riscos a seguranga cibernética, advindos do uso intensivo da tecnologia wireless,
trazem a guerra eletronica ameagas antes impensaveis. Em 2014, cientistas da Universidade
de Liverpool conseguiram criar um virus conceito (Chameleon) que pode ser transferido
via redes wi-fi abertas, e ndo mais apenas entre computadores ou por meio fisico. Este
malware, depois de conectar- se a um ponto, espalhou-se rapidamente por outras redes ata-
cando roteadores coletando informagdes de seus usuarios®. Um virus deste tipo poderia,
se direcionado, atacar sistemas de data link contaminando toda uma rede e inviabilizando

26  Na Australia a guerra eletronica e a cibernética estdo sob responsabilidade do mesmo 6rgio do
Ministério da Defesa, o Cyber and Electronic Warfare Division. http://www.dsto.defence.gov.au/research-di-
vision/cyber-and- electronic-warfare-division.

27 O conceito de data link, provavelmente, é o coragdo da guerra centrada em rede. Seu objetivo é conectar
um ponto da rede a outro (navio, avido, etc...) a outro e pode agir de forma unidirecional (quando um trans-
missor emite um sinal e uma unica dire¢do), semi-duplo (emite mais de um sinal a mais de um receptor, mas
apenas por vez) e bidirecional (transmite e recebe comunicagdes a0 mesmo tempo de mais de um emissor).
Exemplos de data link sdo o Link 16 (OTAN) e o Link BR (Brasil).

28  http://www.disclose.tv/news/Scientists_demonstrate_first_contagious_airborne_ WiFi_virus/100342.
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a troca de informagdes, negando completamente o conhecimento situacional no campo de
batalha®.

A importancia das redes de computadores, softwares, a dependéncia cada vez maior da
comunicagdo wireless e da criptografia para as for¢as armadas no mundo tem aumentado
bastante a zona cinzenta que separava a guerra eletronica da guerra cibernética. Conceitos
antes visto como ambientes completamente diferentes tém sido percebidos, cada vez mais,
como partes de uma mesma forma de conceber a guerra. Além disto, a possibilidade da
utilizagdo de técnicas de emissdo eletromagnética para permitir o roubo de informagdes
em computadores, através de modens e roteadores wi-fi, abre novos desafios a tecnologia
de encriptacio de dados como os de data link. E claro que, o fato mais importante é a ne-
cessidade dos comandantes terem o maximo de informagao possivel em tempo real, serem
capazes de processar esta avalanche de informagoes e tomar a decisdo que acredita ser a
mais correta para chegar ao unico objetivo que importa, vencer a guerra.

CONCLUSAO

Este é um texto com um carater exploratdrio que tenta em poucas paginas discutir questdes
complexas. Em face da necessidade de simplificagdo, muitos conceitos e discussoes ficaram
de fora deste trabalho. Primeiro, procuramos discutir a relacio simbidtica entre tecno-
logia e guerra, depois seguindo os objetivos que haviamos proposto na introdugdo,
discutir os conceitos de guerra cibernética e guerra eletronica. No fim, destacamos que
estes conceitos estdo em um processo de convergéncia e ndo podem mais ser pensados
como dimensdes diferentes da guerra. Defende-se que a forma mais clara de demonstrar
a necessidade de se repensar esta divisdo estd no conceito de guerra centrada em rede,
provavelmente o fato mais importante do que se tem denominado, apensar de sem muito
esclarecimento, de Revolugdao nos Assuntos Militares (RAM).

29  Talvez das técnicas conceitos mais intrigantes de malware seja o conceito de virus sonico. Pesquisadores
o Instituto Fraunhofer desenvolveram uma técnica capaz de, a partir de ondas sonoras inaudiveis ao ouvido
humano, transferir um virus capaz de a pequenas distancias transferir pequena quantidade de dados. < http://
www.jocm.us/index.php?m=content&c=index&a=show&catid=124&id=600 > Outro fato interessante é o
relatado por pesquisadores israelenses de que os computadores “vibram e emitem ruidos” diferentes a cada
bit de chave de seguranca, o que poderia permitir a quebra da chave privada RSA <https:// nakedsecurity.
sophos.com/2013/12/19/the-sound-made-by-your-computer-could-give-away-your-encryption- k e y s /
?utm_source=Naked%2520Security%2520 -
%2520Feed&utm_medium=feed&utm_content=rss2&utm_campaign=Feed&utm_reader=feedly >. Aces-
sados em junho de 2015
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