RESUMO
O Emprego do Network Centric Warfare, a Doutrina e a Integragdo: o caso do Reino Unido

Novas ferramentas e processos tem impactado o campo de batalha nos dltimos tempos.
Instrumentos como “network-centric warfare” (NCW) integrado ao Comando e Controle
(C?), tem proporcionado toda a informagdo necessaria, e quem o possui, consegue desta-
car-se na dianteira da Revolu¢ao de Assuntos Militares (RAM). Contudo, as consequéncias
precisam ser entendidas na esfera estratégica. O militar tem que estar atento ao lidar com a
quinta dimensao da guerra, a informagao, além de relaciona-la com as outras dimensdes: a
terra, 0 mar, o ar e o espago. Os civis, por outro lado, tém que considerar os aspectos econo-
micos, politicos, militares e de informagdes ao tomar alguma decisdo. O objetivo deste arti-
go ¢é analisar a rela¢ao do civil e militar no emprego desta tecnologia, com énfase no papel
da doutrina. Deste modo, a pesquisa apresentara uma andlise de caso que proporcione um
modelo satisfatério para seu o uso deste instrumento. Para tanto serd analisado o processo
de implementa¢ao do NCW no Reino Unido, pois neste caso o objetivo foi ndo criar uma
dependéncia do fator humano com a tecnologia.Além disto, ha uma questao que se des-
taca: a experiéncia britanica em elaborar uma doutrina que prevé o compartilhamento de
informagdes com seus aliados.
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ABSTRACT
The Application of the Network Centric Warfare, Doctrine and Integration: the case of the
United Kingdom

New tools and processes have impacted the battlefield in recent times. Instruments such
as "network-centric warfare" (NCW) integrated into the Command and Control (C?), has
provided all the necessary information, and who owns, manages to stand out in front of the
Revolution Military Affairs (RAM). However, the consequences need to be understood in
the strategic sphere. The military has to be careful when dealing with the fifth dimension
of warfare, information, and relate it to other dimensions: land, sea, air and space. Civilians,
however, have to consider the economic, political, military and information to make any
decisions. The objective of this paper is to analyze the relationship between the civil and
military application of this technology, with emphasis on the role of doctrine. Therefore,
the search returns a case study which provides a suitable model for his use of the instru-
ment. For that NCW will analyze the implementation process in UK, which case the goal
was not to create a dependency of the human factor and technology. Furthermore, there is
one issue that stands out: the British experience to draft a doctrine which provides infor-
mation sharing with its allies.
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INTRODUCAO

Em toda a histéria dos conflitos, a lideranga civil ou militar, viu-se obrigada a enfrentar um
desafio salutar. E importante que a lideranca politica saiba das capacidades de seu exército
e conheca as relagoes de forga que, resumidamente, estao definidas em duas questoes: o que
podemos fazer e o que o inimigo pode fazer.

Este ponto esta intrinsecamente ligado na relagdo entre as expectativas e as capacidades,
onde a primeira é criada pelo publico e pelo escaldo politico e a segunda, ¢ a tentativa de
criar arranjos operacionais com o objetivo de atender essas expectativas.

Atualmente, com a presenca da midia, seja através da cobertura jornalistica e do “efeito
youtube” ha uma distancia, cada vez maior, entre as expectativas e as capacidades (RID;
HECKER, 2009).

Esta distancia pode ser caracterizada por quatro formas (ELIAND, 2009):
1. A dura¢io da batalha;
2. O numero de vitimas deve ser baixo devido ao uso das armas de precisao;

3. Danos aos civis;

1 Formado em Histdria pela Universidade do Estado do Rio de Janeiro é mestre em Relagdes Internacionais
pela Universidade Federal Fluminense e atualmente ¢ pesquisador do Instituto Pandid Caldgeras. Area de
concentragdo: estudos estratégicos, poder aéreo e guerra assimétrica.
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4. Expectativa da vitéria.

O processo perante o qual pode se reduzir essa distdncia certamente estd ligado a forma
em que os militares atingirao as metas colocadas pela lideranga politica ao conflagrar um
conflito e quando analisamos o contexto no qual a batalha é desdobrada, caracterizada
como “guerra entre a popula¢do’, algumas restricdes em relacao ao uso da forga aparecem.

Portanto, no esteio das transformagdes nas quais permeiam o campo de batalha atual, uma
resposta tem se apresentado como padrido na tentativa de alcangar os objetivos diante de
intmeras restri¢oes: o uso das ferramentas tecnoldgicas a disposi¢do, um exemplo que se
destaca é o comando, controle, comunicagdes, computagao, inteligéncia, vigilancia, busca
de alvos e reconhecimento (C4ISTAR).

Em primeiro lugar, porém, ¢ preciso perguntar qual é a contribuicdo do C4ISTAR para a
for¢a militar moderna. O C4ISTAR ¢ o grande responsavel de prover os tomadores de de-
cisdo de informagdes capazes de orienta-los.

Superficialmente o C4ISTAR podera ser a resposta para um antigo problema dos militares
que consiste em saber o que o seu inimigo esta fazendo e qual sera a sua resposta para isso,
como contrariar o plano adversario e destruir suas for¢as. Em teoria, o C4ISTAR oferece a
capacidade de “multiplica¢do de for¢a”, ou seja, sera possivel saber quais sao os pontos vul-
neraveis de seu oponente e interditar as for¢as inimigas com extrema precisdo e atualidade.
Outra contribui¢cao do C4ISTAR ¢ a reduc¢ao dos gastos de defesa, pois ao combina-lo com
o NCW sera capaz de concentrar for¢as com precisdo, assim, possibilitara ao operador uma
maior eficiéncia na aplicagao de tropas, navios e aeronaves.

O estudo do sistema C4ISTAR, no entanto, apresenta-se aos analistas militares como um
desafio analitico. O processo de Comando e Controle (C?) é dindmico e adaptavel a julga-
mentos humanos, tornando-o extremamente dificil de apoia-lo analiticamente. A intui¢ao
individual influenciara o grau de adesdo aos processos de ambos os C2 e doutrina, pois o
sucesso operacional militar continua a ser o principal objetivo, assim, havera a possibilida-
de de que os tomadores de decisdo possam descartar uma doutrina disfuncional aparente
ou reverter a intuicdo pessoal para chegar a uma decisdo, o que em sua opinido, resultara
em sucesso operacional.

Nio obstante, deve ser salientada a necessidade de capacitagdo dos tomadores de decisdo
em relagao a utilizacdo desta tecnologia. O que deve ser evitado é uma possivel dependén-
cia da tecnologia ao gerenciar a informacao obtida. O sucesso da aplicagdo deste instru-
mento esta na capacidade de entendimento do operador em relagdo ao processo de decisao.

O presente artigo tem como hipétese a doutrina britanica de Guerra de Rede-Céntrica (Ne-
twork Centric Warfare) a qual contempla seus objetivos a partir da interoperacionalidade
com seus aliados. Este fato é importante, pois atrai uma discussdo em torno da qualidade
das informagoes compartilhadas neste conceito, assim como, suas restricdes derivadas do
ambiente politico.

Para cumprir o objetivo deste artigo, comegaremos discutindo o ressurgimento da Arte
Operacional como referéncia para lidar com a ampliagao geografica do campo de batalha
e as doutrinas voltadas para as operagdes combinadas, diante dos desafios vistos nos con-
flitos ao longo do século XX. Em seguida, analisaremos a Revolugdo de Assuntos Milita-
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res (RAM), liderada pelos Estados Unidos da América (EUA), e como a aplicagao de um
conceito debatido no 4mbito académico, logo, tomou dimensoes politicas. A importancia
desta discussdo é que além da lideranca, os EUA, serdo a inspiragdo para a elaboracio das
doutrinas, de seus aliados ou ndo, de emprego desta tecnologia (MITCHELL, 2009).

No tocante ao emprego do NCW ¢ necessario apresentar suas caracteristicas que somente
podem ser compreendidas através da Teoria da Complexidade que é a responsavel pelo
arcaboucgo cientifico-tedrico da constituicao deste conceito.

E por ultimo, sera apresentado o modelo britanico de NCW, que se sobressai dos demais
projetos por ser o unico em que a contemplagdo de seu objetivo passa necessariamente pela
integracdo com outras redes aliadas. Além disso, devemos destacar como caracteristicas
unicas do modelo proposto pelos ingleses a preeminéncia da inteligéncia humana (HU-
MINT), as alteracdes na estrutura vertical de comando e seus aspectos doutrindrios. Por
fim, discutiremos a questdo sobre as restri¢oes politicas no que tange ao compartilhamento
de informagao, que é o cerne do conceito.

2.A AMPLIACAO DO CAMPO DE BATALHA E A REVOLUCAO DOS ASSUNTOS
MILITARES.

A possibilidade de prever o comportamento do inimigo ndo é inédita e antecipar-se a ele
através de modelos matematicos, também nao. Através de uma rapida leitura da literatura
dos Estudos Estratégicos e de Seguranca Internacional podemos verificar que durante a
Guerra Fria, com o advento da bipolaridade baseada na légica da dissuasao nuclear, con-
cluiu-se que ambas as superpoténcias, EUA e Unido Soviética, seriam racionais e nao bus-
cariam o uso de seus arsenais nucleares em uma possivel politica militar expansionista.

A partir do efeito “disciplinador” do sistema bipolar o entendimento do Outro se tornou
necessario. Deste modo, surgiram multiplas interpretagdes baseadas em modelos analiti-
cos que procuravam listar diversos comportamentos, desde a cooperagdo a racionalidade
enganosa. E neste ponto que a Teoria de Jogos é aplicada nas Relagdes Internacionais (JER-
VIS, 1978).

Nao apenas a Teoria de Jogos, como a escola behaviorista das Relagdes Internacionais, apre-
sentaram modelos que tinham o objetivo de prever a a¢ao dos Estados, como por exemplo,
o modelo de Dahl para medir e qualificar o poder dos Estados no Sistema Internacional.
Portanto, as ciéncias exatas sempre desempenharam um papel importante na compreensdo
das relagoes entre os Estados, seja em tempo de paz ou de guerra (BROWN, 2007).

O Network Centric Warfare (NCW) é um conceito que surgiu diante da crescente neces-
sidade dos EUA de administrar, em escala global, a informagédo sobre a dispersao de suas
forgas armadas. Sua primeira aparigdo na literatura foi em um artigo publicado nos EUA
em 1998 de autoria do almirante Cebrowski. Contudo, a ideia de informagoes de rede entre
plataformas navais comegou a surgir durante a Segunda Guerra Mundial. O desafio provo-
cado pelo aparecimento de avides modernos aos navios de superficie exigiu coordenagéo
entre as plataformas navais. Assim, a coordenagao de diversos navios em missoes resultou
no desenvolvimento de modernos centros de informagao, o que desencadeou em uma pre-
ocupagdo acerca da questdo do agrupamento e selecdo de informagdes. O papel da infor-
magao na estratégia naval, sempre foi crucial, assim como a navegacio e a localizagao dos
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inimigos ¢ necessaria para todos durante uma batalha naval (BLAKER, 2007).

Com a Guerra do Vietna, o crescente interesse do exército dos EUA em possuir uma dou-
trina operacional que contemple a batalha ar-terra, aumentou significativamente a troca de
informagoes com a forga aérea. Isso demonstra a crescente importancia da informagéo, sua
transmissao e compartilhamento.

Com o desenvolvimento de doutrinas como a estratégia maritima e de ar-terra a arte ope-
racional reviveu seu apogeu desde o século XIX. A arte operacional apareceu pela primeira
vez quando a introdugdo de novas tecnologias provocou o alargamento do campo de bata-
lha, bem como o papel crescente do poder econémico do Estado para colocar em campo e
manter suas for¢as militares. Além disto, os comandantes militares perceberam a necessi-
dade de chegar a um entendimento com as dimensdes de tempo e espago diante da movi-
mentac¢do de um numeroso exército.

As operagoes projetadas pelos militares dos EUA no fim da Guerra Fria eram inerentemen-
te de natureza global, no entanto a capacidade necessaria para lidar com a complexidade
deste campo de batalha era maior do que a competéncia individual de uma tnica arma.
Assim como as corporagdes estavam operando com um mercado global, as forgas armadas
norte-americanas foram lidar com os desafios operacionais em uma escala similar e, explo-
rando o mesmo tipo de tecnologia. Em meados da década de 1990, os militares dos EUA
estavam colocando estes novos desafios em uma nova perspectiva doutrindria.

A génese do conceito da Revolugdo de Assuntos Militares (RAM) ¢é atribuida ao marechal
Nikolay V. Ogarkov, chefe do Estado-Maior soviético no inicio de 1980. Ogarkov sugeriu
que a revolucgao técnico-militar em curso explicava-se pelo desenvolvimento de munigoes
guiadas com precisdo, pelos avangos tecnoldgicos na area de vigilancia e pelos sistemas de
distribuicdo de informagoes (HERSPRING,1987). Na época, as ideias de Orgakov encon-
traram uma grande recepg¢do nos EUA, onde o termo especifico RAM foi cunhado por An-
drew W. Marshall, diretor do gabinete de aviagdao do Departamento de Defesa dos EUA. A
RAM rapidamente evoluiu para um conceito intelectual da moda para os circulos da politi-
ca de seguranca dos EUA e seus principios foram expressos em trés argumentos principais.

Primeiro, a histdria militar é caracterizada por transformacoes das capacidades militares
que alteram fundamentalmente a natureza da guerra. O que distingue estas revolugoes de
curso é a descontinuidade provocada por inovagdes militares, tecnoldgicas e técnicas para
travar a guerra. Em segundo lugar, as revolugoes militares sao sociais e ndo apenas técnico-
-militares, pois sdo desenvolvimentos politicos, econdmicos e organizacionais mais amplos,
que juntos criam condi¢des para uma mudanga de paradigma na condugdo da guerra. Em
terceiro lugar, os defensores do conceito de RAM argumentam que uma revolugdo estava
em andamento, caracterizada por novos sistemas de vigilancia e reconhecimento, que dis-
siparia a “névoa da guerra” (SERENA, 2011).

O conceito RAM foi acompanhado por um componente normativo tentador. Seus defenso-
res argumentaram que os paises mais capazes de aproveitar uma RAM e adaptar suas forgas
armadas, iriam colher as vantagens da superioridade militar sobre os seus adversarios. A
RAM era, a0 mesmo tempo, um estudo intelectual descritivo acerca da possibilidade de
construir o curso da histdria militar e uma politica prescritiva na tentativa de tracar um
rumo para o futuro desenvolvimento do poder militar.
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Além disso, a RAM era politicamente atraente no periodo imediato apds a Guerra Fria,
porque prometia um poder de fogo superior e uma maior eficacia militar com menores
custos, assim como a possibilidade de processar guerras regionais de forma rapida e com o
minimo de baixas. Em 1994, com a nomeagao de William Perry, para secretario da Defesa e
o almirante William Owens para Vice-Presidente do Chefes do Estado-Maior Conjunto?, a
RAM logo se transformou de uma ideia intelectual em uma iniciativa politica. Em 1996, foi
publicado o documento que estabeleceria a visdo doutrinaria das for¢as armadas dos EUA
para a pds-Guerra Fria, estabelecendo a RAM como um objetivo a ser seguido. A Visdo
Conjunta® 2010 enfatizou a RAM como a base para o desenvolvimento continuo dos mili-
tares dos EUA, e estabeleceu o “dominio em amplo espectro’, como o objetivo deste esfor¢o
(SERENA, 2011).

Sob a administragdo Bush, a agenda foi conduzida pelo Secretério de Defesa Donald Rums-
feld, com o objetivo de mudar a forma como o exército dos EUA travava guerras. Na visdo
de Rumsfeld, a énfase foi colocada na organiza¢ao e mudanga doutrinaria, “Todas as armas
de alta tecnologia do mundo’, argumentou, “ndo transformarao as for¢as armadas norte-a-
mericanas, a ndo ser que transformemos a nossa maneira de pensar’* (RUMSFELD, 2002,
p.09). Rumsfeld colocou uma proeminéncia particular nas forcas mais leves e moveis -
especialmente no Exército —, as operagdes conjuntas, bem como a importancia das forgas
especiais. Rumsfeld foi instrumental na criagao do Escritério de Transformagao da For¢a
na Revisio Quadrienal de Defesa de 2001 (QDR).

Para nio ficar atras, a for¢a aérea dos EUA desenvolveu o conceito de Operagdes Baseadas
em Efeitos (EBO). Enquanto isso, em 1998, a marinha desenvolveu a ideia de Network
Centric Warfare (NCW), inspirado no modelo de negdcio em rede, popular na cultura
corporativa dos EUA. E foi assim que no final da década de 2000, a RAM tinha evoluido a
partir de um conceito intelectual da moda para uma posi¢do de dominio intelectual como
o nucleo de grandes mudangas na area militar dos EUA (SMITH, 2005).

A Organizagdo do Tratado do Atlantico Norte (OTAN) tem servido como um instrumento
para a disseminagdo desta transformagdo, esse fato se destaca, pois um dos grandes proble-
mas do NCW ¢ a interoperabilidade entre os aliados.

Na ctpula de 2002, em Praga, os Estados-membros aprovaram o Compromisso das Capa-
cidades de Praga (CCP), focando a agenda das forcas armadas dos Estados-membros na
transformacao e no aumento de sua eficacia no combate e interoperabilidade. Entendia-se
que nem todos os Estados da OTAN poderiam atingir o nivel desejado em NCW, mas a
alianga, como um todo, seria habilitada em trabalhar nesta diregao.

Entretanto, a RAM ndo é um conceito a salvo de criticas. Um dos pontos levantados pelos
criticos ¢ que seu surgimento deriva na incapacidade do pensamento militar ocidental em
produzir um conhecimento continuado sobre a guerra e, além disto, os avangos tecnolo-
gicos e de técnicas apontados como consequéncia da RAM, sdo anteriores ao seu marco
(DUARTE, 2012).

2 Joint Chiefs of Staff.

3 Joint Vision.

4 “All the high-tech weapons in the world won't transform the U.S. armed forces unless we also transform
the way we think”.
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3. A TEORIA COMPLEXA E O NETWORK CENTRIC WARFARE

Na obra de Garstka (CEBROWSKI; GARSTKA, 1998), 0o NCW ¢ caracterizado como uma
nova forma de pensamento centrada em rede e aplicada em operagdes militares. O NCW
centra-se no poder de combate que pode ser gerado a partir da ligagdo em rede o que acar-
retara em um maior aumento da eficacia militar. O NCW ¢ caracterizado pela capacidade
de criar um elevado nivel de consciéncia compartilhada em um espago geografico disperso
de forgas que serdo exploradas através da auto-sincronizagido e outras operagdes centradas
em rede para alcangar inten¢do do comandante. Além disso, o NCW tem o potencial para
contribuir para a coalescéncia nos niveis tatico, operacional e estratégico da guerra. De cer-

to modo o NCW sera uma resposta militar a “Era da Informa¢ao”, sendo capaz de aplicar
conceitos e principios para operagdes militares em amplo espectro, de paz, crise ou guerra.

A partir deste ponto, podemos dizer que o NCW tem um potencial para ser um instrumen-
to revolucionario no campo de batalha, uma resposta ao desafio da combinagdo de tecno-
logias a conceitos doutrindrios que visam aumentar a eficiéncia de combate. A finalidade
deste instrumento pode ser alcancada através do agrupamento de uma série de inovagdes
apresentadas por seus defensores. A utilizagao de sensores e redes que tem a finalidade
de melhorar a consciéncia situacional, precisao e a auto-sincronizagao, possibilitara mais
operagoes durante um determinado periodo de tempo e concentrara as agdes em um alvo
certo, no momento certo para aperfeicoar o impacto (MOFFAT, 2005).

A velocidade e a precisdo proporcionada pelo NCW podem, do mesmo modo, determinar
a exploragdo das oportunidades no campo de batalha e a operagdo em um ritmo calcula-
do para oprimir a capacidade de um inimigo responder. Além disso, os recursos de NCW
pressagiam uma for¢a altamente flexivel capaz de mudar, com rapidez, de uma operagédo
para outra e se ajustar em tempo real as dimensdes do campo de batalha. Finalmente, a
rede tem também o potencial para aumentar a quantidade e qualidade das informagoes e o

conhecimento disponivel para os comandantes em todos os niveis dentro e fora do campo
de batalha.

O conceito de NCW aplica as novas tecnologias para dois fins (MOFFAT, 2003):
1. Explorar novas maneiras existentes de realizar missdes melhor;

2. Encontrar formas para alcangar os objetivos em missdes que exijam uma mudan-
¢a rapida e segura, especialmente aquelas que apresentam ameagas assimétricas.

Além do controle da dispersdo geografica das forgas, 0o NCW tem outro objetivo: a supe-
rioridade de informagdo. A superioridade de informacao deve ser entendida, neste caso,
com o mesmo desdobramento que os conceitos de superioridade naval ou aérea defendem.
Em sintese, seus objetivos sdo: proteger a capacidade de coletar, processar e disseminar um
fluxo ininterrupto de informagdes e negar a um adversario a capacidade de fazer o mesmo
(MOFFAT, 2003). Entretanto, para atingir a superioridade de informagéo é necessario ter o
dominio em trés areas da guerra na “Era da informagdo”: cognitiva, fisica e de informagao.

No dominio fisico, todos os elementos em uma forga militar devem ser ligados em conjun-
to com o objetivo da realizagio segura e transparente da conectividade e da interoperabili-
dade. No dominio da informagao, as pessoas e as plataformas devem ser capazes de acessar,
compartilhar e, mais importante, proteger as informagdes a um grau que as for¢as armadas
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possam estabelecer e manter uma vantagem de informacdo sobre um adversario. Final-
mente, no dominio cognitivo, as for¢as armadas devem ser capazes de usar esta informagéo
comum para desenvolver a consciéncia de seu ambiente, e compartilhd-la com outros par-
ticipantes da rede. Com a realizag¢ao destes objetivos, as for¢as militares serao capazes de
“autossincronizar” e, assim, de aproveitar os beneficios conferidos pelo NCW.

O desenvolvimento de novas tecnologias e estruturas dentro dos assuntos militares vem
da relagdo entre a ciéncia e a drea de defesa. Clausewitz, em sua obra seminal “Da Guerra’,
retirou suas observagdes, polémicas e validas até os dias atuais, sobre a guerra numa época
em que a ciéncia era linear, baseada em causa e efeito, e regida por leis unicas e universais.

Do século XIX até os dias de hoje, a relagdo entre a ciéncia e a guerra se estreitou a tal modo
que qualquer pensamento acerca do trabalho cientifico, logo, desdobrara na concepgéo de
novas tecnologias e abordagens doutrindrias no campo de batalha. O advento do NCW ¢é
resultado de uma série de ideias for¢a que acompanharam o seu desenvolvimento concei-
tual e doutrinario. Como Cebrowski (CEBROWSKI; GARSTKA, 1998) afirmou, a supe-
rioridade de informagao tera como caracteristica a grave assimetria entre seus atores. Esta
consideracdo foi influenciada pelos desenvolvimentos teéricos no campo da fisica nao-li-
near complexa e cadtica que tem como objeto de estudo o entendimento de uma multidao
de fendmenos auto-organizados em escala macroscopica.

Sendo assim, abordaremos as influéncias da Teoria da Complexidade na elabora¢do da
doutrina de NCW, que para seus defensores, sera a resposta para questoes de defesa do
futuro, pois permite antecipar o comportamento dos atores e criar um comportamento
emergente ndo padronizado (MOFFAT, 2003).

Em sintese, a Teoria da Complexidade engloba a Teoria do Caos, a Teoria dos Factrais, a
Teoria das Catastrofes e a Teoria da Logica Difusa. Segundo Moffat (2003) essas teorias
fornecem um quadro explicativo sobre como os individuos e organizagdes militares devem
se relacionar, interagir e evoluir dentro de um “ecossistema”. Esta abordagem é importante
para explicar o desenvolvimento das propriedades do NCW, pois, essa rede é composta por
complexas interrelagdes de elementos em um sistema que da origem a multiplas cadeias de
dependéncias, nas quais, a partir de algumas mudangas contextuais, pode haver mudangas
conscientes que conduzam a revolu¢cdes do macrossistema.

A relagao entre a Teoria da Complexidade e a guerra baseada na informagao, proporcionara
uma mudanga de cendrio, pois, sera menos focada no fisico, mais comportamental, menos
determinista e mais emergente, menos focada em instrumentos e mais em relacionamento.
Essas caracteristicas proporcionarao um Comando e Controle mais rapido, descentraliza-
do e um maior compartilhamento de informagdes.

Segundo Moffat (2003) o NCW funciona a partir da relagdo de trés mecanismos. A flexi-
bilidade do sistema permite a captura da liberdade de cada unidade disponivel e processa,
a partir das restrigdes e intengdes impostas pelo comando de alto nivel, uma consciéncia
geral que recebe informagdes, através das entradas — sensores — e saidas do sistema, que
conduz a ligagdo de unidades dispersas, assim, provoca uma auto-sincronizagao, atribuindo
um comportamento emergente do campo de batalha.

Entretanto, como afirma Gray (2005), esse sistema pode proporcionar uma liberdade ope-
racional sem limites. Provavelmente, os comandantes perderdo o controle e se este for man-
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tido, a flexibilidade operacional, que é o produto final do instrumento, se perde.

O segundo é respeito a dindmica coletiva e ao feedback, nela, o sistema complexo estara
reproduzido através de uma forma nao-linear baseada em um sistema aberto que permitira
um comportamento emergente, ou seja, nao padronizado. E por ultimo, a auto-organizagao
¢ desenvolvida quando os membros de um grupo optam por se unir e decidir o que se fard e
como sera feito. E dada uma tarefa, com recursos e restri¢des, e dentro deste quadro, é pos-
sivel o grupo elaborar o seu plano. Nao obstante, essa propriedade nao ¢é inédita no campo
de batalha, no século XIX, essa agdo era conhecida como Auftragstaktik. A reunido destas
estruturas permitira que o ecossistema se auto-organize em dire¢do a um ponto critico do
inimigo onde a for¢a serd concentrada.

Assim, podemos destacar uma afirmagao de Blair (BLAIR; BOARDMAN; SAUSER, 2007)
que corrobora com a importancia da relagdo entre a Teoria Complexa e 0 NCW. Segundo o
autor, um dos obstaculos a ser ultrapassado pelo NCW ¢é a adapta¢ao do sistema a natureza
humana e a tnica abordagem que podera alcangar esse desafio é a Teoria Complexa.

4.0 MODELO BRITANICO E A INTEGRACAO

Em 2003, foi publicado o livro branco de defesa do Reino Unido sob o titulo “Cumprindo
a seguranca num mundo em mudanga™. Nele se propos a constituicdo da Rede Ativada de
Capacidades (NEC)® que teria como finalidade “o refor¢o da capacidade em ligar, de forma
eficaz, plataformas e pessoas através de uma rede™. Todavia, o modelo britanico apresenta
diferencas conceituais que se destacam ao compara-lo com outras experiéncias de NCW.
Uma caracteristica, em especial, é a sua flexibilidade em compartilhar informagdes através
da interoperacionalidade com seus aliados, seja no ambito da OTAN ou da ABCA (Exérci-
tos dos Estados Unidos, Reino Unido, Canadd, Australia e Nova Zelandia)?, outro atributo o
qual podemos destacar, é a sua aplicagao em operagoes de MOOTW (Operagoes Militares
que ndo a Guerra)® que sdo, de certa forma, parte significativa das atividades desenvolvidas
pelas For¢as Armadas do Brasil.

Derivado do programa NECTISE (Rede Ativada de Capacidades através de um Sistema
Inovador)', a proposta do NEC ¢ beneficiar tanto a esfera operacional (militar) quanto a
organizacional (industria). Para tanto, o programa ¢ elaborado a partir de uma plataforma
colaborativa entre a BAE Systems e mais dez universidades britanicas.

Por ter essa natureza colaborativa, o sistema pretende provocar uma evolugdo ao nao focar
somente a “névoa da guerra” através da dominancia de informagao, mas em toda a cadeia
que envolve o esforco de guerra (aquisicdo de materiais de defesa e estrutura logistica).
Diante desta abordagem, poderiamos dizer que, o modelo tedrico do NEC tem como ob-
jetivo a interoperabilidade, a disponibilidade, a acessibilidade e a dependéncia. Através da
troca e o compartilhamento de informacao entre os sistemas complexos, seja o de indus-
trias ou de organizagdes militares, o propdsito do sistema sera alcangado. Assim sendo, o

5 “Delivering Security in a Changing World”

6 “Network Enabled Capability”.

7  “The enhancement of capability through the effective linkage of platforms and people through a network’.
8 “American, British, Canadian, Australian and New Zealand Armies”.

9 “Military Operations Other Than War”.

10 “Network Enabled Capability Through Innovate System”.
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NEC ¢é dependente de uma organizagdo de defesa apoiada em uma 6tica holistica, caracte-
rizada ao longo deste artigo (COURT, 2005).

Um aspecto presente na discussdo sobre a efetividade operacional desta tecnologia e sua
possivel integracdo operacional com seus aliados, ¢ o das restri¢oes a informagao compar-
tilhada impostas pela esfera politica. A partir desta logica, a distribui¢do de informagoes
em tempo real, uma das capacidades da tecnologia, fica comprometida, pois os interesses
estratégicos de um pais nem sempre serdo os mesmos de seus aliados, esta é a natureza das
Relagdes Internacionais. Assim, como a tecnologia aumenta a capacidade dos individuos
de cooperar, podemos esperar certa tendéncia oposta na esfera militar e politica, possi-
velmente, se persistir este comportamento, pode acarretar em uma postura cada vez mais
unilateral de certos paises (MITCHELL, 2009).

Entretanto, é preciso elucidar estas questdes. A racionalidade que impera na guerra da “Era
da Informacgao” é a necessidade de possuir uma superioridade de informacgao e negar o uso
desta a seu oponente. A partir disto, algumas liderancas civis e militares acreditam que de-
vem, a principio, monopolizar a informacao. No entanto, ha uma confusio acerca do tipo
de informagao que é tratada pelo NCW, que devido a sua natureza técnica, sio informacdes
que nao sdo, apenas, de origem estratégica — inteligéncia e sim, de sensoriamento, planeja-
mento e de consciéncia situacional . (MITCHELL, 2009).

E responsabilidade da doutrina estabelecer uma base comum entre os aliados, pois este
seria o primeiro passo para a interoperacionalidade tao necessaria neste ambiente de com-
partilhamento de informagdes.

Por doutrina, entende-se o conceito desenvolvido por Poirier Laurent (1987, p. 67), que sera
adotado neste artigo. Os autores descrevem que:

“[...] a doutrina procede de uma escolha calculada dentro da pluralidade de teo-
rias existentes [...] extrai dessas uma representagdo e uma concepg¢ao privilegia-
das da agdo [...] exige ser local e ndo global, adaptada a um dado quadro nacional
ou técnico [...] tem uma finalidade pratica: os principios dirigentes, uma vez
formulados, servem de guia na elaboragéo das decisdes praticas a tomar [...] em
de certa forma, verificavel no terreno: o dizer das armas deve confirmé-la ou
invalidd-la, ou seja, a doutrina nao deve mais definir somente o emprego das
armas, deve primeiro dizer que armas escolher]...]".

Em relag¢do as dimensdes de sua abrangéncia, Posen (1984, p. 45) admite que “A doutrina
contemporanea deixa de ser unilateral, centrada em uma sé dimensdo operacional, para
abranger todas as dimensoes da estratégia”.

Sobre o nivel operacional, entendemos que o conceito elaborado pelo general Poirier (1987,
p. 97) é o que devera ser seguido pelo estudo apresentado como:

“[...] o nivel operacional é aquele no qual uma operagio é planejada, conduzida
e apoiada, para atingir um objetivo estratégico em um teatro de operagées. E o
nivel de combinacédo das a¢des interforgas neste teatro sob a responsabilidade do
comandante de teatro [...]".

Por fim, uma doutrina operacional estabelece um pardmetro, dentro do qual ha um militar
que planeja a operagio e outro que executa a operagdo e que definirda onde e como sera
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utilizado o emprego da forca. Para a literatura militar, a doutrina é responsavel pela forma
de conduzir uma opera¢do. Em rela¢io a interoperacionalidade o conceito norteador do ar-
tigo estd definido no Diciondrio Militar e Termos Associados'' do Departamento de Defesa
dos EUA “A habilidade de operar em sinergia na execugdo de determinadas tarefas™'* (EUA,
2007). Sem uma doutrina, a nova tecnologia nao provera beneficio algum.

A preocupagao doutrinaria britanica na adogao desta tecnologia estda no aumento da efi-
cacia de suas forgas armadas, em suma, o instrumento viabilizard a maximiza¢io de suas
vantagens na aplicagdo e dispersao da forga. Esta finalidade é mais uma diferenca entre o
NEC e 0o NCW apresentado pelos estadunidenses, que estao mais preocupados com a supe-
rioridade da informagao e a dissipagdo da “névoa da guerra” (WIESNER, 2013).

O NEC aspira explorar a consciéncia compartilhada e o planejamento colaborativo, para
apoiar a compreensao das inten¢des de comando, e permitir a gestdo de batalha continua
que podera alcangar o nivel tatico, pois, quanto mais completa for a informagao, sera possi-
vel permitir uma decisdo mais apurada através da cadeia de comando, do gabinete as forgas
engajadas em operagao. Conseguir este objetivo vai exigir uma a¢do coordenada de uma
série de pré-requisitos. Este processo foi planejado em nove fases (REINO UNIDO, 2003):

1. Grupos de missao 4gil;

2. Apoio total em rede de suporte;

3. Trabalho Flexivel;

4. Efeito Sincronizado;

5. Efeitos Baseado Planejamento;

6. Consciéncia compartilhada;

7. Disponibilidade de Informagao;

8. Informacodes sobre a infraestrutura;
9. Aquisicao flexivel.

De acordo com a doutrina elaborada pelo Development, Concept sand Doctrine Centre
(DCDC), os beneficios da NEC s6 se completardo com as transformagdes nos processos
de organizagao e comportamento humano. Para tanto, é necessario o foco no desenvolvi-
mento da pessoa, através da reformulagdo de sua educagio e do seu treino, assim como nos
conceitos, procedimentos e estruturas da organizagdo militar. Por tanto, o impacto da NEC
é revolucionar toda a instituicao.

A consequéncia desta evolugdo tecnoldgica na doutrina foi descrita por Meiter (2006) em
trés aspectos:

1. A relagao entre a NEC e o Comando de Missao provera uma liga¢ao direta entre
o comandante e as decisoes taticas;

2. O sistema permitira a diminuigdo da estrutura vertical de comando das unidades;

11  Dictionary of military and associated terms.
12 “The ability to operate in synergy in the execution of assigned tasks”.
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3.A NEC propicia uma linguagem comum que sera utilizada e entendida por todos
os servigos dependentes.

A primeira proposi¢ao promete o envolvimento direto do comandante nas decisoes de
nivel tatico. A perspectiva que a NEC oferece aos superiores de observar e influenciar dire-
tamente nas agoes taticas de suas unidades subordinadas ¢ interessante, pois, permite uma
maior liberdade de agao e evita a possibilidade de ocorrer um “Efeito Corporal Estratégi-
co” em agoes de conflito de baixa intensidade. Ja a segunda proposta age diretamente no
Comando da Missdo. De acordo com o British Army Doctrine Publication, o Comando
da Missdo é definido como descentralizado, dependente da iniciativa do combatente, res-
ponsabilidade e confianca. Essa filosofia foi desenvolvida por causa da relagdo dos concei-
tos clausewitizianos de “névoa” e “friccdo” no campo de batalha. Por ultimo, ao criar uma
linguagem comum, a NEC facilita a eficiéncia na economia dos recursos disponibilizados.

Outro aspecto importante a ser analisado é a questdo da interoperabilidade. Segundo uma
publicagao no Journal of Science, a interoperabilidade de uma unidade sera definida atra-
vés de seu papel na rede em dois segmentos: interoperacionalidade técnica e cooperabilida-
de. A interoperabilidade técnica é a capacidade da rede se relacionar com algumas unidades
em um nivel técnico. Cooperabilidade é a sua capacidade de trabalhar com outras unidades
para apoiar uma missao operacional (REINO UNIDO, 2003).

Nio obstante, a interoperacionalidade desenvolvida pelo NEC deverd atender duas finali-
dades. A primeira € a utilizagdo unilateral da rede e a segunda, a possibilidade de operar em
conjunto no ambiente dos sistemas dos Estados-Membros da OTAN.

O objetivo do programa da OTAN para a arquitetura de redes aliadas, Rede Ativada de Ca-
pacidade da OTAN (NNEC)*, ligado ao Comando Aliado de Transformacao, é a rotulagdo
e uniformizagio de informacdes trocadas por estes, que podera ser o primeiro passo para a
criagdo de um quadro operacional comum.

No ambito da ABCA algumas medidas sdo tomadas para uma maior integragdo entre as re-
des de seus membros. A ABCA ¢ uma iniciativa criada em 1946 durante a Segunda Guerra
Mundial, que tem como instrumento de cooperagao o Plano de Padronizac¢ao dos Exércitos
britdnico e americano, ao qual posteriormente foram incorporados Australia, Canadd e
Nova Zelandia e seu objetivo é criar condigdes para uma intensa integragao de suas forgas
armadas. Atualmente estd sendo desenvolvido o programa CoAX (Coalizao Experimental
de Agentes)' no qual esta previsto a elaboragdo de um sistema de suporte de comando
capaz de aumentar a efetividade dos agentes e da interoperacionalidade entre os sistemas
aliados (REINO UNIDO, 2003).

Como foi apresentado, o modelo britanico dispoe de uma capacidade de integracdo com
outras redes que, em conjunto, visa atingir seu objetivo central que é a eficacia da disposig¢do
de suas forgas. A importancia deste modelo é que sua plataforma de Comando e Controle
coexiste com trés esferas arquitetonicas: nacional, OTAN e ABAC. Portanto, a capacidade
de direcionar o seu objetivo central a partir da integragdo com outras forgas é um elemento
que se destaca e torna-se um exemplo na elabora¢do de uma doutrina para a constitui¢do
de um NCW compartilhado.

13 Nato's Network Enabled Capability.
14  Coalition Agents Experiment.
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5. CONSIDERACOES FINAIS

A Guerra de Rede-Céntrica é um conceito inspirado nos debates acerca das capacidades
tecnoldgicas na “Era da informacdo” e seus impactos nos assuntos militares, durante a dé-
cada de 90. A finalidade do sistema é buscar aumentar a capacidade militar na conquista de
um objetivo estratégico, operacional e tatico através da “superioridade de informacao”. Este
objetivo é viabilizado na possibilidade de ter o conhecimento certo, para as pessoas certas,
no momento certo. O que se busca evitar ¢ a dispersao de recursos, chamado de “névoa da
guerra’”.

A capacidade de conectar pessoas, unidades e fontes de informagao em tempo real ou pro-
ximo a ele, significa uma melhor consciéncia situacional no sentido de saber onde suas for-
cas estdo e onde se encontra o inimigo. Conectado a partir de sensores, o compartilhamen-
to de informacao é melhor e mais rapido, isso possibilita, ao militar, a diminui¢ao do tempo
de resposta fundamentada no ciclo OODA (observar, orientar, decidir, agir) e a vantagem ¢
a possibilidade de operar mais rdpido que o adversario (ALBERT; HAYES, 2005).

De acordo com Cebrowski (CEBROWSKI; GARSTKA, 2008), o carater revolucionario do
NCW vai para além de ser apenas uma ferramenta tecnoldgica no campo de batalha. A
insercdo desta arma neste meio permitira uma influéncia tal como a arma nuclear teve na
estruturagdo das Relagoes Internacionais, Seguranca Internacional e Estudos Estratégicos
no mundo pos Segunda Guerra Mundial. A partilha instantanea de informagdes em uma
base global permite mudangas em relagao a disposi¢ao de forgas, ou seja, massa e concen-
tragdo. Além desta transformagdo, uma consequéncia que atribui mais um elemento para
corroborar este processo transformador do NCW ¢ que, além de influenciar as decisoes so-
bre alocagdo de recursos no espago e tempo, no ambiente de conflito, o NCW influenciara
as estruturas hierarquicas das for¢as armadas a partir de uma transformacdo do comando
e controle (SMITH, 2005).

Contudo, o NCW, ndo deve substituir o sentido de decisdo pelos comandantes em campo,
nem substituir a necessidade de interagdo humana e de comunicagdo. Ao contrario ha,
naturalmente, um sério risco para o comando, como a sobrecarga de informagdes e de re-
curso, podendo, comprometer o comando da missao.

Cabe ressaltar que a doutrina é mais importante que possuir a tecnologia. Nas palavras de
Rumsfeld, somente a partir da mudanga doutrindria é que podemos explorar seus poten-
ciais. Como destacou em seu artigo, a Blitzkrieg foi revoluciondria ndo por causa de suas
capacidades ou de seus equipamentos e sim, devido a maneira sem precedentes em que os
alemaes relacionaram suas capacidades.

Entretanto ¢ preciso alertar que quando se fala sobre as vantagens da NCW, ha um otimis-
mo exagerado em relagdo a seu potencial. Como mostramos, o NCW ¢ um conceito tec-
nolégico montado a partir da observagdo de que o comportamento da sociedade moderna
estd se estruturando a partir de rede e sendo assim, se projetarmos este cenario para a guer-
ra, este comportamento determinard o resultado. Nao obstante, é necessaria a exploragdao
de armas combinadas em diferentes fung¢oes, que atuem em sinergia num amplo espectro
de operagoes.
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Estas, com certeza, sdo apenas possibilidades, pois o campo de batalha atual é extrema-
mente perigoso e mutavel, e com isso, ha uma descrenca que o NCW sera capaz de ser a
solu¢ao magica para os conflitos do futuro. Como se fosse uma “bala de prata’, pronto para
solucionar todos os problemas que emergem no campo de batalha e assim, conquistar seus
objetivos.

Além disto, é importante salientar que para atingir tal meta, é necessario que haja um com-
partilhamento de informacdo e uma interoperacionalidade entre os Estados e uma das ra-
zdes de tal ceticismo em quanto ao potencial do NCW é que sempre haverd questdes poli-
ticas que podem criar obstdculos a convergéncia de interesses, pois este é elemento natural
das relagoes entre os Estados, principalmente nas questoes militares.

Todavia ha casos que se destacam diante deste cenario. Ao analisar o papel desempenhado
por instituicdes como a OTAN e coalizdes como a ABCA, verificamos que ha uma dispo-
si¢do, através das doutrinas, de alcangar altos niveis de interoperacionalidade através de
padroes de conceitos de NCW, pois, como vimos, o compartilhamento de informagoes é
vital para este sistema, ou seja, sem tal instrumento, a tecnologia perde seu potencial.

E diante deste dilema, o processo do Reino Unido de implementacdo deste conceito se so-
bressai, pois é o tinico que centraliza o seu objetivo a partir da integragdo com outras redes,
como condi¢ao, para a sua satisfagdo. Em linhas gerais a NEC tem como objetivo informar
qual a melhor decisdo a tomar durante o tempo em que uma informacao trafega de um
sensor a um soldado. Os seus principios técnicos basicos podem ser descritos como: um
sensor, responsavel pela captura da informacio; a rede, que disseminara a informagéo e o
recurso de ataque, encarregado por enviar os efeitos.

O aspecto positivo deste sistema em particular é a possibilidade de interacdo entre dois
campos: a coalizdo e a sua estrutura de comando. A interoperabilidade, tdo necessaria em
operagdes de coalizdo e uma estrutura descentralizada, em que o comandante tem acesso a
decisdes taticas em tempo real, permitem que os comandantes séniores possam direcionar
suas unidades a agir em pontos decisivos. Isso é importante pois conquistar pontos deci-
sivos nao ¢ sobre massa ou forga e sim, aplicar de forma correta, a for¢a concentrada no
tempo e no lugar certos.

Provavelmente, a maior contribui¢do da NEC ¢ a diminuigdo de suas estruturas verticais de
comando, pois este fato altera os limites entre os niveis taticos, operacional e estratégico. A
ideia central atras deste conceito é que a rede aumentara o numero de subunidades em que
o comandante e seu apoio podera controlar, somente esta disposicdo podera diminuir os
niveis intermediarios de comando. A proposta é que a hierarquia permitird, de forma mais
eficiente, a0 comandante, o controle de todos os recursos e a coordenagido de todas as suas
capacidades. E ndo somente o comandante, mas as unidades subordinadas, de acordo com
Litton (2000), possuirao o mesmo contexto que o comandante opera, resultado conquista-
do gragas a consciéncia situacional permitida pela NEC™.

15 A consciéncia situacional é derivada da Teoria de Metcalfe. Essa lei observa que o crescimento linear em
nimeros de médulos conectados a uma rede tem um rendimento maior a seu valor potencial. Uma consci-
éncia situacional compartilhada combinada a multiplos recursos de informagio, produz uma transparéncia
que permitird prover a todos os seus usudrios o mesmo quadro. As for¢as armadas poderao, no caso, usar esse
quadro operacional comum para desenvolver, junto com a consciéncia situacional, um esforgo sinérgico que
nunca foi possivel (MOFFAT, 2005).
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Por ultimo, para ilustrar a sinergia entre as partes interessadas (industria e organizagdes
militares), 5 pontos foram destacados como principais beneficios do NEC (NEAGA;
HENSHAW, 2011):

1. Consciéncia situacional;

2. Melhora da informacao;

3. Interoperabilidade com parceiros da coalizdo;
4. Trabalho conjunto;

5. Administragdo do campo de batalha.

Durante os estudos sobre a concepgdo do NCW constatamos que apesar do discurso sobre
a mudanga das tecnologias, a natureza da guerra ainda se mantém, apesar da discussdo
sobre as “Novas” ou “Novissimas guerras”’; a “névoa da guerra’, a questdo da disposigdo e
economia dos recursos, humanos ou financeiros, pautam este assunto. Para encerrar, vale
lembrar as palavras de Clausewitz acerca destes assuntos “os objetivos que o beligerante
adota, e os recursos que ele emprega, devem ser regidos pelas caracteristicas particulares
de sua proépria posi¢do, mas também devem ser adequados ao espirito de sua época e a sua
natureza geral” (CLAUSEWITZ, 2007, p.64).
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