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Vigilancia digital de la salud en Costa Rica. Implicaciones sociales y

éticas de las apps de rastreo via contacto en los tiempos del Covid-19

Vigilancia digital da saude na Costa Rica. Implicagoes sociais e éticas das aplicagoes de

rastreamento de contatos em tempos de Covid-19
RUIZ, Mauricio Lopez'

RESUMEN

Este ensayo trata acerca sobre la aparicion de aplicaciones de rastreo via contacto durante la
pandemia de Covid-19, centrando la atencion en el caso de Costa Rica. Las autoridades de salud
publica costarricense no efectuaron una adecuada campana de concientizacion sobre su uso, ni
justificaron adecuadamente su incorporacion dentro de las estrategias de vigilancia de la salud que
estaban impulsando. Para coadyuvar al desarrollo de este debate, se argumentard que estas
aplicaciones deben analizarse a la luz de nuevas dinamicas colectivas de control médico
relacionadas con la salud digital, la cual abarca diversas tecnologias de informacion que generan
datos epidemiologicos que tienen un alcance distinto al utilizado tradicionalmente en salud publica.
Asimismo, se presenta una breve valoracion de las implicaciones sociales y éticas de esta naciente
vigilancia digital de la salud.

Palabras-clave: Salud digital; Vigilancia de la salud; Apps de contacto via rastreo; Covid-19. Costa
Rica.

RESUMO

Este ensaio trata do surgimento de aplicativos de rastreamento de contatos durante a pandemia de
Covid-19, focando a atengao no caso da Costa Rica. As autoridades de saude ptblica da Costa Rica
ndo realizaram uma campanha de sensibilizagdo adequada sobre o seu uso, nem justificaram
adequadamente a sua incorporacdo nas estratégias de vigilancia sanitiria que promoviam. Para
contribuir para o desenvolvimento deste debate, defender-se-4 que estas aplicagdes devem ser
analisadas a luz das novas dindmicas colectivas de controlo médico relacionadas com a satde
digital, que engloba diversas tecnologias de informacao que geram dados epidemioldgicos com um
alcance diferente daquele tradicionalmente utilizado em saude publica. Da mesma forma, ¢
apresentada uma breve avaliacdo das implicagdes sociais e ¢ticas desta nascente vigilancia digital
da saude.
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Revista de Estudos AntiUtilitaristas e PosColoniais

1. INTRODUCCION

El viernes 11 de junio del 2021, los teléfonos inteligentes que tenian sistemas operativos i0S
y Android en Costa Rica empezaron a descargar de manera automatica una aplicacion llamada
Mascarilla Digital. El aceptar su uso permitia recibir una notificacion en el teléfono alertando que se
habia estado en contacto reciente con una persona que dio positivo por SARS-COV-2. Quienes
desconociamos su existencia, nos preguntarnos por qué, de un pronto a otro, esta aplicacion
aparecio en nuestros dispositivos. En las horas y dias posteriores a su lanzamiento, el Ministerio de
Salud (MINSA), el Ministerio de Ciencia, Innovacion, Tecnologia (MICCIT), en conjunto con
medios de comunicacion masiva, empezaron a circular mas informacion sobre este asunto.’

Ello, permiti6 conocer que estdbamos ante una iniciativa gubernamental que contd con el
apoyo tanto de Apple como de Google. Mas alld de alertar si se habia tenido contacto con alguna
persona diagnosticada con ese coronavirus, la aplicacion permitia realizar un calculo
individualizado en materia de riesgo de contagio. Su uso estaba al alcance de la mano, en tanto
dependia de contar con un teléfono con Bluetooth y seguir unos pasos sencillo de configuracién. En
las noticias en prensa y redes, lo anterior se interpret6 en clave positiva. Mas aun, se aplaudieron las
alianzas publico-privadas detras de este logro, en tanto involucraron empresas lideres en los
mercados de servicios basados en la explotacion del Big Data, la Internet de las Cosas, y la
Inteligencia Artificial.

Desde el punto de vista de la historia reciente de las pandemias, el uso de la Mascarilla
supuso un elemento diferenciador respecto a otras medidas de control social y vigilancia en salud
publica, dado que tradicionalmente el conteo y trazabilidad de contagios por enfermedades era
realizado de manera manual por las autoridades de salud (lo cual implicaba, entre otras cosas,
revisar expedientes clinicos en centros de salud, o visitar casas de habitacion para efectuar
entrevistas). Ademas, su puesta en escena venia a complementar otra serie de hitos, incluyendo la
utilizacion de machine learning para modelar la posible propagacion del virus y la subsecuente
demanda de recursos sanitarios.

Ahora bien, en el caso costarricense, la aparicion de la Mascarilla Digital no generé mayor
interés publico o cuestionamientos, mas alld de una demanda legal presentada por un ciudadano
(preocupado por la aparicion repentina de esta aplicacion y la afectacion de su privacidad), ante la
cual las autoridades de gobierno respondieron que no habia nada que temer, dado que la Mascarilla
estaba sujeta al uso de “consentimientos informados” y aseguraba el “anonimato” de todas las

personas usuarias (Jiménez, 2021, p 1). Tampoco despertd el interés del ambito académico o de

2 Véase, ademas: Aguilar (2021); Avalos (2021); Madrigal (2021); y Ortiz (2021).
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analisis de derechos sociales. De hecho, ain no contamos con informacion oficial acerca de como
su uso se articuld con las estrategias de politica en salud desarrolladas en ese momento, ni tampoco,
si los datos generados eventualmente podrian dar lugar a registros de tendencias poblacionales en
materia de cantidad de notificaciones de alertas emitidas.

En el presente ensayo, la historia del efimero paso que tuvo la Mascarilla Digital servira de
excusa para reflexionar acerca de los cambios recientes que ha venido experimentando la vigilancia
en salud publica (la cual bajo estas circunstancias se asemeja mas bien a una vigilancia digital de la
salud publica). Se argumentara que la aparicion y uso de esta aplicacion debe comprenderse a la luz
del surgimiento de nuevas dinamicas colectivas de control médico relacionadas con lo que se
denomina salud digital, la cual abarca diversas tecnologias de informacion que generan un tipo de
dato que tiene un alcance distinto al utilizado tradicionalmente en salud publica. Asimismo, se
presentard una breve valoracion de las implicaciones sociales y éticas que traen consigo la

utilizacion las aplicaciones de rastreo via contacto.

2. CONTROL SOCIAL Y LA VIGILANCIA EN SALUD PUBLICA

El establecimiento de restricciones generales a los comportamientos y las interacciones
individuales que conducen directamente al reino de lo patologico, en sus multiples expresiones,
forma parte del desarrollo historico de la humanidad (més atn, si nos situamos en el contexto de
surgimiento y evolucién de epidemias y pandemias). Hoy en dia, las regulaciones ideadas,
promovidas y legitimadas desde la institucionalidad médica dan sentido a una forma de control
social denominado control médico. Tal y como lo habia argumentado hace unos afios atras el
sociologo Irving Zola, esta forma de control, al igual que los individuos, las organizaciones e

instituciones desde las cuales se produce y reproduce:

Se han vuelto un nuevo repositorio de la verdad, el lugar donde se hacen juicios
finales emanados de especialistas supuestamente objetivos y moralmente neutros
[...] forman parte de un fenémeno, la medicalizacién de nuestro diario vivir, en
donde la medicina y etiquetas tales como lo saludable y lo enfermizo devienen
esenciales para nuestra existencia humana. (Zola, 2019: 591)°

Tal y como se anuncia en la anterior cita, desde el punto de vista de la sociologia de la

medicina el conocimiento subyacente al control médico se va configurando mediante procesos de

* Traduccion propia del original en inglés. Sobre control social, véase: Chriss (2022).
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medicalizacion de lo social, es decir, procesos institucionales de largo alcance (a escala temporal y
geografica) que nos permiten aprender a concebir y valorar la vida y sus desafios en términos
médicos.” Justamente, la pandemia del Covid-19, transcurrié en medio de significativas dindmicas
colectivas de aprendizaje que fueron modificandose conforme el virus (y la comprension que se
tenia de este) iba evolucionando. Por ejemplo, términos como coronavirus o riesgo de contagio, de
los cuales hablaban las personas especialistas en salud publica, fueron incorporadas rapidamente en
nuestra vida cotidiana a efectos de regular nuestras conductas e interacciones, coadyuvando también
a generar temores y precauciones ante posibles exposiciones al SARS-Cov-2.

Dado que el ser humano en si mismo constituia el vector de propagacion de este virus, las
principales directrices emitidas por las autoridades de gobierno para contener la pandemia se
centraron en la movilidad de individuos y grupos. Esto trajo consigo diversas afectaciones, entre las
cuales se contaron restricciones de ingreso o salida en aeropuertos internacionales, la clausura de
eventos masivos (deportivos o musicales, por ejemplo), el cierre de negocios tales como gimnasios,
restaurantes o bares, asi como centros escolares, entre otras. Incluso los espacios familiares e
intimos fueron trastocados, ante las directrices que recomendaban el no salir de la casa y el
distanciarse de seres queridos.

El énfasis dado al control de los cuerpos y su desplazamiento se hizo acompaiiar por otras
medidas cuya responsabilidad recaia (en mayor medida) en el ambito personal, tales como el
apropiado uso de cubrebocas, el lavado recurrente de manos con agua y jabon (o alcoholes en gel),
asi como las buenas practicas al momento de toser, estornudar, o declarar que se tenia algin sintoma
sospechoso. Desde luego, también hubo otras medidas desarrolladas de manera informal o
espontanea, como las denuncias que circulaban en redes sociales alertando acerca de infracciones
hechas por individuos o grupos sociales al confinamiento.

Buena parte del sentido de estas medidas de control médico, tuvieron en la vigilancia en
salud publica su principal fuente informativa (de lo anterior, da cuenta las revisiones diarias que
efectuaban los medios de comunicacion a las tasas de hospitalidad y letalidad del SARS-Cov-2, o
bien, los mapas de calor que representaban la densidad de casos presentada en una region).” Esta
vigilancia puede clasificarse de 3 maneras, a saber, vigilancia pasiva, cuando los centros de salud

envian informacion rutinaria de pacientes atendidos a su respectivo Ministerio de Salud; vigilancia

* Debe afiadirse que este aprendizaje puede darse en términos positivos (como cuando se le indica a una persona que la
enfermedad que le aqueja no se debe a su signo zodiacal, sino a un virus), o negativos (como cuando se ha afirmado que
la homosexualidad es una enfermedad con raices biologicas). Sobre medicalizacion de lo social, véase: Conrad y
Schneider (1985); Conrad (2007).

’ La Organizacion Mundial de la Salud (OMS, 2017), define la vigilancia en términos de una continua observacion y
monitoreo de eventos en salud publica relacionados con la actividad humana, de cara, sobre todo, a la prevencion y
atencion de enfermedades. Para un estudio detallado del tema, véase Lyon (2007).
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activa, cuando media un interés directo de investigacion por parte del personal de salud con relacion
a registros de morbilidad o mortalidad; y vigilancia centinela, cuando se definen grupos
especializados de informantes para que estudien muestras de una determinada poblacion de interés
(OPS: 2011: 20).

Durante la pandemia, los controles establecidos mediante la vigilancia epidemioldgica
estuvieron presentes en las recomendaciones impulsadas por agencias internacionales como la
Organizacion Panamericana de la Salud (OPS, 2021a; 2021b) o la Organizacion Mundial de la
Salud (OMS, 2020a). Entre ellas se cuentan:

- La aplicacién de pruebas de laboratorio para detectar personas contagiadas, basadas en
analisis de antigenos y el uso de técnicas como la PCR (reaccion en cadena de polimeros,
por sus siglas en inglés). En Costa Rica estas pruebas se distribuyeron y aplicaron en centros
publicos de salud, y luego, también en laboratorios clinicos privados.

- El conteo y registro de trazabilidad hecho de casos positivos por SARS-Cov-2 y las
personas con quienes tuvieron contacto. Aqui también podria incluirse el monitoreo de la
evolucion de las personas enfermas, sea que se encontraran recluidas en sus hogares o
estuvieran hospitalizadas.

- Los analisis genéticos hechos al virus, que permitieron identificar las diferentes sepas que se
encontraban presentes en el pais.

- La mejora, y algunos casos la creacion, de expedientes que permitia sistematizar datos
relativos a morbilidad, atencion en citas médicas, y récord de vacunacion.

- El desarrollo de campaiias informativas centradas, inicialmente, en explicaciones acerca de
la etiologia del virus o los tipos de habitos y conductas que debian tener las personas para
evitar contagios, asi como campanas que, posteriormente, se dedicaron a promocionar la

importancia de estar debidamente vacunado.

Ahora bien, las medidas de control médico desplegadas mediante la vigilancia
epidemiologica echaron mano de recursos tecnoldgicos asociados a la salud digital. Seria la primera
vez en la historia de la humanidad que los procesos de medicalizacion de lo social desarrollados en
un contexto de pandemia tendrian entre sus principales actores a compaiiias tecnologicas de la

envergadura de Apple o Google, entre otras.
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3. ALLENDE A LA VIGILANCIA EPIDEMIOLOGICA CLASICA: LA SALUD
DIGITAL Y SUS DATOS

La vigilancia en salud publica se ha apoyado fundamentalmente en datos epidemiologicos,
que, desde un punto de vista tradicional, constituyen un reservorio de observaciones generadas en el
espacio clinico, que luego mediante técnicas de analisis estadistico son trabajadas a escala

poblacional.

En este sentido, la labor de las y los especialistas en epidemiologia se conjuga con la de
otros, tales como salubristas, socidlogos, demografos o estadisticos. Técnicas de andlisis
cuantitativo, en mayor medida, y de andlisis cualitativo, en menor medida, constituyen el punto de
partida para generar y comprobar hipotesis sobre la etiologia de una enfermedad, asi como sus
dindmicas de incidencia y prevalencia en una determinada poblacion (las cuales suelen enmarcarse
en debates acerca del desarrollo humano, o los determinantes sociales de la salud).

Siguiendo a Saracci (2010), la epidemiologia abarca tres grandes tipos de estudio, a saber,
los de intervencion, experimentacion, y observacion (siendo el ultimo el méas conocido, en tanto nos
brindan explicaciones acerca de los estados de salud o enfermedad de diversos grupos y
comunidades). Como explica Schneider (2011, p. 48), en los estudios observacionales el uso de
técnicas de analisis estadistico ha sido central: el dato generado en el espacio clinico se transforma
en un dato agregado, poblacional, que permite dimensionar el comportamiento de una determinada
enfermedad a gran escala, sea esta geografica, histdrica, o bien, segin desigualdades colectivamente
establecidas en torno a la adscripcion de género o de clase socioeconomica.’

A escala metodoldgica los estudios observacionales se sustentan en el estudio de variables y
sus respectivos patrones de covariacion, que dan lugar a expresiones numeéricas y graficas. La 16gica
de su disefo sigue un trayecto comun. Grosso modo, éste inicia con la demarcacion de objetivos y
los alcances del estudio. Luego, contintia con la definiciéon del modelo de variables, asi como una
planificacion acerca de como se efectuaria la generacion, manejo y analisis de datos. Estas
actividades, ademas, serian llevadas a cabo por una persona o un equipo de investigacion,
responsable de interpretar la informacion obtenida, asi como el tipo de devolucion y difusion que se
haria de sus hallazgos (a efectos de someterlos a posteriores escrutinios). Por ultimo, se esperaria
que antes de iniciar el proceso de generacion, sistematizacion y andlisis de datos, los disefos

contaran con la aprobacion de algin comité de ética de la investigacion.

® Dentro de los estudios observacionales, también es posible distinguir a los de cohorte, que dan seguimiento a la
evolucion en el tempo de una enfermedad en un mismo conjunto poblacional, asi como los estudios prospectivos o
longitudinales, en donde se replican las mismas mediciones durante todas las fases de una investigacion (Schneider,
2011, p. 47).
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La incorporacion del Big Data, la Internet de las Cosas y la Inteligencia Irtificial en el marco
de desarrollo de la salud publica trastoca esa logica metodoldgica. Para comprender este argumento,
repasemos en primera instancia la nocion de salud digital. La salud digital comprende un tipo de
practicas y relaciones sociales que giran en torno al uso de tecnologias digitales disefiadas para que
las personas puedan monitorear sus estados de salud, sea que lo hagan por cuenta propia (en la
mayoria de los casos), o bien, con la guia basica de algin especialista en ciencias de la salud
(Lupton, 2018, p. 1). Asimismo, el potencial de utilizacion de la salud digital podria aprovecharse
en diversos niveles de atencidon meramente médica, como en otro tipo de acciones de corte
preventivo y de promocion de la salud.

Por lo general, son tecnologias que tienen un alcance relativamente general en grandes
sectores poblacionales, tales como aplicaciones de relojes inteligentes que registran signos vitales
mientras se duerme, brazaletes que miden el desempeio deportivo, balanzas inteligentes capaces de
discriminar la grasa corporal de los musculos, o monitores de glucosa o presion alta. Por su medio
se permite a los individuos y sus sociedades controlar y modelar sus experiencias acerca de la salud,
asi como promocionar la institucionalizacion de habitos de conducta orientados hacia el cuidado de
si mismo. Igualmente, también podrian incluirse tecnologias relacionadas a la salud mental, como
aquellas que miden los tiempos de descanso mientras se trabaja, o las que ayudan a los individuos a
realizar ejercicios de meditacion.

Cabria anadir, que este tipo de herramientas se produce, comercializa y promociona por
parte de corporaciones, desarrolladores y profesionales legitimados en el ambito de la salud,
incluyendo grandes compaiiias tecnologicas, farmacéuticas, asi como especialistas en nutricion,
educacion fisica, ergonomia, o psicologia entre otras. Durante la pandemia, algunos de los
dispositivos utilizados eran ya conocidos, como, por ejemplo, los termometros digitales. Otros
fueron promocionados masivamente durante los tiempos mas algidos de la pandemia, como el uso
de dispositivos con sensores médicos como las de relojes inteligentes para el monitoreo de pacientes
(Nguyen et al., 2020; Watson et al., 2020). Por Gltimo, ciertas herramientas fueron disefiadas en
respuesta directa al Covid-19, entre las cuales destacan los pasaportes de inmunidad o las
aplicaciones de rastreo via contacto (de las cuales se hablara en detalle mas adelante).’

Ahora bien, ;por qué anteriormente se afirmd que los estudios observacionales tradicionales
se ven trastocados por la salud digital? Si bien es cierto el funcionamiento y efectividad de los
dispositivos en salud se basan en el trabajo con variables, sus alcances son diferentes por las

siguientes razones:

7 Para un listado de diversas tecnologias utilizadas globalmente durante la pandemia, véase, Donelle, et.al. (2023);
Everts (2020); Gasser, et.al. (2020); Mejier, et.al. (2020); Zhang et al. (2024).
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La Internet de las Cosas, a diferencia de herramientas como los cuestionarios tradicionales,
son capaces de capturar y generar datos constantemente, una vigilancia en tiempo real que
incluso se efectia bajo circunstancias donde no necesariamente los individuos son
conscientes de ello (o0, incluso, no han dado su consentimiento informado).

Se sirve de tecnologias tales como teléfonos inteligentes, que predominan en la vida
cotidiana de gran parte de las poblaciones, asi como de las innovaciones que estamos
viviendo en materia de Inteligencia Artificial. Con ello, la cantidad de informacion generada
y gestionada es enorme, algo que como bien sefiala Sosa (2019) constituye algo nunca visto
en la historia de la humanidad.

So6lo una pequefia fraccion de esta informacion es realmente accedida y conocida por las
personas de quienes ha sido extraida. En muchos casos, ellas ni siquiera son conscientes qué
datos han dado a conocer, donde se almacenan y qué medidas de ciberseguridad se han
tomado, o de qué manera se les saca provecho por parte de otros individuos o grupos que
con comercializan esta informacion (Lupton, 2016).

Asimismo, en los andlisis de Big Data donde no hayan sido establecidas reglas claras de
privacidad y confidencialidad, puede tenerse acceso a informacién intima de las personas,
tal como creencias religiosas, orientacion de género o sexual, o ideologias politicas, entre
otras (Colmenarejo, 2017, p. 76). Con ello se podrian identificar (o dejar pistas para
posteriores re-identificaciones) de los individuos que conduzca a su exposicion indebida y a
dindmicas de estigmatizacion.

En términos metodologicos, la utilidad del cumulo de datos producido en Big Data y
gestionados desde la Inteligencia Artificial suele descubrirse posteriormente (Sosa, 2019;
Torres, 2023). Contrasta asi con el trabajo metodolédgico tradicional, donde se elaboraba un
disefio de investigacion con su respectivo modelo de variables antes de recolectar datos.

En consonancia con lo anterior, suele partirse de un enorme ciimulo de datos preexistente. El
problema con ello es que esta informacidén no necesariamente se documenta de una manera
ordenada, ni tomando medidas rigurosas para contrarrestar posibles inconsistencias y sesgos
que pongan en juego la veracidad y confiabilidad de la informacion que nos brindan
(Kitchin, 2014).

La tecnologia requerida para que todo esto funcione, depende de un conglomerado de
empresas tecnologicas cuya fiscalizacion no sélo es dificil a escala operativa, sino, ademas,
porque en nuestras sociedades actuales tienen un poder incomparable (incluso, allende al

poder normativo que podria tener un determinado Estado nacional). Ademas, los intereses
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de estas empresas se orientan mas al lucro y la monetizacion de datos que a la busqueda del
bien comun.®

- Estas herramientas también tienen un impacto enorme en la subjetividad e identidad de los
individuos (incluyendo, por supuesto, los procesos de medicalizacién de lo social y, por
ende, de nuestro entendimiento acerca de la salud y la enfermedad). En el aspecto
conductual, ellas vienen acompafiadas de estrategias de apego y monetizacion que tienen
singular capacidad de modificar héabitos, deseos, emociones y necesidades (Cockerham,
2023).

- Por ultimo, la salud digital y su informaciéon dificilmente da cuenta acerca de como las
personas interpretan los datos recogidos por un determinado dispositivo y el impacto que
estos tienen en su vida cotidiana (Cruz, 2022). Estamos ante datos estandarizados,
universalizables. De esta manera, como sugiere Lupton (2016), el disefio de esta tecnologia
estd pensada para individuos genéricos, descontextualizados de los espacios socioculturales

que dan sentido a su realidad.

4. VIGILANCIA DIGITAL DE LA SALUD: A PROPOSITO DE LAS
APLICACIONES DE CONTACTO ViA RASTREO

En materia de contencion enfermedades contagiosas, el trabajo de conteo y trazabilidad de
casos resulta clave. Una rapida trazabilidad de casos es de suma importancia para cortar posibles
cadenas de transmision de enfermedades contagiosas. Desde el inicio de la alerta sanitaria por
SARS-Cov-2 en China, las y los funcionarios de la OMS coincidieron en su relevancia para las
estrategias de vigilancia en salud publica que estarian por desarrollarse (OMS, 2020a). Conforme
pasaron los dias este trabajo fue realizdndose a escala global en distintos paises (con diverso grado
de rigurosidad y alcance poblacional), y con ello, nuestra atencion se fue enfocando en conocer
cuanta gente estaba siendo infectada y donde se estaba dando con menor o mayor incidencia. Para
los sistemas de salud lo anterior supuso una enorme movilizacién de recursos, y una laboriosidad

tremenda (dado que la trazabilidad manual se realizaba mediante entrevistas personales). Por ello, la

8 Un andlisis critico en relacion con este nuevo modelo de negocios sustentado en el Big Data y la Internet de las Cosas
ha sido desarrollado por Shoshana Zuboff, en su libro La Era del Capitalismo de Vigilancia. En dicho texto habla de un
capitalismo impulsado por el imperativo de recoger una enorme cantidad de datos sobre el comportamiento humano,
con fines mercantiles. En este sentido, detrds de acciones rutinarias como darle me gusta a una publicacién en redes,
subyace una impresionante economia de servicios de orden digital (Zuboff, 2019).
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aparicion de aplicaciones de rastreo via contacto trajo consigo la promesa de facilitar todo esto,

avizorando de esta manera los inicios de lo que podria denominarse vigilancia digital de la salud.

Las aplicaciones de rastreo via contacto, como explica Lyon (2022, p. 24), se distinguen
segun el manejo de datos que hagan. Habria dos opciones. Centralizada, cuando la informacion
recolectada va a parar a un servidor central (encargado de almacenar y procesar los datos), al cual
podrian tener acceso gobiernos o compaiiias tecnologicas. Descentralizada, por el contrario, cuando
no se dispone de dicho servidor central, y la gestion de informacion se efectia inicamente mediante
una red de teléfonos inteligentes. En este tltimo caso, gobiernos y compaiiias solo tendrian acceso a
datos anonimizados. En buena teoria, esto ultimo ayuda a proteger los datos personales, en tanto la
informacion enviada a estas compaiiias es minima; les hace menos propensos a ciberataques o
pirateria; y aumenta la eficiencia en el manejo de informacién (Ranisch, 2021, p. 286).

Las aplicaciones de tipo centralizado fueron las primeras herramientas de vigilancia
epidemioldgica digital en ser desarrolladas en asocio con compaiias como Alipay o WeChat,
utilizandose en paises como, Corea del Sur o China. En estos casos su uso fue decretado como
obligatorio, lo cual despertd inquietudes éticas no s6lo en materia de autonomia (como luego
pasaria con las campafias masivas de vacunacion contra el SARS-Cov-2), sino también en cuanto a
las violaciones a la privacidad de los individuos. Ademas, otro punto de debate se refiri6 al uso
inmediato y futuro que podria darse a los datos que estaban siendo recolectados, incluyendo,
sospechas relativas a una posible monetizacion de estos (Kim, 2021; Lyon, 2022).

Las aplicaciones descentralizadas, por el contrario, tuvieron menos criticas de este tipo.
Surgieron de una interfaz de programacion comun desarrollada por Apple y Google (su prueba
piloto tuvo lugar en Suiza, en mayo de 2020). Posteriormente, su uso se extenderia a otros paises,
incluyendo a Costa Rica (donde se le apodd Mascarilla Digital). En este caso, su utilizacion
requeria de Bluetooth (lo cual reemplaza el uso del GPS y sus registros de movilizacion de
individual), lo cual permitia a teléfonos que estuvieran a poca distancia, intercambiar claves
encriptadas de manera automatica. El siguiente ejemplo ficticio, de dos usuarios de esta aplicacion

que habian estado en contacto, retrata su funcionamiento:

Dias después, Carlos se realiza la prueba y resulta positivo de COVID-19. A Carlos
le llegara un mensaje de texto que indica un coédigo de ocho (8) digitos, que estara
activo por 24 horas, para ser ingresado en la plataforma. Al activar el codigo Carlos
autoriza a la aplicacion, a notificar a todos aquellos contactos que estuvieron cerca
de ¢l en los ultimos 14 dias. Los contactos los identifica con las claves an6nimas
intercambiadas, por lo que Carlos no sabra a quiénes le notifica, y los que reciben
el mensaje, no sabran quién pudo ser el positivo que les envia la notificacion.
(Ministerio de Salud, 2020, p.1).
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Ahora bien, como se describe en Kitchin (2020); Klar y Lanzerath (2020); y Lyon (2022),
independientemente de si son o no descentralizadas, la efectividad que en materia de control médico
puede obtenerse de este tipo de aplicaciones es efectivo en los siguientes escenarios: a) cuando
vienen acompafiados de programas masivos de realizacion de pruebas de laboratorio capaces de
detectar el SARS-Cov-2; b) cuando se incluye en politicas en salud donde la identificacion de casos
aislados resulta crucial para cortar las cadenas de transmision del virus (cuando la transmision es
comunitaria, su utilidad practica pierde valor); y c¢) cuando al menos un 60 % de la poblacion es
obligada, o bien, accede voluntariamente, a utilizar la aplicacion de manera adecuada. De no
cumplirse estas condiciones, sus beneficios potenciales se ven reducidos (aunque, pudiera preservar
alguna utilidad en el ambito del establecimiento de controles locales o personalizados).

Por otra parte, en una investigacion de metadata realizada por Donelle, et.al. (2023) se
encontraron estudios de caso que hacian referencia a limitaciones técnicas relativas al uso de
Bluetooth que conducian a errores en cuanto al registro efectivo de datos. Estas se debian a la
calidad dispar de los dispositivos utilizados por las personas y sus respectivos rangos de alcance
para efectuar el intercambio de datos, imprecisiones originadas en errores de conectividad entre
dispositivos, asi como la notificacion de falsos positivos. Igualmente, se cuestionaba la falta de
acceso a controles epidemioldgicos que tuvieron aquellos grupos poblacionales que no podian
acceder a la tecnologia requerida, entre los cuales se cuentan grupos de riesgo como personas
adultas mayores, comunidades indigenas, migrantes o refugiados, al igual que otros grupos
socioecondmicos de bajos recursos (Donelle, et. Al. 2023, p. 10, 11).

(Qué puede decirse sobre la promocion y uso de la Mascarilla Digital en Costa Rica? En el
caso de esta aplicacion, no contamos con datos informacion oficial que dé alguna luz sobre la
cantidad de personas que la utilizaron, ni como se esperaba que contribuyera a las acciones de
vigilancia epidemiolotica que se estaban llevando a cabo. Sdlo podria afirmarse que su lanzamiento
se dio en momentos donde se estaba haciendo un esfuerzo institucional importante en materia de
realizacion de pruebas de laboratorio en centros de salud, y en un contexto donde la transmision
comunitaria del virus se daba por sentada. Asimismo, ocurri6 en momentos en los cuales las
campafias de vacunacion contra el Covid-19 estaban tomando fuerza (las primeras vacunas se

habian puesto unos seis meses antes, a poblacion adulta mayor y funcionarios de salud publica).’

? Esta aseveracion se apoya en revisiones hechas a documentos divulgados en la pagina web del Ministerio de Salud, asi
como los boletines que sobre el desarrollo del Covid-19 publico la Organizacion Panamericana de la Salud, para el caso
costarricense en el 2021 (OPS, 2021a; OPS, 2021b).
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5. IMPLICACIONES SOCIALES Y KETICAS DE LAS APLICACIONES DE
CONTACTO ViA RASTREO

El vacio sefialado anteriormente para el caso costarricense, debe comprenderse como parte
de un contexto en el cual el desarrollo de politicas en salud digital estd apenas dando sus primeros
pasos. Como bien ha sido expuesto por Medrano (2022, p.38), este pais no cuenta a su haber con un
marco legal robusto que permita supervisar la manera en que el uso de distintas tecnologias esta
siendo incorporado en el combate de pandemias (sin importar si se habla de la Mascarilla Digital, o
bien, otro tipo de apuestas en salud digital), ni cuenta tampoco con una tradiciéon de discusion y
reflexion acerca de los “derechos digitales como pilares” de la salud publica.

De hecho, no fue en fecha posterior a la finalizacion de la alerta sanitaria por Covid-19 que
las autoridades de salud publica costarricenses lanzaron la Estrategia Nacional de Salud Digital de
Costa Rica 2023-2030, primera politica que aborda esta temdtica. Si bien es cierto en ella no se
hace mencion alguna a las aplicaciones de rastreo via contacto, ni a lo sucedido durante la
pandemia, se incluyeron dos ejes estratégicos que hubiera sido deseable tener bien desarrollados al
momento de lanzar la Mascarilla Digital, a saber, el de Gobernanza y el de Alfabetizacion Digital y
Gestion del Cambio. En ambos, se recuperaron iniciativas relativas a la actualizacion de marcos
regulatorios para las tecnologias en salud digital, el resguardo y privacidad de datos, la relevancia
de generar campaias educativas (tanto para las y los funcionarios ptiblicos como para la poblacion
en general), asi como la gestion de buenas practicas en materia de incorporacion de herramientas
asociadas a la Inteligencia Artificial. En este sentido, no serd hasta que madure su proceso de
implementacion que tendremos una mejor idea de los alcances que tendra esta estrategia (Ministerio
de Salud, 2023).

Dado este escenario, resulta relevante enfatizar que el desarrollo de la vigilancia digital de la
salud requiere del establecimiento de regulaciones especiales que apenas se atisban en el horizonte
normativo costarricense, sobre todo, cuando se las piensa desde una perspectiva bioética (la cual,
dicho sea de paso, no fue debidamente abordada en la citada estrategia). La utilizacién de las
tecnologias en salud digital, no se justifica en si misma. Ni tampoco su buen aprovechamiento debe
darse por sentado. Siempre debe acompaiiarse de una fundamentacion acerca de la dignidad humana
y la responsabilidad que tienen las autoridades de salud, ante sus posibles efectos colaterales.
Retomando lo sucedido con la Mascarilla Digital, se desprenden al menos tres valoraciones criticas
iniciales.

Primero, durante el lanzamiento de la Mascarilla Digital se enfatiz6 que la informacion seria

andnima. Desde un punto de vista ético el principio de no maleficencia estaria respetdndose, al
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reducirse posibles violaciones al acceso de datos perpetrado por personas no autorizadas. Pero, si
nos centramos en el principio de beneficencia, cabe sefialar que el impacto positivo que en buena
teoria traeria esta aplicacion nunca fue aclarado. En otras palabras, podria inferirse que la
informacion obtenida en cada teléfono celular seria de utilidad para el resguardo individual de la
salud, sin embargo, en términos colectivos, la contribucion que tendria esta estrategia de control
médico para cortar las cadenas de transmision de la enfermedad no fue esclarecida (y menos aun,
hubo una ponderacion de beneficios en relacion con el resto de politicas en salud llevadas a cabo).

Relacionado con lo anterior, desde el inicio de la declaracion de alerta sanitaria, el conteo y
rastreo de casos de SARS-Cov-2 se venia efectuando de manera manual en centros privados y
publicos de salud. Con la llegada de la Mascarilla Digital, no se explicé como se articularian ambas
logicas tradicionales de recoleccion y andlisis en materia de vigilancia epidemiologica. Tampoco se
indicd si esta aplicacion era capaz de remediar problemas relativos a la desigual cobertura en cuanto
registros de casos, o, al menos, en qué medida ayudaria a mejorar la informacién epidemioldgica
disponible en el pais. Este tipo de aclaraciones son relevantes en materia de justicia social, y
hubieran permitido valorar a cabalidad los aportes de la salud digital.

Tercero, si bien es cierto la autonomia de las personas no se vio socavada (en tanto la
aplicacion era de tipo descentralizada) hizo falta desarrollar un proceso de consentimiento
informado adecuado, que no se redujera a la mera aprobacion de términos de uso. Hubiese sido
deseable conocer en qué consistia la Mascarilla, antes de ella apareciera por default en los teléfonos
celulares de la poblacion. El que las personas en realidad hayan o no entendido a cabalidad que se
encontraban frente a una logica de control médico basado en la utilizacion de herramientas de salud
digital, quedo6 en un segundo plano. Con ello se perdi6 una valiosa oportunidad para debatir sobre la
salud digital en funcion del respeto a la dignidad humana y su lugar dentro de la salud publica
contemporanea.

A parte de estas tres valoraciones iniciales, también podrian afadirse otras complementarias,
advertidas durante el surgimiento y popularizacion global de las aplicaciones de rastreo via contacto
por OMS (2020b), las cuales podrian adaptarse a la vigilancia digital de la salud en los siguientes
términos: a) los limites temporales en torno a la recoleccion y monitoreo de datos mediante
dispositivos relacionados con la salud digital, deben estar claramente definidos; b) dado que es una
tecnologia nueva, su utilizacién debe estar sujeta a pruebas que permitan establecer si en efecto
cumplen a cabalidad con sus funciones (las cuales, deberian ser de conocimiento publico); c)
relacionado con lo anterior, los algoritmos utilizados en estas aplicaciones, también deben ser

sujetos a pruebas de confiabilidad y practicas de transparencia; d) a pesar de las mayores garantias
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de seguridad ofrecidas por las aplicaciones que gestionan datos de manera descentralizada, es
necesario subrayar que debe incorporarse auditorias de terceros, a efectos de someter a prueba estas
herramientas; e) las notificaciones de contagio generadas por la aplicacion, deben hacerse en
lenguajes que faciliten su acceso para diversas poblaciones y personas con discapacidades; f) por
ultimo, debe incentivarse la creacion de instancias estatales especializadas en el desarrollo de este
tipo de vigilancia digital de la salud, al tiempo que el involucramiento de la sociedad civil tendrian

que verse potenciado.

6. CONCLUSIONES

La pandemia del Covid-19 marco un hito histdrico a escala global. Las alertas y campafias
sanitarias que paulatinamente fueron desarrollindose de pais en pais conforme el virus se
propagaba, nos han dejado diversas ensefianzas que no debemos olvidar. Quienes vivimos y
sobrevivimos a esta peste, fuimos testigos de logros tecnoldgicos y cientificos nunca vistos en
materia de salud publica, como, por ejemplo, la creacion de vacunas en un tiempo récord (en virtud
de los aportes de la ingenieria genética). En el campo de la vigilancia epidemiolédgica y el control
médico, el uso de la Inteligencia Artificial, el Big data y la Internet de las Cosas, nos habla de un
cambio de época que ha permitido avizorar la centralidad que tendra en el mediano y largo plazo la
salud digital.

Una sociedad incapaz de comprender los aspectos positivos o negativos asociados a estas
herramientas tecnologicas es una sociedad que no se encuentra debidamente preparada para afrontar
las epidemias y pandemias que le depare el destino. Si bien es cierto la salud digital podria ser de
mucha utilidad al permitirle a las personas comunes y corrientes, como usted y como yo, contar con
nuevos recursos para defendernos y lograr reducir costos en materia de monitoreo de estados de
salud poblacional, es importante prestar mucha atencion a sus posibles efectos colaterales.

De igual manera, quienes estan o estaran a cargo de promocionar este tipo de tecnologia en
el ambito de la salud publica deben llevar a cabo estudios que den cuenta del verdadero alcance
poblacional que podria tener, iniciando con una evaluacion acerca de desigualdades en materia de
acceso. Mas importante atn, deben efectuar andlisis que les permita entender como distintas
personas, grupos y poblaciones etarias, se relacionan con dispositivos tales como teléfonos
inteligentes o aplicaciones asociadas a la salud digital, asi como el sentido que dan a los datos que

por su medio se generan en funcidn de sus respectivos contextos socioculturales.
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Por estas razones, debe llamar la atencion que en Costa Rica la aparicion de la Mascarilla
Digital pasara sin pena ni gloria. En parte, quiza esto se deba a que el proceso de medicalizacion de
lo social experimentado en torno al SARS-Cov-2 estuvo lleno de momentos de duda, falsas
expectativas, o dinamicas de prueba y error. También podria deberse a que el lanzamiento de esta
aplicacion coincidié con el apogeo del programa de vacunacion masiva (el cual generé un mayor
debate publico, en cuestiones tales como los beneficios y perjuicios asociados a la inoculacion).
Igualmente, no hay que olvidar que el cambio de gobierno y autoridades en salud publica dado
desde abril de 2022, poco ha contribuido con la labor de vigilancia epidemioldgica que venia siendo
desarrollada desde el 2020.

Sin entrar a dilucidar en detalle en estas razones, es necesario tomar conciencia que Costa
Rica debe avanzar en la consolidacion de posiciones y reflexiones criticas en torno a la salud
digital, que pueda derivar en normas legales, posicionamientos éticos y politicas acordes a tiempos
donde la vigilancia digital en materia de salud publica ha dado sus primeros pasos. Ejemplos de
buenas practicas en este sentido, se tendrian en la Declaracion Europea sobre los Derechos y
Principios Digitales para la Década Digital del ano 2022, o el esfuerzo de reflexion y divulgacion
realizado por la Agencia Espafiola de Proteccion de Datos en torno a este tema (AEPD, 2020).'° Un
pueblo como el costarricense, que tanto empefio demostrd en el pasado por configurar un sistema
publico de salud de avanzada, debe tomarse muy en serio los nuevos retos que conlleva el vivir en

una sociedad de la informacidn.
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