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RESUMO
Palavras-chave: Neste artigo objetivamos demonstrar como as Fake News sdo empregadas como um artificio
IC-';:IZ r:lzml-llét'mdas, das G.uerras Hib,r!das funcion,ando como ataques preciso§ para a desestabilizagdo de bases
Autoverda(je. conceituais, politicas ou até mesmo enfraquecendo liderancas e Estados, fomentando
distorcBes elou crises estruturais nos seus alvos. Para tanto, buscaremos compreender o
conceito de Fake News, para em seguida tragarmos sua rota de relagdo com as guerras
hibridas e por fim elencar os perigos da relagao entre Fake News e processos de dominagao
social, deixando em evidéncia a clara inten¢do de grupos especificos ascender ao poder ao
buscar o controle sobre aspectos intangiveis, tais como sociedade, ideologia, psicologia e
informagao.
RESUMEN
Palabras-clave: En este articulo pretendemos demostrar cdmo se emplean las Fake News como dispositivo de
Guerras hibridas; Guerras Hibridas funcionando como ataques precisos para la desestabilizacion de bases
Fake News; conceptuales, politicas o incluso debilitando a lideres y estados, fomentando distorsiones y/o

Auto-verdad. crisis estructurales en sus objetivos. Para eso, buscaremos entender el concepto de Fake

News, luego se trazara su ruta de relacion con las guerras hibridas y finalmente se
enumeraran los peligros de la relacion entre Fake News y los procesos de dominacion social,
destacando la clara intencién de grupos especificos de ascender al poder cuando se busca el
control sobre aspectos intangibles, como la sociedad, la ideologia, la psicologia y la
informacién.
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1 INTRODUGAO

Ha hoje a disseminagado massiva de uma ideia de “verdade maleavel”. Uma ideologia que desistiu da
ideia de “verdade” no singular como o ponto final da investigagao e, em vez disso, passa a ver a politica, a
ciéncia e assim por diante, como batalhas continuas entre diferentes regimes de verdades a procura de uma
agenda de dominagao (Stenmark, Fuller, & Zackariasson, 2018).

Essa condi¢do néo é algo propriamente novo. Em tempos passados, por exemplo, Sécrates e Platdo
travaram batalhas com sofistas relativistas confortaveis com o milieu cultural em que ndo existe uma clara
distingdo entre a persuasao e a demonstragdo (Doxa e epistheme). Por vérias vezes existiram reviravoltas na
histéria mudando o curso das autoridades estabelecidas que eram consideradas como ilegitimas (Descartes,
2008; Platao, 2004).

Entretanto, a modernidade trouxe consigo uma pluralidade sem precedentes de estilos de vida,
pontos de vista, valores e consciéncia das diferengas. Porém, ao passo que se pluraliza, a pluralidade
também relativiza (Berger & Zijderveld, 2009). A relativizagdo pode criar uma série de dissonéncias cognitivas
e a “verdade maleavel’ torna-se atrativa para dissolver essas dissonancias, por explicar afinal os conflitos
aparentes ndo s&o conflitos reais (Berger & Zijderveld, 2009; Zackariasson, 2018).

Assim, a dinédmica da relativizagao gera forga real quando comegamos a ver as diferengas entre nés e
0s outros como intrataveis, no sentido de que ndo vemos perspectivas de convergéncia e também
reconhecemos a contingéncia mesmo de nossos proprios propositos e praticas de fazer julgamentos e formar
crengas (Hales, 2009).

Apesar de ser um conceito importante para compreender o mundo atual, a “verdade maleavel’,
enseja pensar no que se pode chamar de “autoverdade”, ou seja, algo que pode ser entendido como a
valorizagdo de uma verdade pessoal e autoproclamada a qual € revestida de um carater extremo do conceito
de subjetividade, levando a um potente individualismo, que atomiza a sociedade. Uma sociedade de
individuos. O valor da verdade da autoverdade esté no fato de dizer e ndo no que é dito. E este fenémeno do
deslocamento de onde esta o valor, do contetido do que é dito para o ato de dizer (Brum, 2018), que gera a
identificacdo das pessoas/usuarios com as ideologias veiculadas, ou seja, com uma verdade do individuo ou
uma verdade determinada pelo “dizer tudo” da internet e grande negagao fetichista.

Nesta perspectiva, o papel da(s) verdade(s), e mais precisamente, do debate sobre a(s) verdade(s)
na nossa sociedade informacional é cada vez mais preponderante. Com o menor custo, a centralidade dos
ecossistemas digitais e a difusdo mais facil de informagcdes em torno das redes virtuais, observamos uma
producéo generalizada de informagdes que abriu as portas para a disseminagdo massiva de noticias,
incluindo-se a de noticias falsas ou distorcidas, que ficaram popularmente conhecidas pela expressao Fake
News, sendo essa um tipo de informagéo construida, sem necessariamente fazer jus ao contexto da verdade

ou materialidade do dado, ou ainda, passar por crivo validador da veracidade da informagao.
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A pretensa lacuna de poder legitimador ou validador do verdadeiro ou falso, abre margem para esse
agente que desequilibra as relagdes de informagéo e desinformacgéo: as Fake News. Entendemos por Fake
News: os artigos e noticias intencional e comprovadamente falsos, que podem enganar os leitores a respeito
do assunto apresentado (Allcott & Gentzkow, 2017).

Neste contexto, as Fake News ganham importéncia exponencial por sua capacidade de alimentar e
retroalimentar rapidamente ideologias no universo informacional da internet e mais precisamente nas redes
sociais. As redes sociais configuram-se como este novo campo de disputa, onde toda discussdo € envolvida
em um imediatismo e volatilidade pretensamente validados pela auséncia de poder validador.

As Fake News tém sido utilizadas como instrumento para uma nova espécie de guerra, as Guerras
Hibridas (Korybko, 2015). De uma maneira geral, o termo hibrido & visto como uma combinagdo de meios
convencionais e ndo-convencionais ou irregulares (Fernandes, 2016), e por isto a Guerra Hibrida € um “estilo
de luta” caracteristico da Era da Informagéo o qual baseia-se nas possibilidades oferecidas pela globalizagéo
e no livre acesso a tecnologias avangadas e realiza a combinagdo, em todas as éareas e fases, de agdes
convencionais e irregulares com os atos terroristas, propaganda e conexdes com o crime organizado (Piella,
2018).

Esse tipo de abordagem busca trazer eficiéncia e efetividade para o atingir dos objetivos no contexto
de uma sociedade informacional. Os altos custos das guerras tradicionais continuam paulatinamente sendo
substituidos por exércitos informacionais, que municia individuos e grupos com informag&o construida para
atingir determinado fim: desestabilizagdo do inimigo elencado.

Em seu &mago, a Guerra Hibrida é o caos administrado. Ela comega com um virus que subverte o
sistema social do Estado alvo, e, se seus enxames e vanguardas pseudo-Guerra Nao Convencional
(Korybko, 2015). Assim, buscaremos compreender como as Fake News estdo no centro do debate dessa
nova forma de guerra e como este novo formato de guerra informacional interfere em processos de
desestabilizacdo de pessoas, entidades e governos chegando ao ponto de influenciar eventos historicos
recentes e decisivos como a Primavera Arabe ou eleicbes de politicos de extrema direita em paises
importantes nos ultimos anos.

Para tanto, buscaremos compreender o conceito de Fake News, para em seguida tragarmos sua rota
de relagdo com as guerras hibridas e por fim elencar os perigos da relagao entre Fake News e processos de

dominagéo social e a fabricagéo de consensos em torno de ideias de transformagao e/ou convulsdo social.

2 AS FAKE NEWS
Apesar de o termo Fake News ter se popularizado mais recentemente, a literatura académica em
diversas areas - a titulo de exemplo a economia, psicologia, ciéncias politicas e ciéncias da computagao - ja

dava cobertura a este assunto (Allcott & Gentzkow, 2017). Este assunto é debatido nas literaturas a respeito
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de: mas interpretagdes politicas (Flynn, Nyhan, & Reifler, 2017); como as novas informagdes afetam as
crengas politicas (Berinsky, 2017; Nyhan, Reifler, Richey, & Freed, 2014; Nyhan, Reifler, & Ubel, 2013); como
os rumores se propagam (Friggeri, Adamic, Eckles, & Cheng, 2014), efeitos da exposi¢do da midia
(Enikolopov, Petrova, & Zhuravskaya, 2011; Gerber, Gimpel, Green, & Shaw, 2011; Martin & Yurukoglu, 2014;
Spenkuch & Toniatti, 2016); e segregacao ideoldgica no consumo de noticias (Bakshy, Messing, & Adamic,
2015; Flaxman, Goel, & Rao, 2016; Spohr, 2017). Em se referindo diretamente a literatura sobre Fake News,
esta apresenta como as noticias falsas se apropriam: da aparéncia de noticias reais; de como os sites séo
exibidos; como os artigos séo escritos; € como as fotos incluem atribui¢des (Tandoc Jr, Lim, & Ling, 2018).

N&o obstante, ha varias razdes para pensar que as noticias falsas séo de crescente importancia e
merecem atengdo. Neste sentido, Allcott e Gentzkow (2017) nos forneceram quatro delas. Primeiro, as
barreiras a entrada no setor de midia cairam vertiginosamente, tanto porque agora é facil configurar sites,
quanto porque € facil monetizar o conteido da web por meio de plataformas de publicidade. Como as
preocupacbes com a reputacdo desencorajam 0s meios de comunicacdo de massa a reportar
conscientemente historias falsas, barreiras mais altas a entrada limitam as “reportagens falsas”. Segundo, as
midias sociais sdo adequadas para a disseminagédo de noticias falsas e 0 uso das midias sociais aumentou
bastante: em 2016, os usuarios ativos do Facebook por més atingiram 1,8 bilhdo e o Twitter, cerca de 400
milhdes (Allcott & Gentzkow, 2017). Terceiro, ha um declinio continuo da confianga nos meios de comunicagao
de massa quando se trata de relatar as noticias de maneira completa, precisa e justa. O declinio da confianca
na grande midia pode ser uma causa e uma consequéncia de noticias falsas ganharem mais forga. Por fim, 0
quarto, refere-se ao aumento da polarizagéo politica em fungdo dos sentimentos cada vez mais negativos que
cada lado do espectro politico mantém em relagdo ao outro. Isto pode afetar a probabilidade de cada lado
acreditar em noticias falsas negativas sobre o outro.

As Fake News sdo provenientes de varios tipos de sites e redes sociais, onde individuos agem
espontaneamente ou ndo, criando conteudo baseados em crengas, com o intuito de sedimentar determinadas
ideias. Alguns destes sdo criados inteiramente para divulgar artigos fabricados intencionalmente e
enganosos. Nesses casos, esses sites possuem nomes que geralmente sao escolhidos para se parecer com
os de organizagOes legitimas de noticias. Outros sites satiricos contém artigos que podem ser interpretados
como factuais quando vistos fora de contexto. Outros sites, possuem uma mistura de artigos factuais,
geralmente com uma tendéncia partidaria, além de alguns artigos falsos. Os sites que fornecem noticias
falsas tendem a ter vida curta, pois, geralmente, séo descontinuados apds cumprir seu propésito.

Parece haver duas motivagbes principais para fornecer noticias falsas (Allcott & Gentzkow, 2017). O
primeiro € pecuniario: artigos de noticias que se tornam virais nas midias sociais podem gerar uma receita
significativa de publicidade quando os usuarios clicam no site original. Essa parece ter sido a principal

motivacdo para a maioria dos produtores cujas identidades foram reveladas (Dewey, 2016; Subramanian,
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2017). A segunda motivagao € conceitual/politica: quando ha uma tentativa de apresentar e ou comprovar
uma ideia sem checagem, seja de forma intencional ou esponténea, dos fatos que tentam corroborar essa
visdo e sem necessariamente existir interconexdo logica entre premissas e conclusdes. Alguns provedores de
noticias falsas procuram adiantar candidatos que preferem (Townsend, 2016). Outros provedores de noticias
falsas da direita dizem que se identificam como de esquerda, cujo interesse seria constranger os da direita,
mostrando que eles circulariam credulamente histérias falsas (Dewey, 2016; Sydell, 2016).

Os Produtores de noticias baseadas em conceitos e ideologias disseminadas sédo empresas com
duas caracteristicas distintivas. Primeiro, eles ndo investem em relatérios precisos; portanto, seus sinais
subjacentes néo sdo correlacionados com o estado real. Segundo, eles nao tentam construir uma reputacéo
de qualidade a longo prazo, mas maximizam os lucros de curto prazo ao atrair cliques em um periodo inicial
(Allcott & Gentzkow, 2017). Desta forma ha uma necessidade desse consumidor de informagdes digitais por
noticias de forte impacto, de titulos chamativos e de revelagdes bombasticas, algo possivelmente relacionado
a psiqué do humano. E dada a velocidade de chegada dessas informagdes, ha uma dificuldade na distingao
entre noticias reais e falsas.

Desta forma, com o alargamento do conceito e a exponenciagéo de sua importancia, as Fake News
assumem, hoje, um carater ainda mais proeminente, o de desestabiliza¢do de bases conceituais, politicas ou
até mesmo enfraquecendo liderangas e Estados. As Fake News unidas ao seu ecossistema de disseminagéo,
as midias sociais e tecnologias afins, funcionardo como ataque cirlrgico da parte agressora, fomentando
desestabilizagbes ef/ou crises nos seus alvos (Korybko, 2015). Isto mostra uma clara intengdo de grupos
especificos ascender ao poder e realizar a dominagao social ao buscar o controle sobre aspectos intangiveis,
tais como sociedade, ideologia, psicologia e informagao, e além disso como a massa critica é usada contra as
autoridades e introduz o desafio que o movimento busca de confrontar publicamente o Estado e tentar

derruba-lo.

3 GUERRAS HIBRIDAS E SUAS AMEAGAS

Para que isso seja concretizado, esses grupos utilizam estratégias de guerras recentemente
popularizadas e conhecidas como “Guerras Hibridas”. O conceito de Guerra Hibrida continua sendo
desenvolvido na literatura e € objeto de uma discussdo complexa (Lima, 2018; Piella, 2018). Ainda ndo ha um
consenso de que a Guerra Hibrida seja um produto natural da adaptacdo das guerras irregulares (grosso
modo, contrariamente aos costumes da guerra) e assimétrica (destinada a explorar as vulnerabilidades das
forcas regulares), bem como auséncia de um denominador comum da combinagéo de meios, procedimentos
e taticas convencionais e assimétricos (Piella, 2018).

Entretanto, o conceito inicialmente empregado pela Marinha norte-americana em 2002 para alertar

sobre as taticas empregadas pela insurgéncia chechena contra o exército russo no periodo da Primeira
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Guerra Chechena (Nemeth, 2002) e apareceu pela primeira vez em um documento oficial trés anos depois
para explicar a combinacdo de duas ou mais ameagas do tipo tradicional, irregular, catastréfico ou
perturbador (Defense, 2005).

No entanto, o0 seu conceito comega a ser popularizado a partir da publicagao do artigo “A Guerra do
Futuro: a Chegada do Conflito Hibrido” (Mattis & Hoffman, 2005); da guerra entre Israel e o Hezbollah em
2006 (Cordesman, Sullivan, & Sullivan, 2007); e da apresentag¢do do ensaio “O Conflito no Século XXI: o
Advento da Guerra Hibrida” (Hoffman, 2007). Porém, o conceito passou a ser tratado pela midia nao
especializada e cruzou a fronteira do debate estratégico-militar a partir das intervengdes de Moscou na
Crimeia e na Ucrania (Gerasimov, 2013). Piella (2018) destaca que os conflitos modernos possuem algumas

caracteristicas, por exemplo:

e  Os atores envolvidos, que intervém ou delegam diretamente suas agdes a agentes ou
procuradores domésticos, milicianos, guerrilheiros, terroristas, redes criminais ou contratados
militares privados;

° Os meios utilizados, tais como armas simples usadas de novas maneiras, sistemas
sofisticados transferidos pelos Estados, armas pesadas ou tecnologias de seguranga com
uso duplo disponivel no mercado;

e As taticas utilizadas que contemplam as agbes convencionais limitadas, atos terroristas,
insurgéncia, operagoes cibernéticas, ocultacdo e engano ou propaganda em mdltiplos canais;

° Multiplicadores usados, tais como os sistemas de posicionamento, inteligéncia de sinais, de
fontes redes abertas e sociais, drones, automagdo de processos robdticos (RPA),
comunicagles para ataques ou ciberataques; e

e As fontes de financiamento que podem ser provenientes de atividades legais e criminais em

estreita colaborag&o com o crime organizado.

Essas caracteristicas tornam as novas guerras aparentemente muito diferentes daquelas onde havia
uma declaracdo formal de guerra a qual impedia o surgimento de “areas cinzentas” e onde os exércitos
regulares pertencentes a um Estado-nacdo lutavam convencional e simetricamente em frentes claramente
definidas, respeitando praticas e costumes de guerra aceitos pelos contendores e usando meios
tecnologicamente avangados para a época (Piella, 2018).

Entretanto, ha mais de dois mil anos, o estrategista militar da China antiga Sun Tzu ja afirmava que a
guerra indireta € uma das formas mais eficazes de combater um inimigo, uma vez que permite que um
oponente derrote o adversario sem enfrenta-lo diretamente, economizando recursos que seriam despendidos

em um confronto direto, além de atrasar o inimigo, colocando-0 na defensiva e tornando-o mais vulneravel
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(Korybko, 2015). Isto ocorre em fungéo da inexisténcia de uma disputa pareada, na qual ndo haveria a
supremacia de uma parte sobre a outra, a parte inferior em termos bélicos utilizam-se de taticas assimétricas,
pois, sdo forcados a adaptar e propor respostas que mitiguem a superioridade e explorem a fraquezas
politicas, sociais, legais, morais, econdémicas, demograficas ou militares de seus adversarios aparentemente
imbativeis no campo convencional (Piella, 2018).

Lind et al. (1989) previram como seria a proéxima geragédo de guerras, a qual definiram como guerras
de quarta geracdo. O viés econdmico (de ser extremamente mais barata que a guerra convencional), € a
responsabilizagdo politica (de ndo se saber com absoluta certeza de onde se comegou o bombardeio
informacional e o estimulo as revolugdes coloridas) a responsabilidade seria diminuida, e o dnus da posi¢do
reduzido. A esse respeito, afirmaram que as operagdes psicolégicas podem se tornar a arma operacional e
estratégica dominante assumindo a forma de interven¢do midiatica/informativa, cujo principal alvo a atacar
sera 0 apoio da populagdo do inimigo ao proprio governo e a guerra. Assim, as noticias televisionadas se
tornardo uma arma operacional mais poderosa do que as divisdes armadas. Lind et al. (1989) também
previram com acerto, entre outras coisas, a implementagdo em massa de campanhas de informagéo contra
um governo e que a “distingéo entre ‘civil’ e ‘militar’ poderia desaparecer”.

Ainda neste contexto, Hart (2008) discorre sobre a necessidade de aproximar-se do alvo por métodos
inesperados e indiretos. Em outras palavras: na estratégia, o caminho mais longo tende a ser o caminho mais
rapido para casa. Fica cada vez mais e mais claro que uma abordagem direta ao objeto mental, ou objetivo
fisico, de alguém, ao longo da ‘linha de expectativa natural’ do oponente, tende a produzir, € geralmente
produz, resultados negativos, ao passo que a perturbagdo do equilibrio psicologico e fisico do inimigo é o
preludio vital para uma tentativa bem-sucedida de derrubar o inimigo.

Assim, a Guerra Hibrida é caracterizada pela integracdo no tempo e no espago de procedimentos
convencionais com taticas tipicas da guerra irregular (da propaganda, agitacdo, subversdo, guerra de
guerrilha e insurgéncia a atividades de guerra de informagdo, guerra legal ou operagdes cibernéticas), esta
ultima combinada com atos terroristas e conexdes com o crime organizado para financiamento, obtengao de
apoio e assisténcia (Piella, 2018). Trata-se de uma estratégia que mistura diplomacia, politica, midia,
ciberespago e forga militar para desestabilizar € minar um oponente. Nesse tipo de intervengdes o0s
agressores visam evitar retaliagdo ou responsabilizagéo pelas suas ag¢des, mas conseguindo seus objetivos
iniciais de desestabilizagdo e ou tomada ou consolidagdo de poder (Standish, 2018). A Figura 1 apresenta

uma ilustragéo a respeito do conceito:
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Informacional
e Propagandas

Forgas
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Movimentos
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Figura 1 - Guerra Hibrida
Fonte: adaptado de Fernandes (2016)

Consequentemente, a tipologia, o status legal ou a organizagdo do combatente podem ser fatores
secundérios na caracterizacdo da ameaca hibrida, uma vez que o que € verdadeiramente representativo é
sua capacidade de simultdnea e efetivamente usar procedimentos e taticas convencionais, irregulares e
terroristas (Piella, 2018). A esse recurso distintivo sdo adicionadas outras caracteristicas secundarias (Murray

& Mansoor, 2012), tais como:

° O uso de armas e materiais tecnologicamente avangados dos arsenais militares de um pais e
operados por um exército ou um ator ndo estatal e obtidos no mercado civil (drones, RPA,
armas de precisao, midia de inteligéncia, comunicagdes avangadas ou e-skills);

e A exploracdo efetiva de propaganda e informacdo on-line para espalhar sua mensagem,
gerar narrativas que apoiam seus fins e corroem as opinides publicas de seus oponentes;

e  Aorganizagdo interna flexivel, adaptavel e em rede;

e A falta normativa de defini¢do e desprezo pelos usos e costumes da guerra tradicionalmente
aceitos pela comunidade internacional; e

e A combinagdo eficaz dos meios a sua disposicao para infligir 0 méximo de dano fisico e

psicoldgico ao seu oponente.

A Guerra Hibrida é um conceito atraente e expressivamente poderoso por dois grandes motivos:

mostra graficamente a crescente complexidade dos conflitos atuais e destaca o0 embagamento das fronteiras
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entre pré-crise e crise; e guerra, entre forgas regulares e irregulares ou entre taticas convencionais e
assimétricas (Piella, 2018).

Por exemplo, campanhas de sabotagem geopolitica indireta sob as aparéncias de movimentos “pro-
democracia” e/ou confrontos civis apoiados por fora ndo precisam derrubar um governo em si para dar certo —
tudo que precisa € fazer com que a sociedade se divida, e a incerteza em larga escala, arauto do caos social,
faz o resto. Em outras palavras, basta semear o caos e criar forgas centripetas que por si s6 ameacem
dilacerar uma sociedade alvo (Korybko, 2015).

Desta forma, a ideologia €, portanto, o ponto de partida de todas as Revolugdes Coloridas, pois, ela
representa uma forma de desenvolvimento oposta para uma sociedade doméstica e motiva segmentos
simpatizantes da populagéo a participar de manifestagdes tangiveis para exigir mudangas. Uma campanha de
informagéo coercitiva que promove a ideologia desestabilizadora, pode realmente induzir a crer que suas
acOes sdo espontaneas e naturais e que representam o progresso inevitavel que todas as regides do mundo
estdo destinadas a viver mais cedo ou mais tarde (Korybko, 2015). Para ilustrar, se enquadram aqui, eventos
que vdo desde as revolucdes coloridas do Leste Europeu, incluindo a Primavera Arabe, e até mesmo as

eleicdes brasileiras de 2018, que levaram um governo de ultra direita ao poder (Costa, 2019).

4 FAKE NEWS E DOMINAGAO SOCIAL

E neste contexto que o uso das redes sociais e disseminagdo das Fake News visa promover “a
desestabilizagdo, a partir do financiamento e instrumentalizacdo de atores sociais diversos em nome de
interesses externos, de modo a promover golpes brandos” (Costa, 2019, p. 139). Assim, as Fake News s&o
empregadas como um virus, ou seja, uma abordagem indireta para contaminar as massas com ideias
distorcidas por meio de um processo de producdo e disseminagao de ideias ou ideologias em que o seu
contetdo simbolico é (re)forgado através de uma matriz informacional, adquirindo assim a forma determinada
e aceita pelo receptor. Isso quer dizer que as Fake News sao criadas para (re)forcarem as ideias compativeis
com as crengas dos receptores e que é uma estratégia, metodologia ou um instrumento empregado pela
Guerra hibrida.

Neste ponto, vale ressaltar que ndo temos a inten¢do de discutir conceitualmente o que é verdade,
mas sim apresentar as Fake News como elemento influenciador das percepgbes sensoriais do mundo
externo, fazendo-as identificar-se de tal modo com o “senso comum”. Para ilustrar a pluralidade das
possibilidades e formas que as Fake News se revestem, apresentamos no Quadro 2 uma sintese dos
exemplos mais frequentes das formas observadas de Fake News. Neste respeito, 0 quadro sintetiza os tipos

de Fake News, destacados na literatura.
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Quadro 2 - Tipos de Fake News

Tipologia Descrigao

Satiras Referem-se a veiculos de noticias falsas, que geralmente usam humor ou exagero para
apresentar ao publico atualizagdes de noticias.

Parodias Séo utilizadas para fornecer comentéarios indiretos sobre os assuntos e brinca com o

absurdo dos problemas e os destaca criando histérias inteiramente ficticias.

Refere-se a artigos que né&o tém base fatual, mas s&o publicados no estilo de noticias
para criar legitimidade.

Fabricacao de noticias

Manipulagdo de midias Refere-se a manipulagdo de imagens, videos e audios reais para criar uma narrativa
digitais falsa.
Publicidade e Relagdes Refere-se as noticias falsas veiculadas em materiais publicitarios sob a forma de
Publicas reportagens/noticias genuinas ou comunicados de imprensa publicados.

Refere-se a noticias criadas por uma entidade politica para influenciar as percepgoes
Propaganda do plblico

Fonte: adaptado de Tandoc Jr., Lim e Ling (2018).

A tipologia apresentada no Quadro 2 nos alerta para a fabricagéo artificial de noticias para que a
manipulacdo da opinido publica seja mais eficiente. Estas ilustram as formas como as “fabricas de consenso”
aproximam-se do publico cooptando-os com base nas predisposi¢des de seus perfis. Isto se deu em resposta
a digitalizacdo de noticias, pois, esta modificou a l6gica das definigdes tradicionais de noticias e ofereceu
espaco para nao-jornalistas atingirem uma audiéncia de massa.

Neste sentido, as midias sociais ndo apenas mudaram a distribuicdo de noticias, mas também
desafiaram as crencas tradicionais de como as noticias deveriam parecer. Os sites de midia social ndo s&o
apenas marcados por ter um publico em massa, mas também facilitam o répido intercdmbio e a disseminagéo
de informagdes, dentre elas, as Fake News. Desta forma, com as redes sociais essas noticias se espalham
em forma de memes. Nesse sentido, a criagdo de memes contendo palavras, sons e imagens curtos e/ou
simplérios, porém que impactam é uma das ferramentas do plano para transmitir as ideias que se tornaréo
parte integrante das préprias populagdes.

Desta forma, com a alta velocidade de disseminacéo dessas informagdes, cria-se uma onda de
(des)informacao nas redes sociais que convencem o publico da “(falsa) veracidade” e “racionalidade” das
ideias e informacOes apresentadas. Entretanto, cabe destacar que a desinformagdo na midia ndo é um
fendbmeno novo. Ela ocorre desde o desenvolvimento dos primeiros sistemas de escrita (Marcus, 1992).
Porém, como atualmente a desinformagdo encontrou nas plataformas on-line, principalmente as midias
sociais, um novo canal, pois, estas estdo se tornando as principais fontes de noticias para um numero
crescente de pessoas (Tandoc Jr et al., 2018).

As noticias falsas ocultam-se sob um verniz de legitimidade, a medida que assumem alguma forma
de credibilidade ao tentar parecer noticias reais. Além disso, indo além da simples aparéncia de um item de

noticia, através do uso de bots de noticias, as noticias falsas imitam a onipresencga das noticias ao criar uma
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rede de sites falsos. Este € um reconhecimento claro do lugar das noticias na sociedade, mas, ao se
apropriar da credibilidade das noticias, as noticias falsas também podem minar a legitimidade do jornalismo,
especialmente em um ambiente de midia social, quando a fonte real de informagdo é frequentemente
removida ou pelo menos percebida a distancia (Kang, Bae, Zhang, & Sundar, 2011).

Desta forma, as Fake News estdo revestidas de com um manto ideoldgico, ou seja, o conjunto de
ideias, pensamentos, doutrinas ou visdes de mundo de um individuo ou de determinado grupo. Por isso, as
Fake News podem mudar a energia de conflito dos atores individuais, uma vez que dependendo do cddigo
civilizacional/cultural e da melhor forma de penetrar nos anéis sociais (pais, religido, vizinhanga, trabalho e
familia) dos cidadaos alvo, as elas podem adaptar sua mensagem para criar seu proprio “virus” personalizado
a fim de conquistar novos adeptos. O virus “contamina” os individuos trabalhando para modificar seu
sentimento politico, e a ideia € que, uma vez que encontre uma “vitima”, esse individuo entdo “espalhara”
ativamente suas ideias para outras pessoas, causando uma “epidemia politica”. Uma vez inseridas no
repertério cultural, a dominagao entra em agdo. Sugerida pela propria ideia, seja ela ideoldgica, politica ou
social, os resultados sé@o obtidos principalmente pela fabricagédo de consenso (Korybko, 2015). Cabe-se
esclarecer que consideramos que as ideologias dominantes,

(...) sdo aquelas que tornam suas crengas naturais e autoevidentes - fazendo-as identificar-
se de tal modo com o “senso comum” de uma sociedade que ninguém sequer imaginaria
como poderiam chegar a ser diferentes. Esse processo, que Pierre Bourdieu chama de
doxa, leva a ideologia a criar um ajuste tio perfeito quanto possivel entre ela e a realidade
social, fechando assim a brecha na qual a alavanca da critica poderia ser introduzida. A
realidade social é redefinida pela ideologia para tornar-se coextensiva a ela, de tal maneira
que se obstrui a verdade de que foi a realidade, de fato, que engendrou a ideologia. Ao
contrario, ambas parecem ter sido espontaneamente geradas juntas, tdo inseparaveis
quanto carne e unha. O resultado, politicamente falando, & um circulo aparentemente
vicioso: a ideologia s6 poderia ser transformada se a realidade fosse de tal forma que a
permitisse ser objetificada; mas a ideologia processa a realidade de maneira a antecipar-se
a essa possibilidade. As duas, portanto, ratificam uma a outra. Dessa perspectiva, uma
ideologia dominante n&o tanto combate as ideias alternativas quanto as empurra para além
das préprias fronteiras do imaginavel (Bourdieu & Eagleton, 1992, pp. 62-63).

O resultado, politicamente falando, é um circulo aparentemente vicioso: a ideologia s6 poderia ser
transformada se a realidade fosse de tal forma que a permitisse ser objetificada, mas a ideologia processa a
realidade de maneira a antecipar-se a essa possibilidade. As duas, portanto, ratificam uma a outra. Dessa
perspectiva, uma ideologia dominante néo s6 combate as ideias alternativas quanto as empurram para além
das proprias fronteiras do imaginavel (Bourdieu & Eagleton, 1992).

Por conseguinte, por seu sucesso histdrico, as lutas sociais e suas ideologias que clamam por
modificacdes nas contradigdes internas deste modelo politico-econémico hegeménico aparecem hoje como
opostas & ideologia dominante — naturalizada e sedimentada como unica via (Marx & Engels, 1970), formas

de luta “sem” causa material, como uma espécie de debater-se infantil, uma birra, ante a uma ordem dada
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pelos pais. Ou, entdo, ligadas eminentemente a bandeiras politicas muito especificas, que ndo conseguem
aglutinar de forma coesa outras insatisfagdes e causas; mantendo difuso o jogo de forgas empregado para o
pensar destas relagbes e para a criagdo de uma possibilidade efetiva de modificagdo das condigdes

estruturais de existéncia politica.

5 CONCLUSOES

O fenébmeno das Fake News e informagbes néo verificadas é um grande desafio contemporaneo,
especialmente a midia online em que o relativismo ético se tornou uma categoria geralmente aceita, e a
verdade muitas vezes exposta a press@o dos valores comerciais (Polovi¢, 2019). O compromisso com a
verdade é certamente o mais antigo e estimado principio ético da civilizagao, dai a ideia de verdades como
valores positivos profundamente enraizados na filosofia da moralidade. A verdade é essencial para o
processo democratico, pois, a democracia depende da informacao do cidad&o, ou dos meios de comunicagéo
que incentivam o pensamento analitico.

No entanto, com a "transformagéo estrutural”, promovida e moldada pelas midias de massa que
promoveram o aumento do consumo de massa e mercantilizagao da cultura, estamos sendo submetidos a um
cotidiano dominado pela autoverdade que destrdi a possibilidade da verdade e abre caminhos para um
cotidiano de excecao (Brum, 2017).

Um dos sintomas do cotidiano de exce¢do que vivemos € a colonizagdo de nossas mentes.
Autoritaristas administram o horror dos dias, com suas violéncias e mentiras, de um modo que se tornam
onipresentes. Como consequéncia, pequenos gestos de autocensura, siléncio e auséncia se infiltram em
nossas agdes chegando ao ponto em que “o proprio pensamento se torna uma doenga autoimune”, pois, é
principalmente assim que “o autoritarismo se infiltra, e vence antes mesmo de vencer” (Brum, 2019).

Narrar a historia € sempre o primeiro ato de dominagao. A histéria € uma construgéo coletiva, mas a
autoverdade dos autoritarios € que decide o que aconteceu e ndo apresenta bases de sustentacdo. Para
evitar confrontagéo ataca-se a cultura e a educagéo. A cultura é a “palavra que nos apalavra”, € o que “nos
faz humanos.” Por isso, precisamos recuperar a palavra como mediadora dos conflitos em todos os cantos
onde houver gente. “Sem a mediagdo da palavra, se passa diretamente ao ato violento”. Isso deve ser feito
coletivamente, pois, 0 “Unico jeito de lutar pelo comum & criando o comum —em comum” (Brum, 2019).

Como consequéncia do que discorremos até entao, fica claro que varios sdo os custos sociais em
potencial desse fendmeno. Primeiro, as pessoas que confundem uma noticia falsa com uma legitima tém
crengas menos precisas e ficam piores por esse motivo. Segundo, essas crengas menos precisas podem
reduzir as externalidades sociais positivas, minando a capacidade do processo democratico. Terceiro, as
pessoas também podem se tornar mais céticos em relagéo aos produtores de noticias legitimos, na medida

em que se tornam dificeis de distinguir dos produtores de noticias falsas. Quarto, esses efeitos podem ser
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reforcados em equilibrio pelas respostas do lado da oferta, ou seja, dos produtores de informagéo, uma vez
que uma demanda reduzida por relatérios de alta precisao e viés baixo reduzira os incentivos para investir em
relatérios precisos e sinais de relatérios verdadeiros. Esses efeitos negativos sdo compensados com qualquer
ganho de bem-estar resultante de consumidores que gostam de ler noticias falsas que sejam consistentes
com as anteriores.

Desta forma, os constantes ataques a democracia provenientes das mudangas na tecnologia de
midia, tornam importante a checagem dos fatos, a fim de esclarecer a opinido publica sobre as noticias falsas
espalhadas nas midias sociais. No entanto, quando os fatos em preto-e-branco contradizem as
alegacdes/informagdes produzidas pelo falante, os verificadores de fatos s@o capazes de ver apenas
‘mentiras” (Uscinski & Butler, 2013).

Sendo assim, a maior defesa contra a Guerra Hibrida € o estabelecimento de salvaguardas
civilizacionais que permitam que os cidad&os, de forma generalizada ou em larga escala, se sintam parte de
“algo maior” e vejam em seu governo respeito e credibilidade. Desta forma, serdo menos propensos a tomar
parte em atividades subversivas contra ele (Korybko, 2015).

Por fim, cabe destacar que embora qualquer oponente estatal ou nao estatal parega demonstrar
extremo realismo e saiba tirar proveito de seus pontos fortes e minimizar suas fraquezas, as sociedades
ocidentais adotaram valores pds-modernos e pds-materialistas que impedem de ver o mundo como algo
complexo e perigoso, onde poder, interesse e ambi¢do podem provocar confrontos violentos e onde disputas
internacionais podem ser resolvidas pacificamente de acordo com o direito internacional e diplomacia (Piella,
2018). Por esse motivo reluta-se em conceber o uso da forca ou a ameaca de recorrer a ela como uma

ferramenta de politica externa para defender interesses ou soberania nacional (Guillem, 2014).
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